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3 引言4 5-5研究的背景与现状
!""# 年 $ 月!中科院组织专家听证会!

评审并通过由复杂系统与智能科学重点实

验室组织的 "情报与安全信息学创新团队
国际合作伙伴计划#$ 专家们一致认为%"团
队所选方向很好! 是一个前沿性的交叉学
科!也是国家急需的一个战略领域&%&’!($ 至
此!经过近 ! 年的准备!中科院有关情报与
安全信息学 )*+,-../0-+1- 2+3 4-156/,7 *+896!
:2,/1;’ 简称 *4*<的研究正式启动!同时也拉
开了以认知科学和计算智能方法为基础 !
以复杂性科学和复杂系统为框架! 以新型
网络化计算平台为手段! 大规模开展社会
计算 )491/2. =9:>5,/+0 或 491/-,2. =9:>5,!
/+0< 并用于数字网络化社会动态分析的序
幕$
自’?&&&事件之后!世界各国 !特别是

美国和西欧国家! 都加大加速开展了有关

国家甚至国际安全方面的科学研究$ !""!
年! 美国白宫颁布了 "国土安全的国家战
略&的报告 %@($ 同年!美国国家研究委员会公
布了"使国家更安全%科学和技术在反恐中
的角色&的报告%$($!""@ 年!美国国家基金会
宣布!强制性资助在信息技术(组织研究以
及安全策略方向所展开的有关中长期国家

安全的研究%#() 在此背景下!美国在 !""@ 年
率先提出’情报与安全信息学#的概念!并
于 !""@ 年和 !""$ 年由美国家基金会 (情
报与安全机构资助 ! 次召开 *4* 国际研讨
会议 %A’B(* !""# 年!*CCC 与美国家基金会合
办 *CCC *4* 国际年会%D(*

*4* 的基本想法是%如同医学和生物学
研究面临着信息超载以及由此带来的创新

机会!数字化和网络化使法制机关+安全分
析和情报机构也面临着同样的挑战$ 因此!
就像,医学信息学&和,生物信息学&的产生

一样!我们也面临着发展一门,情报与安全
信息学&的迫切需要* *4* 的核心内容就是
研究如何利用并开发先进的数字化和网络

化信息系统和智能算法!通过信息技术(组
织结构和安全策略的集成! 使情报采集和
安全分析更加系统化和科学化! 以保障国
际安全(国家安全(社会安全(商业安全和
个人安全 %?(*
实际上!构成 *4* 学科的理论基础和各

类方法与系统以及实现技术都已成熟* 特
别是近年来认知科学和计算智能的深入发

展(数据挖掘和知识发现的广泛应用!加上
数字化和网络化的不断普及!为 *4* 的出现
与迅速发展奠定了基础* 目前国际上有关
*4* 的研发正处于起步阶段!而且工作的重
点是建立具体的系统和方法!有关 *4* 的理
论体系和一般方法的研究比较少! 特别是
认知科学的具体应用! 虽然大家都认识到
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其在 !"! 中的核心作用!但少有具体成果"
基于 !"! 对国家安全#社会安全#经济

安全和公民安全的重要性! 结合我国在认
知科学#复杂系统和包括数据挖掘#机器学
习#智能控制#生物信息学和人工智能在内
的计算智能方面的扎实基础! 通过国际合
作!在中国开展 !"! 方面的研发的时机已经
成熟" 在国家知识创新工程的支持下!中国
科学院复杂系统与智能科学重点实验室从

一开始就跟踪#参与#促进 !"! 的创立和发
展$并自 #$$% 年起!联合美国#加拿大#欧
盟# 澳大利亚等国相关知名学者组成了国
际合作 !"! 研究团队!系统地开展相关研究
工作" 在过去的 & 年多里!国际合作团队已
同发起 !"! 研究的美国亚利桑那大学 ’ 次
互访落实有关科研合作事宜! 并共同举办
#$$( !))) !"! 国际会议 %由乔治亚理工学
院承办!#$$( 年 ( 月在亚特兰大举行&!共
同主持 !))) !"! 技术委员会! 同时在信息
领域的重要杂志 !))) !*+,--./,*+ "01+,21
共同主编 !"! 专刊! 以及在 !))) 345*156!
+.7*1 7* !*+,--./,*+ 345*1874+5+.7* "01+,21 和
"01+,219 :5*9 5*; <0=,4*,+.61 共同主编 !"!
专辑! 这些工作都为在国际上推动和发展
!"! 创造了条件" #$$( 年 % 月!中科院复杂
系统与智能科学重点实验室于北京举办了

第一届国际社会安全信息学会议"
根据国内外 !"! 的研究现状! 我们认

为! 应当集中力量开展几个关键方面的工
作!解决相关核心理论与技术问题" 通过系
统化研究!我们希望能将认知科学#复杂系
统#计算智能#知识工程等领域中的许多概
念与方法#系统与技术整合归类!用于情报
和安全的分析和处理! 使之成为一门集多
学科# 具有数字化和网络化时代特征的专
门研究领域!并服务于国际#国家#社会#经
济和个人安全的加强与保障"

! 社会计算兴起的前奏
实际上!!"! 研究只是将新型计算方法

和手段应用于社会问题的一个具体例子 "
种种迹象表明! 随着数字化和网络化的不
断普及和深入! 各类社会问题的数量化和
实时化分析变得日益迫切和重要! 国际上
大型计算方法的研究和应用已从传统的科

学计算#热门的生命或生物计算!扩展到社
会计算! 即以计算手段研究习惯上被认为
是政治社会学中的定性问题! 形成计算研
究与应用的新焦点>&$?"在一定意义下!!"! 领
域的出现其实就是社会计算研究兴起的前

奏!也将为许多社会计算问题奠定基础"
自 #$ 世纪 @$ 年代起! 就有许多学者

以新的思维和计算方法开展社会问题的计

算研究! 经历了从仿真社会到人工社会的
演化过程>&&"&%?" 特别是 #$ 世纪 A$ 年代初由
美国兰德公司研究人员提出的人工社会的

概念! 正是针对信息技术对社会的冲击和
影响问题>&(?"网格计算#对等计算#代理编程
技术的出现! 加上虚拟现实和各类互动式
计算机游戏技术的成熟! 大大促进了利用
人工社会思想研究复杂社会的兴趣! 目前
已有的成果包括战争演化和作战训练#复
杂经济模型 >&B9 &C?#人工交通系统 >&@"#&?#人工人
口系统 >##?#人工生态系统 >#’?和人工选举系统

等等 >#%?"
十多年前! 兰德公司研究人员在其关

于人工社会%D4+.E.6.5- "76.,+.,1&的报告中认
为’在下几个年代里!最重要的政策制定将
发生在信息技术与社会变化的交界处%+F,
271+ .2874+5*+ 87-.60 25G.*/ 7H,4 +F, *,I+
1,H,45- ;,65;,1 J.-- 766K4 5+ +F, .*+,41,6!
+.7*1 7E +F, .*E7425+.7* +,6F*7-7/.,1 5*;
176.5- 6F5*/,&>&(?!政府应当寻求各种控制或
利用信息技术对社会予以影响的政策" 然
而! 目前我们关于信息技术对不同文化不
同社会结构的影响的了解! 不足以确保我
们能够制定出正确的政策" 利用人工社会
研究信息技术对于不同文化群体和不同社

会结构的影响与冲击! 正是兰德公司提出
人工社会方法的动机" 在此基础上!我们就
可以把计算机作为各类社会实验室! 对不
同的政策进行试验评估! 从而了解各类信
息技术和基础信息设施对社会的影响" 兰
德公司研究人员认为! 人工社会的研究应
是一项长期的任务! 应成为社会和政府功
能整体的一部分# 成为社会理论发展和未
来政策制定的基础"
值得注意的是! 激发兰德公司研究人

员提出人工社会研究报告的主要原因是信

息技术在 #$ 世纪 @$ 年代末东欧各前共产
党国家中发生的一系列政治事件中所发挥

的关键作用" 他们认为这些事件表明’信息
技术对于(封闭社会)的影响!已引发!或更
直接地! 煽动起一场根本性的政治权利的
转移 %5 EK*;52,*+5- 1F.E+ .* 87-.+.65- 87J,4
JF.6F F51 =,,* E56.-.+5+,;9 .E *7+ .*1+./5+,;9
=0 +F, ,EE,6+1 7E .*E7425+.7* +,6F*7-7/.,1 7*
6-71,; 176.,+.,1& >&(?$而且 !在可以预见的将
来!在我们能够规划的最远处!没有其它的
东西能够比信息技术的发展和利用可以更

快地改变世界! 就连人口和生态的趋势也
不能如此深刻或迅速地改变世界"
从兰德的报告到今天!差不多 &( 年过

去了!信息技术更是有了巨大的发展!特别

是对于许多当时被西方国家认为是 (封闭
社会)的国家!信息技术也早已从传真#电
视一跃成为数字网络化的(连通社会)" 然
而!兰德报告中所提的许多问题依然存在!
我们还必须进一步研究信息技术对社会的

影响" 在相当程度上!这是确保国家按科学
发展观制定正确的策略# 确保整个社会和
谐发展十分重要的一环 >#%?"
信息技术的发展为我们提出了许多新

问题!(解铃还得系铃人)!我们完全可以借
助于信息技术来研究解决这些问题" !"! 的
提出就是一个有益的例子! 结合网络化数
字政府和数字社会的深入发展! 我们相信
!"! 的研究将成为许多其它社会计算研究
工作兴起的前奏"

" 社会动态分析的重要性
兰德的报告隐示了在数字网络化时代

里及时有效地对社会状态和趋势进行动态

分析的重要性" 对于社会安全与发展的重
大危害因素有两种’一是外在的!如原子弹
等大规模杀伤性武器$二是内在的!即某些
关键基础社会设施的易于被滥用或恶意使

用!并且能够对社会造成重大损害!如因特
网上病毒的传播等等" 外在因素往往与战
争连在一起!是国与国之间的国际问题$而
内在因素往往与社会动乱连在一起! 与一
个社会的状态和趋势直接相连! 是一个国
家的内部问题! 但很容易被其它利益集团
所利用"
原子弹的威力! 不完全在于其杀伤人

数之多! 其实过去包括古代的许多战争的
伤亡人数远比 & 个原子弹杀伤的多! 但这
些伤亡往往是在数天数月甚至数年里造成

的" 原子弹的出现改变了现代战争的观念!
根源在于其残酷程度极高#杀伤范围极广#
完成时间极短#机动能力极强的特征" 同样
的原因***因特网的出现! 网络化社会的
形成!我们也应改变社会动乱的观念’动乱
将不再只是街头广场上的人群! 危害更大
的可能是网上的信息流" 因为同原子弹一
样! 通过网络发表危害社会日常生活的信
息也具有成本代价极低#影响范围极广#完
成时间极短#机动能力极强的特征" 尤其是
我国正处在社会转型阶段! 短期内各种矛
盾不可避免! 外加国际少数反华势力的影
响! 特别是网上群体往往比普通社会群体
更有影响和活动能力! 因此我们就要更加
正视并研究网络社会的状态和趋势! 为国
家和社会的安全和发展及时提供有效的信

息!为相关政策的制定提供科学基础"
在数字网络化时代! 社会状态和趋势
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动态分析的首要任务是确立对安全和谐社

会状态和趋势的理解认识与观察手段!及
时准确地反映现实社会的真实状态和趋

势! 找出理想态和现实态之间的差别并准
确认识这些差别所隐含的意义和可能的影

响" 其次!要研究不论是由于政策上#规划
中! 或自然诱发的社会事件! 还是由于偶
然#意外!甚至恶意诱发的社会事件!对假
设的或现实的社会状态和趋势的影响!了
解#掌握这些影响的规模和重要程度" 最终
目的是根据影响效果和重要程度制定相应

的主动的社会政策或被动的应急方案!确
保和谐社会的发展和安全! 以及科学发展
观的落实"
目前我国已有上亿的网络用户! 而且

上网人数还在加速发展! 无论是从政治上
还是经济上! 这些网上人口的影响可能远
远超过它们所占的人口比率" 换言之!网络
人口掌握的政治经济资源和所具有的社会

影响!可能远远大于其余社会人口的总和"
因此! 对现有的网络社会状态全面准确及
时的了解! 已成为国家安全和社会和谐发
展的重要保障!我们必须予以重视" !"! 的
研究!是沿这一方向的第一步!我们必须加
快研究如何进一步在网络社会中引入其它

重要的$基础社会设施%!就像我们在常规
社会中所进行的那样" 或许这些网络社会
的基础设施在今天还显得不是十分重要!
但当整个社会的大多数人口都成为网上用

户时! 它们就可能成为保证社会安全与健
康发展所必需的" 那时!如果没有相应的措
施! 网上的某个谣言可能导致某个银行或
企业的倒闭!甚至社会的动乱" 显然!我们
不能等到那时才开始行动"
因此!利用社会计算手段!开展网络化

社会状态与趋势的动态分析! 对国家安全
与社会发展是一项极具重要性的工作!是
一项具有基础性# 战略性和前瞻性的研究
工作" 同时!这方面的研究也可能促生知识
经济下的新型产业#$%&"

3 结束语
由于社会计算及其应用是一个学科跨

度极广#涉及领域极多且差异巨大的学科!
从科学#工程#人文#政府到社会!加上目前
体制中还存在的行业壁垒和各自为政的现

象! 从事这方面的研究还存在许多困难和
问题" 因此我们必须树立长期攻关的理念
和决心!应有从事$二弹一星%的精神和准
备" 不能急于求成#追求短期效果!更不能
以虚假不实的结果代替实际的工作! 造成
对国家利益的损害" 认知科学#智能科学和

复杂性科学的研究体现了国际前沿的重大

基础性科学研究! 而针对数字网络化社会
状态和趋势的动态分析研究具有一定的前

瞻性!这些工作对于确保国家的安全#和谐
社会的建设#科学发展观的落实!具有重要
的战略意义" 因此!我们对复杂系统与智能
科学在社会计算及其应用方面的发展!充
满了信心"
!致谢"本文是在作者为中国科学院#科学
新闻$周刊所撰写的%专家视线&基础上补
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基金资助’特此感谢( )
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