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’ 引言
无线传感器网络是由一组传感器以

!" #$% 方式构成的无线网络!其目的是协
调地感知" 采集和处理网络覆盖的地理区
域中感知对象的信息&并发布给观察者# 随
着通信技术" 嵌入式计算技术和传感器技
术的飞速发展和日益成熟!具有感知能力"
计算能力和通信能力的微型传感器开始在

世界范围内出现! 由这些微型传感器构成
的传感器网络引起了人们的极大关注$ 这
种无线传感器网络综合了传感器技术%微
机电系统技术" 分布式信息处理和网络通
信技术!能够协调地实时监测"感知和采集
网络分布区域内的各种环境或监测对象的

信息&并对这些信息进行处理$ 在信息采集
及处理的过程中! 涉及到了基于嵌入式系
统及面向片上系统 ’($)*的平台设计!基于
微机电系统技术 +,-,(.的传感器研发!针
对分布式系统的数据挖掘及队列数据处

理! 以及具有自适应组网和自主路由的无
线网络协议及其安全问题$ 正是对这些课
题的不断探索! 促成了无线传感器网络研
究的各个分支的产生以及标准的制定$

! 无线传感器网络的主要标准及平台
!(’ 主要标准
无线传感器网络目前通行的标准为

/---01234536 标 准 789:;; 协 议 <4=$
/---01234536 满足国际标准组织’/(>.开放
系统互连+>(/.参考模式$ 它定义了单一的
,?@ 层和多样的物理层$ 789:;; 联盟制定
了 ,?@ 层以上协议!其协议套件由高层应
用规范"应用会聚层"网络层"数据链路层
和物理层组成$ 物理层&/---01234536 定义
了 236 ABC 物理层和 0D0EF45 ,BC 物理层
两个物理层标准! 它们都采用了直接序列
扩频 +G(((*$,?@ 层&/---012 系列标准把
数据链路层分成逻辑链路控制+HH)*和媒介
接入控制 +,?)* 两个子层 $ HH) 子层在
/---0123D 标准中定义!为 012 标准系列共
用’而 ,?) 子层协议则依赖于各自的物理
层$ /---01234536 的 ,?) 层支持多种 HH)
标准!通过业务相关的会聚子层 +(()(*协
议承载 /---01232 类型的 HH) 标准! 同时
也 允 许 其 它 HH) 标 准 直 接 使 用
/---01234536 的 ,?) 层的服务$
基于 01234536 标准的传感器主要有两

种使用方式&?"IJ$% 方式和接入点方式 <2=$
?"IJ$% 方式& 各传感器与控制设备组成独
立封闭的微网$ 传感器将数据发送给控制
器!控制器据此完成相应的任务!数据不需
要上传!一切功能都在本地完成$ 这种情况
常见于移动范围较大和信息数据自成一体

的应用!如机器人%汽车等$ 接入点方式&各
传感器之间可以互相访问! 并可通过接入
点与有线网上的设备交换数据! 甚至可以
再次通过有线网上的另一个接入点与远端

的设备互通信息$ 在这种情况下!无线成为
有线的延伸和补充! 一般用于需要经常移
动传感器的地方! 及线缆密集不宜再度布
线的地方$
!(! 研发平台
目前主流的无线传感器网络平台包括

K;L$M%,8%N7%8,>K-2%)O8%P;Q 和 (RNOQ!
STMQ$

K;L$M 是 ,$Q;8U 公司研制的一种用于
传感器网络% 监测应用程序开发和快速无
线应用程序原型设计的极低功耗的无线模

块!它采用 /VVV 01234536 和 W(X 标准以便
与其它器件无缝接合$ 通过采用工业标准
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!!!作为下一代#无处不在的计算89:;<3;=>3? *>@A3=;/BC$形式之一的无线传感器网络%集成了传感器&微机电系统和网络 " 种技
术’ 目前该领域世界范围内的研究已进入原型机实验阶段与标准制定阶段( 就无线传感器网络研究的主要分支&进展及应用进行了综
述(
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并集成湿度!温度和光传感器"!"#$% 使大尺
度的网状网 &’"%( )"*+$,-.应用成为可能#
由于支持 !/0123 系统"!"#$% 在某种程度上
促进了无线协议的融合以及推动了开源软

件运动的发展$ 由此"!"#$% 成为一系列在
提高系统鲁棒性的同时" 以降低功耗和缩
减尺寸为设计目标的无线模块的代表$ %见
图 4&

’/567 是 8,$%%9$+ 公司 ’/56 系列无线
传感器网络节点模块中的一员"符合 :;<<
=>?@AB@C 协议"专为深度嵌入的传感器网络
DE""F#1 <G9"HH"H 3"0%$, )"*+$,-%I而设计’
可以作为路由器与网络中所有节点通信 "
并具有插接光!温度!硬度!气压!加速度J地
震!声波!磁场传感器的扩展接口$K/567 可
用于室内安全监控"采集音频!视频!振动
等高速传感器数据"并可支持 A >>> 节点以
上大规模传感器网络组网$ %见图 ?&

/K2!<? 是 L0*"# 公司研制的为工业制
造增值服务而设计的无线传感器节点"可
用于生产环境监测!流水线监视!结构监测
及损伤检测$ /K2!<? 并不局限于单一通信
机制 " 而是可通过插接不同子板而支持
L<<< =>?@AB@C! 蓝牙!MNO) 等多波通信"
更多的通信射频可通过 3EL2 网卡和
POQ! 及 P3R 接口加载$%见图 S"图中阴影
区域为未公开的板图设计&

T,/5-"* 是由 T,$%%9$+ 公司和麻省理工
学院UKL!V共同开发的具自定位能力的无线
传感器网络处理器W无线电模块$ 它具有低
功耗的设计"通过处理超声波信号"可对无
线传感器网络节点进行较高精度的定位$
定位信息包括空间标记!位置坐标和方位"
精度可达 AXS 5G" 并可通过运行于掌上电
脑 Y 笔记本电脑和传感器节点上的应用程
序显示或读取$ %见图 C&

3G6,*EZ%* 是加州大学伯克利分校研制
的!运行 !/0123 系统的微型结点 "中文名
为(微尘)"设计目标体积为 A GGS"目前可
工作的原型机体积已缩至 A>> GGS’在加载
上温度!湿度!气压!光强!倾斜!振动!磁场
传感器 Y 双向无线电通信模块!微控制器和
电池后的封装体积也只有 ?B@C GGS"如图 A
所示$ 3G6,*EZ%* 节点间可进行 ?> G 的无
线电通信和 ?A -G 的激光通信" 并具有 A
星期的持续工作电池寿命$ 借助飞行器的
播撒"大量 3G6,*EZ%* 节点可在空中自动组
网并通过激光通信$ %见图 B&

& 无线传感器网络的主要研究分支及
进展
在美国自然科学基金委员会的推动

下"美国的加州大学伯克利分校!KL!!康奈
尔大学! 加利福尼亚大学洛杉矶分校%P!
TNO&等学校开始了传感器网络的基础理论
和关键技术的研究$ 英国!日本!意大利等
国家的一些大学和研究机构也纷纷开展了

该领域的研究工作$
&$3 加州大学伯克利分校 45678- 项目系
列

&93$3 4:678- 和 ’;<=
!/0123 是为无线嵌入式传感器网络设

计的开源操作系统 $ 它具有基于组件
DT$GF$0"0*[96%"H.的结构"能够有效缩减代
码量" 满足了传感器网络有限存储资源的
限制" 同时使快速开发和应用成为可能 \S]$
!/0123 的组件库包括了可定制的网络协
议!分布式服务!传感器驱动和数据采集工
具$它还具有事件驱动D<^"0*[H,/^"0V的执行
模型和优化的电源管理程序" 使得自组织
的网络具有灵活的时序安排" 足以应付多
变的通信环境$ !/0123 已被移植到数十种
平台上" 全世界有超过 B>> 个研究团体在
进行基于 !/0123 的无线传感器网络研究$
)"%T 是专为描述 !/0123 系统的结构概念
与执行模型而设计的一种编程语言" 是 T
语言的一个扩展集$
&939% 4:67>? 和 =8@ABC

!/01ER 是用于处理从无线传感器网络
中获取的询问处理数据库系统 $ 不同于
!/0123 中其它的数据处理的方法"!/01ER
并不要求编写传感器的 T 代码" 而是提供
了简捷的类 3_N 界面来选择要获取的数据
和设定数据采集的刷新速率" 从而使无线
传感器网络数据库可以像传统的数据库那

样操作 \C]$ 在选择要获取的数据后"!/01ER
通过低能耗的在线处理算法" 从网络中各
节点采集数据并过滤!整合"而后通过适当
的路由传至终端$ T2P‘OQ 是康奈尔大学
研发的无线传感器网络分布式数据库系统
\B]$ 传统的无线传感器网络数据库将传感器
采集的数据发送到一个中心前端" 并将数
据综合存储供离线处理和分析$ T2P‘OQ
则可以分布式地在线查询" 从而实现了与
传感器网络的动态交互并极大地缩减了存

储和电源的开销$
&939& 4567-D= 和 48--EF

!/013<T 是无线传感器网络的链路层
加密机制" 是无线传感器网络安全解决方
案 的 第 一 部 分 $ !/013<T 的 核 心 是 与
!/0123 射频层次设计紧密结合的段密码
UR#$5- T/F(",V和密钥机制$现阶段"!/013<T
采用多数无线传感器网络节点通用的单对

称密钥$ 在发送一个数据包之前"各个节点
首先将数据加密并加入消息认证码 UK"%!
%6a" OZ*("0*/56*/$0 T$H"V$ 接收方通过校验
消息认证码" 确认数据在传输过程中未被
更改"然后解码$ !233LK 是 !/0123 无线传
感器网络的节点模拟器$ 它可以在比特级
模拟 !/0123 各网络层次"即从低层的协议
实验到高层的应用程序$ !233LK 还提供了
和真实无线传感器网络一样的接口" 并可
通过可视化的图形用户界面程序 !/01b/c"
实现对网络的动态配置和实时交互显示$
&9% 美国国防部 ’D-4 项目系列
&9%93 GH6I;JK5LM 的 N:6NMJ 定位系统
现存的反狙击系统通过追踪由射击产

生的声波!光波!红外或电磁波来确定狙击
手的方向或具体位置" 其中大部分依赖声

图 3 4OL"< 无线传感器网络平台

图 % F:PHQ 无线传感器网络平台

图 & :F84D% 无线传感器网络平台

图 R =J:PSOM 无线传感器网络平台

图 + -/HJM>.<M 无线传感器
网络平台
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波的系统由于障碍物的影响而极大地限制

了性能 !"#! 范德比尔 "$%&’()*+,-# 大学的
.+&.-) 无线传感器网络声学定位系统$通过
上百个自适应组网并彼此定位的传感器节

点协作定位$ 有效解决了复杂地理环境产
生的多径效应! 当触发事件发生$信号到达
各个节点的时间被分别记录并通过优化的

路由程序发送至基站$ 通过对数据的处理
可将目标的位置实时显示在 /0 的城市模
型中$在宽 12 3 长 422 3 的实验场地中误
差小于 5 3!由于嵌入式的传感器网络节点
不能支持高消耗的信号处理$ 因此 6+&.-)
系统采用了在 7+8% 节点平台上插接声学
传感器子板的方法$ 并在节点母板上定制
了用于时间同步% 数据采集和路由的中间
件服务程序 !59$55#!
"’!’! ()*+ 的 ),-. 研究

:;<= 的 ;>?@ A嵌入式传感网中心B开
发了自己的无线传感器网络和网络模拟环

境 !C#! 他们研发出了低级通信不依赖于网络
拓扑结构的分布式系统技术% 支持多应用
传感器网络中命名数据和网内数据处理的

软件结构% 变换初始感知为高级数据流的
层次系统结构% 传感器网络的时间同步的
解决方法% 自组织传感器网络的设计问题
和解决方法%新的多路径模式等!
"’" 其它研究项目
"’"’/ 012 的 *,+)3 和 .41- 路由协议研
究

D>=;E 是 DFG H&()IJ =’%K-+L( ;,MN!
-()+&I E+()%)8OJ "低功耗自适应聚类层次#
的缩写$ 是为远程监视的无线传感器网络
而设计 !P#! 在这种情况下$各个节点采集的
数据必须被传输至一个远离现场的中心基

站$通过此基站$终端用户可以访问采集到
的数据! 通常希望此种网络具有这样的特
性&599Q5 999 个节点$ 最大化的系统使用
时间$最大化的网络覆盖区域$使用统一的
电池驱动的节点! 传统的网络协议$例如直
接传输%最小化传输功耗%多跳路由和聚类
R;,MN-()+&IS$ 都不能同时达到上述特性要
求! <H=;T 具有分布式聚类形式$可以减
少全局通信的本地处理% 随机轮换聚类中
心$这些特点使得 <H=;T 得以达到预期的
特性要求! 模拟表明$<H=;T 协议是低能
耗的并可延长系统寿命!

@6U? 是一族用于在无线传感器网络中
高效传播数据的协议! 传统的数据传播方
法如 V,FF’+&I 和 WFNN+K+&I 因向整个网络发
送冗余信息而浪费了宝贵的通信和电能资

源’而且这些协议不能自动适应网络资源!
@6X? 通过使用数据协商 AY%-% &(IF-+%-+F&S
和资源自适应算法$ 弥补了传统方法的不
足! 运行 @6X? 的节点为数据分配一个高层
的名称$即元数据 AZ(-%[’%-%S$并在传送数
据之前进行元数据协商! 这样确保了没有
向全网发送的冗余信息! 此外 @6X? 可以访

问节点当前的电池能量水平$ 并使当前运
行的协议适合剩余的能量! 仿真结果表明$
在以相同甚至更高传输速率传播数据 $
@6X? 比包括 V,FF’+&I 和 WFNN+K+&I 在内的
所有协议都具有更低的功耗!4\#!
"’"’! 15678 的无线传感器网络研究

X&-(, 公司发布了 (基于微型传感器网
络的新型计算发展规划)!]#!今后^ X&-(, 将致
力于微型传感器网络在预防医学% 环境监
测%森林灭火乃至海底板块调查%行星探查
等领域的应用! 实现该计划需要 _ 个阶段^
即物理阶段%实现阶段和应用阶段! 物理阶
段主要开发集成感知% 计算和通信功能的
超微型传感器! 实现阶段将在实际商务中
使用来自传感器网络的感知数据! 应用阶
段将应用传感器网络于预防医学% 环境监
测及灾害对策等领域!

9 无线传感器网络的应用
9’/ 环境生态监测
位于缅因州海岸大鸭岛上的洞穴中生

活着白腰叉尾海燕$由于环境恶劣$加上白
腰叉尾海燕十分机警$ 研究人员无法采用
通常的跟踪观察方法! 在不打扰它们和避
免这种多风暴又极冷的恶劣环境的情况

下$ 在 \99\ 年$X&-(, 研究中心 ‘()a(,(J 实
验室研究人员将设置于岛上的 _\ 个基于
b+&Jc@ 的传感器接入互联网$ 以读出岛上
的气候$评价海燕筑巢的环境条件!而 \99_
年第二季度$ 他们换用 4d9 个安有 Y 型微
型电池的第二代基于 b+&Jc@ 的传感器节
点组成更大规模的无线传感器网络$ 来评
估这些海燕鸟巢内外的温湿条件$ 并应用
b+&JY‘ 对采集的数据进行实时处理$ 使世
界各国研究人员实现无入侵式及无破坏式

的% 对敏感野生动物及其栖居地的监测成
为可能!
9’! 民用交通监控
美国交通部提出了 (国家智能交通系

统项目规划)$ 预计到 \9\d 年全面投入使
用! 该计划试图把先进的信息技术%数据通
信技术%无线传感器网络技术%控制技术及
计算机处理技术有效地集成运用于整个地

面交通管理^建立一个在大范围内全方位发
挥作用的% 实时准确高效的综合交通运输
管理系统! 这种新型系统将有效地使用无
线传感器网络进行交通管理^不仅可以使汽
车按照一定的速度行驶% 前后车距自动地
保持一定的距离^而且还可以提供有关道路
堵塞的最新消息% 推荐最佳行车路线以及
提醒驾驶员避免交通事故等! 由于该系统
将应用大量的传感器组成的网络与各种车

辆保持联系$ 人们可以利用计算机来监视
每一辆汽车的运行状况$如制动质量%发动
机调速时间等! 根据具体情况^计算机可以
自动进行调整^使车辆保持在高效低耗的最
佳运行状态^ 并就潜在的故障发出警告^或

直接与事故抢救中心取得联系!
9’" 军事信息栅格
在军事领域 ^ 无线传感器网络将成为

;eX@fb R;F33%&’^ ;F&-)F,^ ;F33M&+8%-+F&^
;F3KM-+&I^ X&-(,,+I(&8(^ @M)L(+,,%&8(^ f(!
8F&&%+NN%&8( %&’ b%)I(-+&IS系统不可或缺的
一部分! ;gX@fb 系统的目标是利用先进的
高科技技术为未来的现代化战争设计一个

集命令%控制%通信%计算%智能%监视%侦察
和定位于一体的战场指挥系统$ 且受到了
军事发达国家的普遍重视! 无线传感器网
络是由密集型%低成本%随机分布的节点组
成的$ 自组织性和容错能力使其不会因为
某些节点在恶意攻击中的损坏而导致整个

系统的崩溃$ 这一点是传统的传感器技术
所无法比拟的’ 正是这一点使传感器网络
非常适合应用于恶劣的战场环境中!

$ 结语
无线传感器网络是下一代 (无处不在

的计算)的关键技术! 它的出现整合并推动
了传感器%微机电系统和网络 _ 种技术! 目
前世界范围内的研究已进入原型机实验与

标准制定阶段! 无线传感器网络有着传统
技术不可比拟的优势^同时也必将开辟出不
少新颖而有价值的商业应用!
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