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!!!为了弥补当前网络安全态势评估系统的不足#提出了一种基于攻防对抗环境的网络安全态势量化评估算法$ 该方法在深入分
析影响安全态势各项因素的基础上#将传统的风险评估与网络防护状况%资产安全特性等环境因素相结合#提取出多个量化指标#按照
攻击类别进行安全态势的量化评估$ 实验结果表明#该方法能够为安全管理人员提供更为客观%详实的态势信息#使之更为清晰地把握
整个网络的安全状况$
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图 = 网络安全态势评估拓扑
>#+4 = ’)?)*)+, )@ %$A/)BC D$"9B#A, EDD$DD:$%A

1 引言
切实有效的网络安全态势评估可以使安全管理人

员准确地把握网络安全状况及趋势! 为其决策提供支
持" 网络安全态势评估是信息安全领域的一个新方向!
按照数据源可以分为静态评估和动态评估两大类" 静
态评估即风险评估!依据一定的标准!基于威胁#脆弱
性和资产价值 ! 个指标定性或定量地评估网络的安全
风险状况" 动态评估是真正意义上的态势评估!它将风
险与环境紧密结合! 动态地把握风险在特定环境下的
演化" 这里的环境主要指网络运行状况# 安全防护状
况#用户安全特性等"
目前的研究成果大多集中于风险评估 "#$%&" 文献"’&

提出了网络安全威胁态势的概念!利用 ()* 报警!基于
服务#主机的重要性!构建了层次化网络安全威胁态势
评估模型和相应的量化计算方法! 定量评估了网络所
受攻击的状况!使该领域的研究推进了一大步" 但其也
有不足之处!作者只考虑了单一安全设备报警信息!未
将评估与具体的网络环境信息相结合! 给出的态势报
告仅是一个综合的威胁结果! 安全管理员无法从中了
解不同种类攻击在态势演化中的作用以便查找安全变

化的原因"
本文提出了攻防对抗环境下的网络安全态势评估

方法!将传统的风险评估与网络防护状况#资产安全特
性等环境因素相结合! 构建了基于攻击分类的安全态
势评估模型!为安全管理员提供了更为可靠#详实的态
势信息"

= 网络安全态势评估拓扑
图 # 为某局域网环境下安全态势评估系统的部

署"被评估对象为两个 +,-.中的所有资产"评估需要
的威胁信息来自两个网络入侵检测系统$.()*%!.()*#
位于防火墙#+/. 等边界产品之外!它提供的告警信息
表征该局域网受到的外部威胁状况! 称为威胁检测系
统&.()*0位于局域网内! 它的告警表征来自外部和内
部的真正攻击状况!称为攻击检测系统" 二者之间外部
网络告警的差异体现了局域网的边界防护功效" 评估
需要的脆弱性信息取自底层的扫描设备! 资产价值及
其安全特性等环境信息则由安全管理员提供! 存储于
指定的配置数据库"

5 网络安全态势评估体系
图 0 给出了完整的态势评估系统!由信息获取#态

势感知和分析报告 ! 个层次构成" 信息获取层是体系
的基础!负责收集所需要的各类原始信息!包括扫描器
提供的脆弱性信息!威胁检测系统提供的威胁信息!攻
击检测系统的攻击信息以及由配置信息库读取的有关

资产信息等&态势感知层是体系的核心!依据特定的评
估算法!基于所获取的信息!分层#分类定量评估网络
的安全状况&分析报告层则是体系的可视化界面!它以
直观#明了的形式将评估结果提供给不同身份的用户"
下面先介绍文中所涉及的概念"

图 5 网络安全态势评估体系
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定义 & 潜在威胁 !! 引发威胁检测系统报警但未
引发攻击检测系统报警的黑客行为" 体现了边界防护
产品的效能"预示局域网所受到的潜在的威胁"表示为
!!"!#$ !%$ !&$ "’$ "($ #’$ #($ !)$ !*+!其中"!, 表示威胁的名

称#!% 表示威胁发生的时间#!& 表示威胁类型#"’ 和 "(

分别表示威胁源 -.和源端口##’和 #(分别表示威胁目

标 -.和目标端口#!)表示威胁等级#!*表示威胁利用的

漏洞"如果威胁不是针对特定漏洞的"则该项的值为 !!
定义 ! 实际攻击 "! 引发攻击检测系统报警的黑

客行为" 体现了局域网真正受到的威胁状况" 表示为
"/"$,$ $%$ $&$ "’$ "($ #’$ #($ $)$ $*+#其中各项含义与定义
0相同! 依据攻击源的不同"" 又可以分为外部攻击 "1

和内部攻击 "’!
定义 ’ 资产安全敏感度 %!指某项资产$普通主机

或服务器%对信息的保密性&完整性和可用性 2 个属性
的敏感程度"表征了资产的安全特性’

’ 态势评估算法
本文将攻击3威胁分为探测& 缓冲区溢出& 拒绝服

务&蠕虫&木马和其他六大类"针对每一类攻击3威胁"分
别评估局域网的安全态势"进而获得综合态势!
’(& 基于攻击分类的安全态势评估算法
局域网的安全态势由实际攻击态势和潜在威胁态

势两部分构成"给定分析时间窗口 ""以 " 为时间单位
的第 &(&!0$4$)$5%类攻击对局域网安全的影响态势为

"&6"7 8’6"$&6"79"!&6"77!"$&6"7:"!&6"7 607
其中""&6"7为某类攻击形成的安全态势""$&6"7和 "!&6"7
分别为第 & 类攻击形成的实际攻击态势和潜在威胁态
势!
’(&(& 实际攻击态势评估算法
实际攻击态势由实际发生的属于第 & 类的所有攻

击行为形成的态势构成"令 "&! (&0 ) (&4 )*) (&*! "表示时
间窗 "内第 &类实际攻击的具体攻击行为"则有

"$&6"7!’6""&6"77!
*

+ !0
#"(&+ 6"7 647

其中""(&+ 6"7为第 & 类的第 + 种6+!09 49*9 *7真实攻击形
成的态势’ 令 #, -0 ) -4 )*) -.! "表示受到该种攻击的资
产集合"则

"(&+ 6"7!’6$6"79 %6"79 &6"79 ’6/77!
.

0! 0
#10 20 30 %0 627

其中"
0% $6"7!;10) 14)*) 1.<为时间窗 "内该种攻击针对各

项资产的发生次数向量"元素 10为第 0 项资产受到该种
攻击的次数’

4% %6"78;20) 24)*) 2.<为时间窗 " 内该种攻击针对各
项资产的严重程度向量"元素 20为第 0 项资产受到该种

攻击的严重度"其评估的方法如下’
首先"参照 =,1>% 对攻击严重度的划分"根据攻击

造成的后果+攻击实施的难易程度以及攻击手段是否易
于获取等因素"将攻击分为高&中&低 2 个等级"分别用
2"4"0表示!
其次"考虑针对具体资产项的攻击是否有效"分别

评估各资产项的攻击严重度

208
0 6(&+9)?@A$!7%6(&+9)?@A&(0 7
(&+9)?*?) 6(&+9)?@A!!7’6(&+9)?@A((0
! 7

6B7

其中"(0为扫描器发现的第 0 项资产项的漏洞集合"若
攻击 + 需要利用特定漏洞且扫描器没有发现该项资产
存在相应漏洞"攻击无效"将其攻击严重度降为低#若攻
击 + 与漏洞无关或该项资产存在相应漏洞"攻击严重度
保持原值!

2% &6"78;30) 34)*) 3.<为时间窗 " 内该种攻击针对的
各项资产的价值向量"元素 30为第 0 项资产的价值! 本
文资产价值由安全管理员评估后录入" 分为非常重要&
重要&一般 2个等级"分别用 2"4"0表示!

B% ’6"78;%0) %4)*) %.<为时间窗 "内不同资产项对某
种安全属性的敏感程度向量!每一类攻击威胁信息安全
的角度不同" 如 CD=& 蠕虫攻击主要危害信息的可用
性"通过缓冲区溢出提升了用户权限"则可以破坏信息
的机密性和完整性! 另一方面"不同资产项的安全需求
也不一样"EEE 服务器看重的主要是可用性和完整
性"而数据库服务器则重视信息的机密性和完整性! 资
产安全敏感度的引入可以使安全管理员在面对同等程

度风险的状况下优先处理敏感度高的主机!其评估方法
如下!
首先"根据资产项的信息特性"分别针对机密性&完

整性和可用性 2个属性按照高&中&低 2 种程度计分"例
如对一台数据库服务器的计分方法为, 完整性 2分"机
密性 4分"可用性 0分"表示为 42082"42484和 42280-
其次" 确定第 & 类攻击主要破坏的信息安全属性

5"每一资产项的敏感度为

%08
4205
.

680
#4265

6F7

其中"%0为第 0 项资产的安全敏感度"4265为第 6 项资产
的第 5个安全属性的分值!
’(&(! 潜在威胁态势评估算法
潜在威胁态势由属于第 & 类的所有潜在威胁行为

形成的态势构成" 令 !& 8 /&G ) /&4 )*) /&7! "表示时间窗 "
内第 &类潜在威胁的具体威胁行为"则

"!&6"78’6"!&6"778
7

+8G
#"/&+ 6"7 657
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其中!!"#$ !!"为第 % 类的第 $!$#$% &%"% &"种潜在威胁形
成的态势! 令 !’( )$ * +& *"* +,! "为受到该种攻击的资
产集合!则有

-"%$ !!"#.!"!!"% #!!"% $!!"% %!"""#
,

/#$
#0/ 1/ 2/ 3/ !’"

其中!除攻击严重度的评估外!其他各项的评估方法与
()$)$节相同#
考虑到潜在威胁毕竟是未成功的攻击行为!其严重

度应适当降低!具体为

1/#
$ !"%$%*+,-$!"%!"%$%*+,-&&/ "
"%$%*+.+* /$ !"%$%*+,-!!"’!"%$%*+,-(&/
! " !0"

其中!&/为扫描器发现的第 / 项资产项的漏洞集合!若
威胁 $ 需要利用特定漏洞且扫描器没有发现该项资产
存在相应漏洞!威胁无效!将其攻击的严重度降为零!不
计入威胁评估中$若威胁 $ 与漏洞无关或该项资产存在
相应漏洞!威胁严重度比实际严重度降低一级#
=45 综合态势评估算法
综合态势是各类安全态势的总和!给定分析时间窗

口 !!以 !为时间单位的局域网安全态势为

-!!"#4!-%!!""#
1

$ #$
#-% !!" !2"

> 实验仿真
>4? 实验环境
测试环境为本实验室的百兆局域网! 拓扑结构如

图 $ 所 示 ! 评 估 34567$! 主 机 的 89 范 围 为
$:)$)$$()$::"$:)$)$$()$$;!其中 $:)$)$$()$:$ 为数据库
服务器 !$:)$)$$()$:’ 为 <,=* 服务器 !$:)$)$$()$$: 为
>>> 服务器!$:)$)$$()$$$ 为 ?@9 服务器! 其余均为
普通主机# 攻击模拟机不定期发起扫描攻击%缓冲区溢
出攻击及 ABC D*EEF=CG攻击#
>45 实验结果
令 !#$ <=C!则 &::1 年 $& 月 ; 日 2#::/$:$:: 的扫

描类攻击安全态势评估情况如图 ( 所示! 整体安全态
势评估结果如图 H所示#
图 ( 表明! 局域网分别在 2$$’/2$$2 之间!2$(& 和

$:I:: 受到不同程度的扫描类攻击# 查阅原始报警发
现!共有 $: 台机器在不同时间点分别受到 AJ56/AK6
?86攻击!形成了图 ( 所示态势# 图 H 则是各类攻击和
威胁态势的综合!既表现出一定的波动性!又表现出一
定的连续性#

6 结论
本文探讨了攻防对抗环境下的网络安全态势评

估!构建了基于攻击分类的网络安全态势评估算法!并
得出以下结论#

$& 在攻防对抗环境下评估网络安全态势! 评估结
果更为可信#

&& 基于攻击分类评估态势! 使安全管理员视野更
为集中!对威胁程度的把握更为准确#
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