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!!!针对专家系统知识库中的知识具有模糊特性以及知识库需要频繁更新的特点# 设计了一种基于模糊 &’()* 网的动态知识表示
与推理方法$ 该方法利用实际环境中的数据#通过学习来调整知识模型的权值%阈值和确信度等参数#从而实现知识库的动态实时更
新$ 此方法同时结合了产生式知识表示方式和神经网络知识表示方式的优点&知识模型结构清晰#参数意义明确’具有学习和并行推理
能力$ 仿真实验结果表明#经过训练调整后的知识模型具有更高的准确度$

知识表示’知识学习’模糊 &’()* 网’模糊推理
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专家系统知识库中的知识具有模糊特性" 基于模
糊 <&’5/网#9:;;, <&’5/ =&’7V 9<=$的知识表示方法提供
了一种对模糊知识有效表示和推理的工具W!X% 9<= 知识
模型具有并行推理能力且模型结构清晰& 参数意义明
确"但是模型不具有学习能力"不便于知识模型的动态
实时更新"对知识模型的参数调整只能人工进行’基于
神经网络的知识表示方法具有学习能力" 能够自动调
整知识模型的参数"但它是一种隐式的表示方法"模型
中的参数没有明确的意义" 这给知识模型的分析造成

不便%文献WIJYX将神经网络的学习功能引入 9<= 中"实
现了对 9<= 知识模型阈值的动态调整’文献WIJPX给出
了较严格条件下 9<= 知识模型的权值学习算法’ 文献
WYX给出了在没有阈值条件下的权值和确信度的学习算
法%
上述各种动态知识表示和推理方法均具有较大的

局限性% 本文提出的基于 9<= 的知识表示与推理方法
通过将知识模型进行分层处理后" 利用反向传播学习
算法实现了对知识模型的权值& 阈值和确信度等参数
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的同时调整!

= 基本概念
定义 = !"#定义成一个十元组$%&

!"#’(!$ "$ #$ $$ %$ %$ &’$&$ ($ !)
其中"!’*)+,)-,#,)*.为库所的有限集合$"’*++,+-,#,+,.为
变迁的有限集合$#’*-+,--,#,-*.表示命题的有限集合/
!!!0!#!"!!"!#’!$$$ %1 ""!"是输入%输出函数"反
映变迁到库所的映射$%2 !"$3,+&"是标识函数"给库所
).#! 分配一个标识 %().4"为该库所对应模糊命题的真
值$&’2 "$3,+&"对变迁 +&+$"’定义一个阈值 &’(+40"$
&0*/+,/%,#,/0."是规则的权值向量"反映规则中前提条

件对结论的支持程度"3%/1%+"
0

1 2 3
&/10+$ (2 ""$3,+&"

给变迁赋予规则的确信度" ((+40#$!2 !"("将库所节点
与命题一一对应(
定义 5 若存在变迁 ++"库所 )$$(++4"但不存在变迁

+%")$%(+%4"则称库所 ) 为初始库所$若存在变迁 ++"库
所 )$%(++4"但不存在变迁 +%")$$(+%4"则称库所 ) 为终
止库所)

5 基于 >?7的动态知识表示与推理
54= 基于 >?7 的知识表示
基于 5"#的知识表示有*与+和*或+两种基本形式$+&

&见图 +’"任何复杂的知识模型都可以转换成这两种基
本表示的连接组合)

+’*与+形式对应的产生式规则为
67 -+ 89: -- 89:#89: -* ;<=9 - >#$"$/+,/-,#,/*4$
-’*或+形式对应的产生式规则为

67 -+ ?@ -- ?@#?@ -* ;<=9 - >#$"4$
其中" -1&10+,-,#,*’是规则的模糊前提命题$- 是结论
命题$# 是规则的确信度$" 是规则的应用阈值$/1 &10
+,-,#,*’为权值) 知识的 !"A模型中"#"""/1等参数与

产生式规则中的相关参数一一对应" 都可显式直观地
表现出来"具有确定的意义"因此可以直接基于模型对
知识进行分析)

545 基于 >?7的模糊推理
基于 !"A 的模糊推理过程是知识的 !"A 模型从

初始标识开始"所有满足条件的变迁按顺序并行激发"
向输出库所产生新的标识"将 ;?B=9向目标转移"直到运
行结束"结束时的终止库所的标识值即为推理结果) 推
理过程中变迁 +&设变迁 + 有 * 个输入库所’激发产生的
新标识值由下式计算

4>+40
(>+4,

*

1 0 +
& %>)14,/1’ (,))1$$>+4,

*

1 0 +
& %>)1 4,/1’ *+&’>+4

3, ))1$$>+4,
*

1 0 +
& %>)1 4,/1, *"&’>+

-
/
/
/
/
//
.
/
/
/
/
//
0

4

&+’
对于具有多个&假设有 , 个’输入变迁的库所 )"所

有变迁同时激发后" 该库所的标识值为这些变迁分别
激发后产生的最大标识值) 即

%>)40C8D*4>++4,4>+-4,#, 4>+,4. &-’
54@ 参数学习算法
54@4= >?7 知识模型的分层处理
与神经网络的学习过程相同"5"# 知识模型的学

习也是针对每一层逐层进行) 由于 5"# 知识模型的网
络结构可能不像神经网络层次分明"具有对称性"因此
在一定的情况下需要对模型的结构进行调整" 使得知
识模型的层次结构更加清晰) 在图 -&8’中"由于模糊推
理时 )E的标识值由变迁 +-和 +F决定" 因此这两个变迁
在学习算法的反向误差传播时应同时受到影响" 需要
将这两个变迁划分到同一层中$ 同时 )F的标识值仅由

变迁 +-确定"需要将 +-单独划分在一层中)
为了解决这一问题" 需要对知识模型的结构适当

调整" 本文通过添加虚拟的库所和变迁来达到这一目
的) 所添加的虚拟库所对应的权值和确信度为 +"阈值
为 3"这些值都是确定值"在学习过程中保持不变)这种
处理既不影响模型的输入输出关系" 也达到了分层的
目的)图 -&G’显示了对图 -&8’分层处理后的网络结构"

添加了虚拟库所 )F

#
和虚拟变迁 +-

#
" 使得模型的变迁分

为清晰的两层"但是保持了原来的映射关系) 这样处理
后学习就可以针对这两层变迁顺利进行)

图 = >?7 模型的两种基本形式
>#+4 = ’/) A#%BC )D >?7 EFC#" :)B$*

!F"#与$形式
8FG H)B$* )D IF%BI

!E"%或&形式
JE< H)B$* )D I)KI

JE< 结构调整后
JE< LDM$K CM9"M9K$ FBN9CM:$%M

图 5 知识的 >?7 模型结构调整示例
>#+4 5 L% $OF:P*$ )D CMK9"M9K$ FBN9CM:$%M D)K >?7

A%)/*$B+$ :)B$*

JF< 结构调整前
JF< Q$D)K$ CMK9"M9K$ FBN9CM:$%M

?FP$KC )% 7$M/)KA !$"9K#M,
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文献!"#给出了一种上述模型分层的计算机编程实
现算法!描述如下"

$#初始化" 建立所有初始库所的集合!设为 !"$
!!"!%!"!置 "&!’()$设 #($!$ 是循环变量!其值表示
模型的分层数%

*&建立变迁集合 #$(+%"#!!!"$,%-&!"!".%
将 # 中所有输入库所都属于 !" 的变迁 % 构成集

合 #$!#$也表示了同一层中所有变迁组成的集合%
/&若#%"#$!#!"%,%-!#%$"#%#$!!"%,%$-!则 #$(

#$%+%.%
以上保证若一个库所是多个变迁的输出库所!则

这些变迁被划分在同一层中%
0&置 !"(!"$+!"%,%-!!%"#$.%
将 #$ 中所有变迁的输出库所都插入到集合 !"

中%
"&若 #$(!!则向模型中添加虚拟库所和虚拟变迁!

返回步骤 *&执行% 否则 #(#%#$%
1&若 #’!!则 ()$’( 为模型的最终分层数&!结束"

否则!$)$2$!返回步骤 *&循环执行"
!&’&! 模糊推理中连续函数的建立
式($&)式(*&中标识值的计算和标识值的求最大

运算都不是连续的! 不能直接采用梯度下降法进行学
习! 因此需要采用连续函数模拟标识值的计算和标识
值的求最大运算" 参照神经网络的设计方法!将不连续
的符号函数采用连续的 3型函数替换" 3型函数的表达
式如下

*,+’($4,$25
%,,+-.’

’(
$6当 +%.6则 5

%,&+-.-
&)

)6当 +!.6则 5
%,&+-.-
’

(
"

(/&

其中 ,(,%*))&为常量"采用 3型函数模拟标识值计算
和标识值求最大运算如下"

$& 标识值计算的连续函数模拟

设 +(
(

/ ( $
) 0&!/ -*1/ !.)2,&%-!则变迁 % 激发产生的标

识值为

3&%-&4&%-*+**&+-(4&%-*+4&$25
%,&+-2,&%--

-

(
4&%-*+5 +%67&%-
)6 +#67&%( -

(0&

*& 标识值求最大(789&运算连续函数模拟!"#

0&!-’789+3&%$-6 3&%*-.&3&%$-4&$25
%7&3&%$-%3&%*---23&%*-4&$25

%7&3&%*-%3&%$---

(
3&%$-6 3&%$-%3&%*-
3&%*-6 3&%$-$3&%*
( -

("&

!&’&’ ()学习算法
推理中标识值的计算和标识值求最大运算采用连

续函数模拟!因此可以直接采用 :;(:8<= ;>?@8A8BC?D&
算法进行学习!学习过程针对知识模型中的每个变迁 %

进行!具体算法如下%
设攻击知识的 E;F 模型为 ( 层! 有 8 个终止库所

!$5!*5+5!8% 用 9个样本数据进行学习% 设误差函数为

:( $
*

9

$ ( $
*

8

/ ( $
* 0$ ,!/ ’%0

"

$ ,!/+ ,’
*

(1&

式中!0$ ,!/ ’和 0
"

$ ,!/ ’分别表示终止库所 !/的第 $ 个样本
的实际标识值和期望标识值%
设 !为待学习的参数!!表示权值 1! 阈值 "和确信

度 #$%$
,(’
是 E;F模型第 (层的一个变迁!若 !/

,(’
"%,%$

,(’
’!则

显然 !/

,(’
是终止库所% 用 :;算法计算一阶梯度如下

G:
G!$+

,(’ (
G:

G,0
,(’
,!/ ’’

G,0
,(’
,!/ ’’

G!$+

,(’ ($
,(’ G,0

,(’
,!/ ’’

G!$+
,(’ (H&

式中!$
,(’
( G:
G,0

,(’
,!/ ’’

!+($6*6+6;%$%

若 %$
,(-$’
是 E;F模型第 (%$层的一个变迁!设 !/

,(-$’
"

%(%$
,(-$’

&!如果 !/

,(-$’
为终止库所!则一阶梯度的计算方法

与第 (层的计算方法相同$ 如果 !/

,(-$’
为非终止库所!则

#%$
,(’
"#(!且 !/

,(-$’
"$(%$

,(’
&!同时#!<

,(’
"%(%$

,(’
&!!<

,(’
为终止

库所! 采用误差反向传播!(%$ 层的变迁的一阶梯度计
算为

G:
G!$+

,(-$’ (
G:

G,0
,(’
,!< ’’

G,0
,(’
,!< ’’

G,0
,(-$’

,!/ ’’
G,0

,(-$’
,!/ ’’

G!$+

,(-$’

($
,(%$’ G,0

,(-$’
,!/ ’’

G!$+

,(-$’ (I&

式中!$
,(%$’

($
,(’ G,0

,(’
,!< ’’

G,0
,(-$’

,!/ ’’
!+($6 *6 +6 ;%$%

依次对 (%*!+!*!$ 层计算出 G:4G!$+

,=’
!则各参数根

据下式进行调整

!$+

,=’
,.2$’(!$+

,=’
,.’%%G:4G!$+

,=’
(J&

式中!=’(!+!*!$6%为学习速率!. 为学习的步次%针对

权值 1 的调整!要求 1$;

,=’
,.2$’($%

;-$

+ ( $
)1$+

,=’
,.2$’!保证变迁

%$
,=’
的输入弧上的权值总和为 $%

’ 仿真实验
下面以某网络入侵检测系统中 E;F 攻击知识模型

为实例! 采用本文的学习算法对知识模型的参数进行
调整来说明学习算法的可行性和有效性%
’&* 建立 +), 知识模型
一般情况下! 初始 E;F 知识模型根据专家的经验

网络安全研究专题
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建立! 检测系统中建立的某个初始 !"#攻击知识模型如
图 $所示!抛开攻击知识的具体内容"仅通过一个抽象的
模型来说明学习过程!模型对应了 $条产生式规则"分别
用来检测 $种网络攻击发生的可能性" 相应的内容及参
数初始值如表 %所示!
命题 !%对应的真值表示攻击 % 发生的可能性#命题

!&对应的真值表示攻击 & 发生的可能性#命题 !$对应的

真值表示攻击 $发生的可能性!

=45 模型参数学习与测试
表 & 中的数据是通过在实际网络环境中模拟这 $ 种

攻击产生的真实数据"数据标记了相应的攻击类型!表中
数据约 ’((条"将数据分为两部分"一部分用于知识模型
训练"另一部分用于知识模型测试!
训练时标识计算函数中的 ")$(("学习速率 !)(*(+!

模型在经过 $((次左右的训练后收敛" 表 $ 给出了模型
在训练 $&(次后的各参数值!
用测试数据对训练前和训练后的知识模型进行测

试"测试结果如表 +所示!表中数据为训练前后的知识模
型在推理结束时各终止库所的标识值" 即各种攻击发生
的可能性! 其值越大表示该攻击发生的可能性越大"表 ’
是对表 +求平均后的结果!
=4= 结果分析
对表 ’的数据进行分析得到如下结论!
%$当用攻击类型 % 的数据对模型进行测试"检测为

攻击 % 的可能性略有提高%,$-以上&"误检为其他两种

图 = 攻击知识的初始 >?7 模型
>#+4 = @%#A#B* >?7 :)C$* )D BAAB"E E%)/*$C+$

规则 内容
参数初始值

权值 阈值 确信度

%
&

$

./ #% 012 #& 3451 !%

./ #% 012 #$ 012 #+

3451 !&

./ #% 012 #+ 012 #’

3451 !$

$%%)(*&6 $%&)(*7
$&% )(*%6 $&& )(*’6
$&$)(*+
$$% )(*%6 $$& )(*$6
$$$)(*8

"%)(*&+
"&)(*$%

"$)(*%7

#%)(*,8
#&)(*,8

#$)(*,9

表 F 图 = 中 >?7 知识模型说明
’BG*$ F ’($ $HI*B%BA#)% )D >?7 E%)/*$C+$

:)C$* #% >#+4 =

表 5 在实际网络环境中模拟攻击采集到的数据
’BG*$ 5 ’($ CBAB ")**$"A$C #% B"A9B* %$A/)JE

$%.#J)%:$%A G, BAAB"E K#:9*BA#)%

表 = 知识模型训练后的各参数值
’BG*$ = 3B*9$K )D ?BJB:$A$JK #% E%)/*$C+$

:)C$* BDA$J AJB#%#%+

规则 权值%$& 阈值%"& 确信度%#&
%
&
$

$%%)(*%7$ 9
$&%)(*%%& +
$$%)(*%%% ’

$%&)(*7%8 $
$&&)(*9&% 7
$$&)(*%,’ &

$&$)(*%8’ 7
$$$)(*8,$ $

"%)(*&$( %
"&)(*&&7 9
"$)(*%,% ’

#%)(*,89 ’
#&)(*,’& ,
#$)(*,8$ 7

表 L 知识模型训练前后的输出结果比较
’BG*$ L M9AI9A "):IBJ#K)% G$A/$$% D)J$N*$BJ%#%+

B%C BDAN*$BJ%#%+

表 6 模型训练前后输出结果的平均值比较
’BG*$ 6 ’($ "):IBJ#K)% G$A/$$% B.$JB+$ )9AI9A )D :)C$*

G$D)J$ *$BJ%#%+ B%C BDA$J *$BJ%#%+

攻击类

型

平均结果

训练前 训练后 理想值

%:!%; %<!&; %<!$; %<!%; %<!&; %<!$; %<!%; %<!&; %<!$;

攻击 %
攻击 &
攻击 $

,&*$-
(-
(-

+$*9-
78*+-
+&*+-

’(*8-
+&*%-
79*8-
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%
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(

(

(

(
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(
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(

%

%
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(
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(
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(

%

%
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攻击

类型

攻击发生的可能性

训练前 训练后 理想值

%<!%; %<!&; %<!$; %<!%; %<!&; %<!$; %<!%; %<!&; %<!$;

攻击

%

(*,&’ %

(*,%8 ’

(*++( 8

(*+$9 8

(*’%9 8

(*’(’ $

(*,$& ,

(*,+’ 7

(*&++ +

(*&$7 ,

(*&+8 9

(*&$% (

%

%

(

(

(

(

攻击

&

(

(

(*78( ,

(*7’9 8

(*+&& 7

(*+%’ 8

(

(

(*7$$ 7

(*7+8 ’

(*%+& %

(*%$9 8

(

(

%

%

(

(

攻击

$

(

(

(*+$& 8

(*+&9 ’

(*77( 7

(*79’ &

(

(

(*%%’ 8

(*%%& $

(*799 $

(*77( %
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(

(

(

%

%
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?BI$JK )% 7$A/)JE !$"9J#A,

建立) 检测系统中建立的某个初始 ="#攻击知识模型如
图 $所示!抛开攻击知识的具体内容"仅通过一个抽象的
模型来说明学习过程!模型对应了 $条产生式规则"分别
用来检测 $种网络攻击发生的可能性" 相应的内容及参
数初始值如表 %所示!
命题 !%对应的真值表示攻击 % 发生的可能性#命题

!&对应的真值表示攻击 & 发生的可能性#命题 !$对应的

真值表示攻击 $发生的可能性!

=45 模型参数学习与测试
表 & 中的数据是通过在实际网络环境中模拟这 $ 种

攻击产生的真实数据"数据标记了相应的攻击类型!表中
数据约 ’((条"将数据分为两部分"一部分用于知识模型
训练"另一部分用于知识模型测试!
训练时标识计算函数中的 ")$(("学习速率 !)(*(+!

模型在经过 $((次左右的训练后收敛" 表 $ 给出了模型
在训练 $&(次后的各参数值!
用测试数据对训练前和训练后的知识模型进行测

试"测试结果如表 +所示!表中数据为训练前后的知识模
型在推理结束时各终止库所的标识值" 即各种攻击发生
的可能性! 其值越大表示该攻击发生的可能性越大"表 ’
是对表 +求平均后的结果!
=4= 结果分析
对表 ’的数据进行分析得到如下结论!
%&当用攻击类型 % 的数据对模型进行测试"检测为

攻击 % 的可能性略有提高*,$-以上&"误检为其他两种

表 F 图 = 中 >?7 知识模型说明
’BG*$ F ’($ $HI*B%BA#)% )D >?7 E%)/*$C+$

:)C$* #% >#+4 =

表 5 在实际网络环境中模拟攻击采集到的数据
’BG*$ 5 ’($ CBAB ")**$"A$C #% B"A9B* %$A/)JE

$%.#J)%:$%A G, BAAB"E K#:9*BA#)%

表 = 知识模型训练后的各参数值
’BG*$ = 3B*9$K )D ?BJB:$A$JK #% E%)/*$C+$

:)C$* BDA$J AJB#%#%+

表 L 知识模型训练前后的输出结果比较
’BG*$ L M9AI9A "):IBJ#K)% G$A/$$% D)J$N*$BJ%#%+

B%C BDAN*$BJ%#%+

表 6 模型训练前后输出结果的平均值比较
’BG*$ 6 ’($ "):IBJ#K)% G$A/$$% B.$JB+$ )9AI9A )D :)C$*

G$D)J$ *$BJ%#%+ B%C BDA$J *$BJ%#%+
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科技导报 !""# 年 第 !$卷 第 # 期 !总第 !!% 期"

丙把数 ! 和 " 分配给逻辑推理能力很强的甲!乙两人"甲!乙
两人都知道自己的数"不知道对方的数"但两人都被告知对方的
数是与自己手中数相差 ! 的正整数# 现在"有一台报时器每隔 !"
秒钟发出一次嘟嘟声$如果甲%乙中有谁知道了对方的数"他就必
须在某次嘟嘟声响结束后立即宣布这一点"于是游戏结束$
游戏开始了$ 在报时器第 !# 次声响后"甲报出了乙的数$ 请

问&丙分配给甲乙的数各是多少’ 为什么’

!""#年第 $ 期#谁的脸上沾有泥巴$答案
我们分析一下游戏开始后发生的情况$
如果孩子中只有 ! 个脸上有泥巴"除了这个有泥巴的孩子不

知道外"其他人都能够看到并且知道$根据老师的提示"所有孩子
都知道至少有一个孩子脸上有泥巴$ 于是"脸上有泥巴的这个孩
子在看到其他孩子脸上都干净后" 会推出只有自己脸上有泥巴$
所以"他会在第 ! 次报时器响后马上举手$ 由此所有孩子都会明
白&如果在第 ! 次报时器响后没有孩子举手"则意味着脸上有泥
巴的孩子不止一个$
如果孩子中有 $ 个脸上有泥巴" 那么对这 $ 个孩子来说"除

自己之外"他们都只看到 ! 个孩子脸上有泥巴$于是"根据上面的
(脸上有泥巴的孩子不止一个)"这 $ 个孩子都会推出自己脸上有
泥巴#所以"他们会在第 $ 次报时器响后马上举手#由此所有孩子
都会明白&如果在第 $ 次报时器响后没有孩子举手"则意味着脸
上有泥巴的孩子不止 $ 个#
如果孩子中有 % 个脸上有泥巴" 那么对这 % 个孩子来说"除

自己之外"他们都只看到 $ 个孩子脸上有泥巴#于是"根据上面的
(脸上有泥巴的孩子不止两个)"这 % 个孩子都会推出自己脸上有
泥巴#所以"他们会在第 % 次报时器响后马上举手#由此所有孩子
都会明白&如果在第 % 次报时器响后没有孩子举手"则意味着脸
上有泥巴的孩子不止 % 个#
依此类推下去#对这个著名的(脸上沾有泥巴的孩子)问题可

得出一般性的结论&假定有 # 个孩子脸上有泥巴"那么在第 !!&#’
!( 次报时器响后都没有孩子举手"而在第 # 次报时器响后这 # 个
孩子会同时举手#
因此"如果第 !$ 次声响后"所有脏脸孩子都举了手"那么可

以确定&教室里脸上沾有泥巴的孩子一共有 !$ 个#

!科技智力游戏!

好玩的数学!!!猜数

攻击的可能性大幅度降低#
$*当用攻击类型 $ 的数据对模型进行测试"检测

为攻击 $的可能性基本保持不变+)#*以上*"误检为攻
击! 的可能性为 "" 误检为攻击 % 的可能性大幅度降
低$

%*当用攻击类型 % 的数据对模型进行测试"检测
为攻击 % 的可能性略有提高+)+*以上*"误检为攻击 !
的可能性为 ""误检为攻击 $的可能性大幅度降低$
以上结论说明了模型在学习后" 其准确度大幅度

提高" 但是和理想情况相比还需要进一步改善知识模
型$

& 结论
专家系统知识库中的知识依赖于专家的经验建

立"因此知识具有模糊特性"并且由于专家经验知识的
局限"需要对建立后的知识模型进行调整$ 如果能够从
实际环境中获取数据" 利用学习算法从这些数据中学
习知识"是一种最直接和有效的方法$ 本文提出的方法
能够满足这一要求"当实际环境发生变化后"利用学习
算法就可以对相应的参数进行动态实时调整$ 相对于
以往的许多动态知识表示方法" 本文的方法具有更加
宽松的条件"应用更加灵活"实用性更强$
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