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!概述
!"!信息系统安全性评估的重要性
目前!世界各国都深刻认识到信息"计算机"网络对于

国防的重要性! 并且投入大量资金进行信息安全的研究和
实践#以美国为例!从总统令 !""#$!到$信息系统保护国家
计划%的颁布和实行!美国在原有基础上大力加强其信息和
信息系统的安全性保障&日本则强调!信息安全保障是日本
综合安全保障体系的核心&$俄罗斯国家安全构想% 中明确
提出!保障国家安全应把保障经济安全放在第一位!而信息
安全又是经济安全的重中之重’ 可见这些国家对于信息安
全的重视程度日益加深’
根据计算机安全的发展需求! 信息基础设施的安全问

题转化为信息安全性保障问题%&’’信息系统的安全性保障实
际上是一个保证其安全性不断增强的循环过程! 它贯穿信
息系统的整个生命周期’ 安全性保障措施包括安全防护措
施"安全性测试和评估"安全性增强和响应!它们是信息"信
息系统的安全性保证! 保证信息和信息系统生命周期的各
个阶段都具有安全性’
其中安全性测试和评估 %(’作用是对信息系统的安全状

态进行调查检测"对信息系统组成各部件进行测试!评估信
息系统的安全状态" 系统各个组件是否能够结合发挥最大
效能"评估系统安全目标是否实现等!并提出安全性改进建
议’
安全性测试和评估是保证信息系统安全性至关重要的

手段和方法!是最必须"最重要的安全性保证手段’ 通过定

期对组织机构的信息系统进行测试评估! 掌握系统的最新
安全状况!有利于修补系统存在的不足和薄弱环节!保证信
息系统的安全性’ 对测试评估的重视程度越高!其信息系统
的安全性保证程度就越高’
本文分析了信息系统安全性评估的国内外发展状况!

结合实际工作的研究成果!阐述了信息系统的安全性评估!
并描述了信息系统安全性评估系统的设计’
!"#国内外发展现状
目前国外在信息系统安全性评估方面的研究已趋于成

熟!不仅制定了信息系统安全性评估标准!例如 ))"*+,-)"
"*+,).!"/*+).! 等! 而且开发了成熟的评估系统! 例如
012345673%$’"489 ):.%;’"0123!.) 等’ 这些评估标准"评估
系统已经应用于国防"政府"各个行业!满足对其信息系统
的测评需求’
目前国内已经开展了信息系统评估的研究! 但是与国

外先进水平仍存在以下一些差距’
&( 安全性测试评估理论的研究正处于初步阶段!大部

分集中于对单个 *+ 产品"安全防护产品的测试!尚缺针对
整个信息系统安全性的测试和评估理论的研究! 而国外不
仅进行了测试评估的理论研究! 而且已经有成熟的针对大
型信息系统安全性测试评估工具和组织机构认证授权自动

化工具’
<( 国内信息系统安全性测评相关标准的建设处于滞

后阶段!目前流行的关于 *+ 系统的标准!针对单一 *+ 产品
的开发生产"测试评估具有很强的指导性!但是缺乏对信息
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系统整体测试评估的指导和标准! 而且由于信息系统建设
时就没有遵循统一的操作性强的标准! 导致对于信息系统
整体的测试评估也没有统一标准可循! 只是根据不同信息
系统的不同情况进行测试评估"因此!对于信息系统整体的
建设#测试评估的相关标准研究尤为迫切"

! 信息系统的安全性评估
在信息系统安全性评估研究过程中! 对信息系统安全

性评估相关内容 !"#进行总结归纳!包括评估标准#评估过程
模式#评估技术方法 $ 方面内容!并对评估技术方法等理论
进行了重点研究"

%$ 评估标准就是评估必须遵循的相关标准!包括评估
主要内容#评估主要结论#采用的技术方法#进行评估的过
程模式等"它是进行评估的重要依据!只有在统一评估标准
下进行的评估!其结果才具有可比性"

&$ 评估过程模式是进行评估的过程化程序!包括评估
角色及职责权利#评估进行过程#评估结论形式" 信息系统
的评估过程必须在评估模式的指导下进行"

$$ 评估技术方法是安全性评估中进行评估的具体技
术方法!包括风险分析技术#安全性测试技术#安全性评估
技术" 评估技术方法是实现信息系统评估的具体技术"
下面分别简要描述针对上述 $方面内容的研究"

!"#评估标准
在信息系统安全性评估中!首要的#必要的就是评估标

准!它是测评的重要依据和直接参照物!根据标准检验信息
安全性!得出评估结论" 由此可见评估标准的重要性!它必
须具有权威性#公正性#易操作性#实用性#有效性!对于不
同的信息安全评估!只有在统一标准下进行的评估!其结果
才具有可比性"而且评估标准具有层次性!即下级标准必须
不违反上级标准"
信息系统安全性评估的对象涵盖面广!包括%路由器#

工作站#服务器等信息基础设施&防火墙#加密机等安全设
备& 办公自动化系统等专用应用系统以及数据库等普通应
用系统"针对这些信息系统的评估!不是对于单一类信息基
础设施的安全性评估!而是对于相关信息基础设施的测评!
也就决定了安全测评标准设计范围广#包含内容多!必须针
对不同系统和产品制定相应评估标准"
此外! 对于信息系统的安全性评估应该覆盖信息系统

的整个生命周期!包括设计#开发#安装#使用等!在系统生
命周期的每个阶段都必须进行测评! 才能达到保证安全性
的目的"安全性评估标准也必须反映出上述特征!标准必须
涵盖信息系统生命周期每个阶段的测评"
另外! 信息系统安全评估标准和信息系统安全建设标

准是相辅相成# 互相影响的! 为了顺利通过安全性测评认
证! 在信息系统建设时必须考虑相关安全性评估标准的规
定&建设标准也必须考虑到安全性评估需求而制定"
目前国内针对信息系统安全性的评估标准一般都是各

个行业自行制定! 已经使用的测评标准存在只针对单一信
息产品或条目不详细等缺点" 因此迫切需要建立信息系统
安全性评估标准!统一信息系统安全性建设#评估规范"
!"!评估模式
一个通用的评估策略和过程是进行信息系统安全状态

评估的首要和关键条件! 因为只有在通用准则下进行的评

估才使评估结果具有可比性!国外有以下评估模式"
%$ 美国对 ’(安全进行评估 ’依照 ))$ 的评估模式有

*’+, -*./012.3 ’24156./012 +7785.29: ,.5/2:57;0<= 和 ((+,
’(587/ (:9;2131>? +77:776:2/ ,51>5.6$模式" ((+,和 *’+,
类似!允许权威的商业实验室来进行通用准则评估!并将评
估结果写入评估产品列表’@A.38./:B ,51B89/ C07/7D@,C$"
随着 )) 的发展 !’( 产品的评估从 (,@, 向 ((+, 发

展" 但是 ((+,只是过渡的评估模式!现在最新的评估模式
是新成立的 *E+ 和 *’E(-*./012.3 ’27/0/8/: 14 E/.2B.5B7 .2B
(:9;2131>?=的对 ’(安全的 *’+, ))评估和鉴定模式"

&$ 英国的 ’(安全评估和认证模式使用 ’(E@)对 ’( 产
品和系统进行评估"评估由已注册商业机构完成"产品评估
时设计分析和测试的深度和精确度由保证级别 @%到 @F决
定" 评估完成后评估者提交技术报告描述对需认证产品的
评估过程!以认证报告形式出版评估结果!如果通过认证!
则颁发证书"
目前国际上众多国家认可的测评标准都比较成熟#完

善!并向着实用的方向发展!已成为许多国家信息系统和产
品安全性测评的基石" 国内在信息系统安全性测评模式方
面的研究较少! 仅是各个行业根据各自需求建立相应的评
估办法!而没有统一的评估模式"
!"$ 评估技术
信息系统安全性评估相关技术包括风险分析技术#安

全性测试技术#安全性评估技术等"信息系统安全性评估的
基础是风险分析结论和安全性测试结论! 根据评估技术处
理基础数据!最终得到安全性的评估结论"用图 %描述三者
之间的关系"

图 # 信息系统安全性评估技术关系描述

!%$"&风险分析技术
风险就是潜在的可能带来危害的因素" 风险分析包括

$ 个重要的步骤%确定风险#确定风险造成的威胁#平衡风
险造成的损失和防护措施带来的耗费与好处" 风险分析确
定安全脆弱性! 有助于将安全耗费和所带来的好处综合考
虑"在确定风险时应主要考虑 $种主要的风险类型%功能风
险或任务风险#资产风险#安全风险"
风险分析是信息系统评估的首要步骤! 通过针对信息

系统的风险分析!掌握信息系统的组成#面临的威胁#存在
的脆弱性#可能的损失等!并将上述结论作为安全性评估的
输入数据"
!%$%! 安全性测试技术
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信息系统安全性测试技术既包括根据明确定义的性能

指标进行的测试!例如防火器防御测试"密码抗破译性测试
等#又包括根据一些非书面解释进行的测试!例如安全功能
健壮性的实施测试"!"安全产品的特性测试$安全性测试数
据是安全性评估的输入数据$
测试主要包括安全功能测试%安全性能测试"安全可用

性测试"安全脆弱性测试 #方面&针对不同信息系统和产品
构造不同的测试用例%测试集!在测试中使用测试用例和测
试集对产品测试&
在对信息系统和产品安全进行测试时有 # 个关键因

素’测试范围%测试计划%测试程序和测试结果&
!"#"# 安全性评估技术
评估是对信息系统和产品是否符合已有标准的评定&

评估技术主要是研究如何从评估输入数据中得到关于信息

系统安全状态的输出结论!即研究评估模型&
评估模型的简要描述如

下’
$( 输入数据为用户输入

数据%自动化测试所需输入数
据#

%( 输出数据为信息系统
安全性评估最终结果!主要包
括安全需求满足程度分析报

告% 安全脆弱性分析报告%安
全控制措施分析报告%各类测
试报告%各类被评估信息系统
相关资料等#

&( 评估过程数据为定性
分析用户主观数据%客观测试
所得数据#

#( 评估过程为安全性分
析!安全性测试!安全性评
估#

’( 评估重要推理过程在
评估知识库中完成$
其中评估算法是评估模

型的研究重点! 可以使用定
量%定性评估方法!通过风险%
耗费%效果等因素衡量系统的
安全性$

# 信息系统安全性评估系统
的设计

在对信息系统安全性评

估理论研究基础上!设计了信
息系统安全性评估系统!从应
用对象%设计原则%功能分析
&方面描述评估系统的设计$
#"$评估系统的应用对象
评估系统的应用对象是

)信息系统*!具体指在普遍的
信息支持系统 +例如工作站"
服务器"交换机"局域网"安全

防护设备等(上运行的专用应用系统"普通应用系统&
信息系统安全性评估系统就是通过对系统安全性的评

估!达到增强系统安全性的目的&对于信息系统的评估就是
通过掌握系统的详细状况!包括资产"人员"管理"关键设
施"采取的安全控制措施等!确定影响系统安全性的关键因
素!分析系统存在的风险"安全性差距和不足!并对系统目
前采取的安全性控制措施提出建议! 以达到提高系统安全
性"保证用户对于信息系统安全性信心的作用&
#%!评估系统设计原则

$( 灵活性’知识库数据管理的灵活性"用户评估模板
的灵活性&

%( 易用性’在线帮助提供良好的支持!用户易于使用&
&( 可用性’针对不同用户设计数据调查模板!保证数

据的真实性和可用性&
#"#评估系统的功能

图 ! 评估系统功能流程描述
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信息系统的安全性评估系统可实现以下功能!
!" 基本数据搜集和初步分析#确定待评估系统的安全

需求$即待评估系统应该满足的安全规范%条例%法规等&搜
集待评估系统的基本数据信息$包括资产%人员%管理%关键
设计%安全控制措施等&确定评估因素之间的联系关系!

"" 自动化测试#包括拓扑结构探测%安全性测试%配置
合理性测试%性能等测试!

#" 分析评估#包括风险分析评估’面临风险%处理风险
的策略"%安全需求的满足程度评估%安全控制措施评估及
改进建议%安全性差距和不足评估!
评估系统包括两大部份#用户评估系统和评估知识库!
知识库是整个评估系统的基础$使用 $%%&’’"(((构建$

使用 )*$ 编写简单的%供开发者使用的%用于开发和维护
的管理工具$称为知识库管理工具!知识库管理工具的主要
作用就是对知识库所有库表进行管理$ 完成表记录的增%
删%改功能$以及各个表的一致性检查$确保具有连接关系
的各个表的改动具有一致性!
用户评估系统是直接面对用户的评估系统$ 它的主要

功能是采取易用% 灵活的方式完成对于待评估信息系统安
全性保证的评估! 从逻辑上讲$用户评估分为两部分#制定
评估模板和完成评估!评估系统功能流程描述如图 "所示!

! 结论
!" 目前在信息系统安全性保障的研究中$我们重点进

行了信息系统测试评估的研究$ 其内容包括组织机构信息
系统设计建设指导规范%测试评估指导规范$以及测试评估
方法% 测试评估工具实现! 目的是通过相关指导规范的研
究$使得信息系统的设计建设具有统一性%可比性$并通过

开发自动测试评估工具$ 规范地实现对于组织机构信息系
统安全性的定期测试评估!

"" 通过广泛调研$目前国内还没有成熟的信息系统整
体安全性测试评估自动化工具$只有针对单个 +, 产品或安
全产品的测试评估工具$ 而国外已经有成熟的风险分析评
估工具%-.$’-&/0121%30145 . $%%/&61030145$是保证信息系统
安全性的重要手段$美国已经制定了关于 -.$的标准过程
7+$-$8 和 9+,:-$8$ 其中 9+,:-$8 是 949 针对军队使
用"制定的工具等$可以定期地%规范地完成信息系统整体
安全性的测试评估! 我们目前正在研究信息系统测试评估
自动化工具的实现$包括风险分析技术%测试技术%评估模
型和技术的研究和实现等$ 并进行了自动化评估工具的初
步设计和开发!
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"((@ 年 @ 月 "" 日 !! 时$"! 名我国重测珠穆朗玛峰高度的
专业测量队员和专业登山队队员一同成功登上世界第一高

峰(((珠穆朗玛峰之巅$ 标志着我国重测珠峰高程工作进入高
潮! 这是继 !?=@ 年我国测定珠峰高度为 ‘ ‘C‘A!# G 之后$#( 年
来我国第二次科学测量珠峰高度!
作为世界第一高峰$珠峰四千万年前还是一片汪洋大海! 从

珠峰测量的历史来看$我国对珠峰最早的地图标志源于清朝康熙
时期$也即 !?!= 年在)皇舆全览图*地图上明确标出了珠峰的位
置! !‘@" 年$以英国人华夫为首的测量队用大地测量的方法$首
次确定珠峰为世界最高峰$测定高程为 ‘ ‘C( G! "( 世纪初期N国
外曾采用气压测定珠峰高程为 ‘ ‘‘" G! !?@C 年N印度测量局在
!‘@" 年测量的基础上$重新测定珠峰为 ‘ ‘C=Aa G!!?=@ 年$我国
在 +登山 %测量 %科考 ,一体的组织原则下 $测定珠峰高度为
‘ ‘C‘A!# G! !?‘= 年 # 月N美国天文学家乔治-沃尔斯坦从卫星传
递的信息测出我国的乔戈里峰高为 ‘ ‘@? GN比珠峰还要高出 !!
G&同年N意大利人阿迪托-德希奥采用全球定位系统’O8:"测得
珠峰高 ‘ ‘=" GN再次确定珠峰为世界第一高峰! !??" 年N美国%
意大利分别采用 O8: 技术和光电测距仪技术N重新测定珠峰高程
为 ‘ ‘CaA!( GN比我国提供的数据少 "A(# G! 从 !? 世纪中期一直
到 "( 世纪末这 !@( 年的时间里$ 珠峰重大的测量事件几乎每隔
"( 年左右就要发生一次$围绕珠峰高度的争论也从未停止过&因
此$我国再次测量珠穆朗玛峰的高度$具有重要的科学意义和科

学价值!
对珠峰高度展开直接测量$我国是以山东青岛验潮站的黄海

海水面为海拔零起始点!由于我国已经取得西藏拉孜县相对青岛
水准原点的精确高度$因此$测量队只需要从拉孜开始起测!与前
次测量珠峰相比$此次测量珠峰的创新之处体现在如下几点! 首
先$随着测绘科技和测量技术设备的进步$对珠峰测量的精确度
将有明显提高$这也是我国首次由专业测绘人员和专业登山队员
合作$携带测绘仪器登上珠峰峰顶进行实地观测!其次$使用的测
深雷达能准确探测出珠峰峰顶的浮雪和永久冰层的厚度$为准确
计算珠峰的高程提供了科学依据! 第三$将在珠峰峰顶树立测量
觇标$新设觇标上还将安装 O8: 天线和反射棱镜$以方便测量需
要!第四$这次将是首次在 ‘ ((( G 以上高度进行重力测量$同时
将对珠峰周边地区开展大规模控制测量工作!测量队员还将通过
分析%研究珠峰附近区域 C( 年的观测资料$开展与珠峰高度位置
变化密切相关的地球科研工作!上述 C 项创新将使我国高峰测量
科研工作迈上一个新的台阶!
我国重测珠峰高程工作始于 "((@ 年 # 月 !@ 日$据悉$继 @

月 "" 日第一批队员登顶后$第二批测量队员将再次冲击峰顶$继
续进行数据采集及之后的复杂数据计算工作$最后确定的珠峰精
确高程有望在 "((@ 年 ‘ 月向全世界公布!
本期封面图片为雄伟壮丽的珠穆朗玛峰!

我国再度测量珠穆朗玛峰高程

!封面文字说明!
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