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! 引言
以信息技术为核心的高科技在军事领域的迅猛发展!武

器装备信息化水平的不断提高!同时也深刻地改变了战争理
论!出现了一种全新的战争形势"""信息战# $信息战%是指
在军事行动的准备和实施中!为夺取和保持对对方的信息优
势!按照统一的意图和计划所采取的信息保障&信息对抗和
信息防护的综合措施# 信息战中!信息赋予了全新涵义!成为
重要战争资源# 信息注入是一种重要的信息对抗手段!即给
目标主机注入虚假信息使对方能够接受并认为是正确的#
信息注入的一种方法就是伪造对方认为正确的数据

包!在面向连接的 (&3 协议中!一个正确的 (&3 包要包含
正确的源地址&目的地址&源端口&目的端口和序列号#对于
攻击者而言!获得源地址&目的地址&源端口和目的端口是
容易的! 攻击的主要困难是获得目前连接的初始序列号
’#!%(# 为了确保 (&3 连接的完整性!每一个单向连接数据
流都要分配一个独一无二的序列号# 攻击如果要用假地址
建立连接!或者把恶意数据插入数据流中来破坏 (&3 连接
的完整性!必须首先估计 #!%456#

#!%猜测的一般方法是!攻击者与被攻击主机的一个端
口建立起正常的连接# 通常!这个过程被重复若干次!并将
目标主机最后所发送的 #!%存储起来# 攻击时根据所存储
的 #!%和 .(( 计算特定时间的目标主机使用的 #!%#

5789 年!:;< =;>>?@ 第一次确定了 (&3 协议潜在的威
胁!其中包括序列号猜测4A6#

B787年!!CDED :DFF;E?G 发现$H;>>?@%攻击可以用来模仿
服务器来攻击客户端! 并且提出了加强序列号生成器的方
法4I6#

B779 年!&$.( 协调中心发布了 &JKB779KLB! 第一次
报道了因特网上这种攻击的大规模使用4M6#

B779 年!操作系统逐渐开始增加 (&3 协议栈 #!% 生成
的随机性#

B779年!+NO>DGC P;GQRD>NS进一步描述了黑客劫持一次
(&3连接的过程# 如果确切知道当前序列号!通过在网络路
径上部署嗅探器和生成器!可以实现 (&3连接重定向496#

ALLB 年!(?H %DT@RNH 提出了在已知 1!% 的值和已经
发送数据包的大小的情况下! 可以实现会话劫持和会话中
断)如果不知道 1!% 的值!也可以猜测一个合理的范围!然
后发送序列号在这一范围内的包!直到猜中为止4U6#
目前大多数系统都采用 3.%V’3@DOW; .NGW;H %OH<D>

VDGD>NC;>@(来生成随机 1!%# (?H %DT@RNH 在*(RD 3>;<FDH
T?CR .NGW;H 1GQ>DHDGC@+ 一文中证明了目前操作系统 (&3
协议栈的 1!% 生成算法所产生的 1!% 仍然是可猜测的!该
算法不足以保护 (&3 连接4U6# 本文在分析 =?QRNF算法4X6的基

础上!结合混沌时间序列和线性回归法!提出改进后的 1!%

基于混沌时间序列分析的信息注入技术研究
李肖坚! 夏春和! 吕艳丽
’北京航空航天大学计算机学院 北京 !"""#$(

,摘要- 初始序列号猜测是在信息对抗中谋求信息优势的一项关键技术# 目前常用的初始序列号猜测算法是 !"#$%& 算法#
在对 ’"($%& 算法进行分析的基础上!结合混沌时间序列分析方法和线性回归法!提出了一种新的初始序列号猜测算法并加
以验证)结果表明!序列号猜测对信息注入是有效的*可以减少注入的不确定性*目前操作系统的 +,- 生成算法仍然存在安全
风险#
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猜测算法!该算法在猜测速度和运行精度方面较 345678 算
法有很大提高!提高了猜测算法的实用性"

! "#$%&’ 算法分析
重复#准确地执行指令是计算机的特点!同一算法在相

同的条件下执行总会得到同样的结果! 因此计算机不可能
产生完全的随机数! 即便产生完全随机的 1!%值! 将导致
1!% 空间值的互相重复! 所以计算机生成的 1!% 只是一个
$伪随机数%"目前主要使用的 1!%猜测算法是 345678算法"
本小节将对 345678 算法进行描述和分析!并提出该算法可
以进一步提高的地方"
!() "#$&%’算法描述

345678 序列号猜测方法 9:;主要是采用延迟坐标重构法

来猜测目标操作系统 ("<协议栈 1!%" 其基本步骤如下9:;"
第一步!采样目标主机 ("< 协议栈的 1!% 值!记为 =>?

9!;!其中 !取 @ABA &&C!DE EEE"
第二步!对所采样的 FG GGG 个 1!% 序列 =>?9!; 按照方

程式

"9!;H=>?9!IB;I=>?9!IJ;
来构建空间模型 #" # 呈现的空间模型的 KL 特性越

强!它的可分析性就越好"
$9!;H=>?9!;I=>?9!IB;
"9!;H=>?9!IB;I=>?9!IJ; MBN
%9!;H=>?9!IJ;I=>?9!IK;
第三步! 在远程主机上探测目标主机 (&< 协议栈的 K

个序列号!记为 =>?9!IB;!=>?9!IJ;!=>?9!IK;!并根据这 K 个
值!按照下列公式求空间的一条直线 +’

"H=>?9!IB;I=>?9!IJ; MJN
%H=>?9!IJ;I=>?9!IK;
第四步! 选取 & 与 # 交点之间的所有点" 如果 & 与 #

没有交点!则选取离 &最近的 #的部分点"
第五步!把在 #附近(半径OH’B的空间范围内)点集 (

找出来! 由这些点的相应的 $ 值根据一定的算法推导相应
的 =>?9!;(推导算法参见文献9:;)"
在实际环境中对 345678算法进行了试验! 目标主机操

作系统是 24PQRS= T<M!<BN"在 .B取 BG!.J取 JFB!事先采
样 FG GGG 个目标主机的 1!%"
为了更清楚地了解 345678算法可准确猜测的各位数的

情况及概率!在下面的试验中!我们只选择选取 +与 U的交
点!如果 +与 U没有交点!我们则选取离 +最近的 U的点"目
标主机操作系统是24PQRS= T<M!<BN" 试验结果如下表所示"
表 * +#,-./0 !111 操作系统 234 猜测结果统计

!(! 存在问题分析
345678 算法具有较高的$准确猜测位数%" 但算法依然

存在需要改进的地方"
首先!采样点数过多" 345678 算法中!需要采集 FG GGG

个目标操作系统 (&< 协议栈的 1!%" 在实际的信息对抗应
用中!以 B 个V秒的采样速率!采样 FG GGG 个序列号则需要
FG GGG 秒!即 BKCWE 小时" BKCWE 小时足以错过信息对抗的

最佳时机或者让对方有所察觉而无法获得信息优势" 其次!
345678算法只是借鉴混沌计算中的相空间重构方法!可以尝
试已经有广泛应用各领域进行预测的混沌时间序列" 且混沌
时间序列猜测结果对采样点数依赖关系不明显" 此外!多种
方法组合使用进行猜测也可取得更好的效果" 如以等时间
间隔连续采样 24PQRS= JGGG 操作系统 (&< 协议栈的 WG个
1!%!结果如图 B所示" 从图 B中可以看出!该操作系统 (&<
协议栈的 1!% 在短
时间内基本呈线性

增加" 因此线性回归
法也是一种有效的

猜测方法"

5 23467" 算法及其
验证

本小节在第 J
小节中对 345678 算
法的分析基础上!提
出结合混沌时间序

列和线性回归法的 1!% 猜测算法 ! 记为 1!%<+3" 并以
24PQRS= T< 和 24PQRS= JGGG 为例在实际环境中验证该算
法的有效性"
58* 23467"算法描述
混沌时间序列预测 9W;是 JG 世纪 WG 年代末发展起来的

一种非线性预测新方法! 它是混沌理论的一个重要应用领
域" 在时间序列的分析中!决定序列的客观因素很多!而且
相互作用的动力学方程往往是非线性的" 目前广泛采用的
是延迟坐标状态空间重构法对序列动力学因素的分析" 该
方法的基本思想是’ 系统中的任一分量的演化都是由与之
相互作用着的其它分量所决定的9E;"相空间重构的具体描述
是!给定的混沌时间序列

$4 A )HBA JA KA &A! "P MKN
设 *O+!将时间序列MKN中的 P个数据延拓成 +IM*IBN个

* 维空间的矢量’
,M-NHM$-A $-XBA $-XJA &A $-X*IBN MDN

其中 -HBA J! &A +IM*IBNA *称为维数" *维矢量在重构相空
间的轨迹将重现混沌运动的某些特性和混沌运动的规律"
混沌时间序列的预测方法是! 通过找出预测点的若干

邻近相关点!用这些相关点与其后续时间序列的函数关系!
近似代替预测点后与其后续时间序列的函数关系! 以估计
轨迹下一点的走向! 最后从预测出的轨迹点的坐标中分离
出所需的预测值" 为此!可采用局域线性近似方法9BG;"

1!%<+3算法主要思想是!先对采样值采用局域线性近
似方法进行一次线性回归! 再对回归值和样本值的差值进
行混沌时间序列猜测!最后求出猜测值"改进后的算法对采
样点数没有具体要求!具体描述如下"

B) 采 集 目 标 主 机 (&< 协 议 栈 的 1!%! 记 为
4=PB A 4=PJ A &A 4=PP! "A 进行一次线性回归" 对应回归值记为
4=P!B A 4=P!J A &A 4=P!P! "!并得出下一个 1!%的回归记为 4=P!PXB"

J) 计 算 采 样 值 4=PB A 4=PJ A &A 4=PP! "和 回 归 值
4=P!B A 4=P!J A &A 4=P!P! " 之 间 的 对 应 相 差 值
4=PBI4=PB!A 4=PJI4=PJ!A &A4=PJI4=PJ! "! !记为 $BA $JA &A $+! ""

操作系统 正确猜测位数 出现次数 出现频率

24PQRS= JGGG
24PQRS= JGGG
24PQRS= JGGG

K
D
F

B:
FW
JF

GCB:
GCFW
GCJF

图 * +#,-./0 !111 操作系统
9:6 协议栈 234 采样
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3! 根据 !4 5 !6 5 "5 !"! "计算 # 维空间的矢量# 记为
$7%485 $9%685 "5 $9%":9#:48! "8 $

;! 根据 &"’<=>? #$%%( !:$9%) 8#5 )$! "(
其中#*#为欧氏模$ $9%"+9#:488通过计算各点和 $9%":9#:488之间的
欧氏距离#找出和 $9%"’:9#:488欧氏距离最小的点 $9%":9#:488#即为
$9%":9#:488的近似矢量$

@! 上述两个近似矢量之间的关系可以表示为以下线
性方程组&

$9%":9#:488<,A-$9%"’:9#:488 %@!
可以用线性回归方法计算回归系数 B#C$
D! 利用关系式 !"A4<,A-!"’A4猜测 !"A4$
得出下一个 1!%的值为&!"A4A>E?!?A4$

!"# 实验验证及与 $%&’() 算法效果对比
本文通过两组实验来验证改进后的 1!%猜测算法的有

效性及猜测精度$实验环境包括两台主机#采样主机 B和目
标主机 C$ 采样主机的操作系统是 2>?FGHE IJ#目标主机
的操作系统为 2>FGHE IJ 7!J48$
在相同的实验环境下#1!%J+K 和 K>LMNO 算法都使用

相同的采样点来猜测行改进后的 1!%猜测算法$ 运行数据
如表 6 所示#图形界面如图 6 至图 P 所示$ 图中#横坐标表
示 1!% 值#纵坐标表示 1!% 值的编号#虚线表示样本值#实
线表示猜测值$

表 * +%,-./0 12 操作系统 345 猜测结果

重复实验 4QQ次#实验结果统计如表 R所示$

表 ! +%,-./0 操作系统 345 猜测结果统计

从 表 62>?FGHE IJ 操 作 系 统 1!% 猜 测 结 果 表 R
2>?FGHE 操作系统 1!% 猜测结果统计可以看出 # 针对
2>?FGHE 6QQQ 操作系统采用混沌时间序列分析方法#能以
高 @位以上的概率猜测到 1!%$
改进后的 1!% 算法在猜测速度和猜测精度方面较

K>LMNO算法具有较强优势$
4! 从实验结果来看#改进后的算法比 K>LMNO 算法’准

确猜测位数(增加了 4 位$ 从 K>LMNO算法的试验结果来看#
’准确猜测位数(基本维持在 ; 位#而在改进后的试验结果
中#’准确猜测位数(可以基本维持在 @ 位#在 @位及以上的
概率在 QST以上#最高可达 D位$

6! 从实验结果和采样点数目的依赖关系来看#K>LMNO
算法所需的样本点的个数一般都是 @Q QQQ左右$ 而改进算
法对采样点数依赖不强$从改进算法的试验结果来看#采样
点的数目多少对试验结果无明显影响#基于 4Q 个左右的样
本值的猜测和基于 4 QQQ 个样本值的猜测’准确猜测位数(
基本上都维持在 @位左右$

6 结论
本文给出的 1!%J+K#使得’准确猜测位数(比 K>LMNO算

法更逼近了 4 位#且有效地缩小了采样点数目#使初始序列
号猜测技术更加可行$该算法为进一步在信息战争中获取信
息优势奠定了基础$同时#该算法的实验结果也表明#目前操
作系统 (&J协议栈的 1!%生成算法仍然存在安全风险$
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图 ; 第三组数据

3452<$算法猜测结果

图 * 第一组数据
3452<$ 猜测结果

图 ! 第一组数据
$%&’() 猜测结果

图 6 第二组数据
3452<$算法猜测结果

图 = 第二组数据
$%&’() 算法猜测结果

图 > 第三组数据
$%&’() 算法猜测结果

采样
个数

样本值 1!%J+K 算法猜测值 K>LMNO 算法猜测值

6Q
6@
RQ

6S@PXRRT444QQQQQQaAQQX
6S@TQP6;QDRQQQQQQaAQQX
6S@T644T6;XQQQQQQaAQQX

6S@PXR4QPDRRR;;;@aAQQX
6S@TQPPRD6XDP;;;PaAQQX
6S@TQPPRD6XDP;;;PaAQQX

6S@PX66PQ44T;RT6TaAQQX
6S@TX4XDTT@QDRQDaAQQX
6S@TQT4D@TXPQP4PQaAQQX

操作系统 正确猜测位数 出现次数 出现频率

2>?FGHE IJ
2>?FGHE IJ
2>?FGHE IJ
2>?FGHE IJ

R
;
@
D

@
44
P6
46

QSQ@
QS44
QSP6
QS46
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