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! 前言
在网络安全领域!作为一种积极主动的安全防护技术!

入侵检测提供了对内部攻击" 外部攻击和误操作的实时保
护!可在网络系统受到危害之前拦截和响应入侵# 因此!入
侵检测系统$!"#$%&’(" )*#*+#’(" ,-&#./!简称 0),%体系结构
及其检测技术!成为当前网络安全研究的热点#异常检测和
滥用检测是 1)2 常用的两种检测技术! 但由于这两种检测
技术都存在固有的不足! 当前基于这两种技术的各种检测
方法在实际应用中都不能达到令人满意的效果#
近年来! 入侵技术无论从规模与方法上都发生了较大

的变化!主要向着综合化与复杂化&规模扩大化&分布化以
及入侵主体对象的间接化发展!因此!132 也相应地朝着分
布式&智能化及技术综合化方向发展#由于知识库在入侵检
测系统中有着举足轻重的作用!随着 !)2 的发展!传统知识
库显现出明显的不足#这是因为传统知识库本身是被动的!
它只能根据用户的命令被动地提供服务’用户给什么命令!
系统就做什么动作! 丝毫不会根据知识库的外部环境或内
部状态变化等灵活&主动地工作# 比如!它做不到主动提出
警告!主动实现某些动态修改和使用等功能456#
本文将主动知识库系统应用到 1)2 中! 利用其主动功

能不但可以提高 1)2 检测效率!还可以使其智能化# 同时!
利用 789 规则$:;."#<8("=>#’("<9+#’(" ?%@.%机制表示检

测知识!可以进一步提高 03,检测能力#

" 主动知识库系统简介
"#! 主动知识库系统结构
一个主动知识库系统$9AB,%由一个传统知识库系统

$AB,%和一个事件驱动的知识库$:B%$简称事件库%及相应
的事件监视器$:C%组成!可用公式表示为DE6(

9FB,GFB,H:BH:I
其系统结构如图 5所示#

图 ! 主动知识库系统结构
其中!:C 是一个随时监视 :B 中的事件是否已经发生

的监视模块!一旦监视到某事件发生! 就会主动触发系统!
并按照 :B 中指明的相应知识执行其中预先设定的动作#
事件库由系统和用户定义的各种事件驱动的规则组成!主
动规则一般采用 :89规则!其表示形式为(
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!"#$ %事件&
’( %条件 )& *"#$ %动作 )&!
""
’( %条件 +& *"#$ %动作 $&!#+!)$

#$,-./0# 1%规则名&2%
!"! 主动规则的触发事件#$%

定义 & 触发事件! 能引起主动规则触发的相关事件
称为触发事件%
主动规则的事件可以分为两种&原子事件和复合事件%

事件具有’原子性()))在某一时刻*或者完全发生*或者根
本不发生*没有第三种状态+
定义 ! 原子事件!原子事件,345657589 #89+7$是规则

系统预先定义的*可以按照其性质分成基于不同的类型%在
关系数据库中*原子事件可以分为&数据操纵类!事务类!时
序类%
定义 $ 复合事件! 系统规定的事件操作符把若干成

分事件,原子的或复合的$联结起来*作为单个事件处理*称
为复合事件%复合事件的发生也具有-原子性(*同样可以用
事件修饰符界定具体发生时刻% 复合事件的组成用事件表
达式表示* 事件表达式的语义表达能力取决于系统支持的
事件操作符%
定义 ’ 主动规则的触发!当触发事件产生时*若触发

事件与某个主动规则的事件定义相匹配* 则称该主动规则
被触发* 整个触发事件与规则的事件定义匹配过程称为主
动规则的触发%
!"$ 主动知识库实现途径
主动知识库系统一般可以有以下 :种实现途径%
,)$改造的途径&原有知识库管理系统;事件监视器,具

有较高运行优先级$%
,<$嵌入主动程序设计语言的途径%把一般程序设计语

言改造成一种主动程序设计语言* 或设计实现一种主动程
序设计语言*然后按传统方法,设计一个接口$把知识库操
作嵌入其中执行% 该途径已由主动程序设计语言将事件库
分成块*分布在各个过程或对象,当采用面向对象范式时$
中*运行效率可望大大提高%

,:$重新设计主动知识库程序设计语言的途径%重新设
计主动知识库程序语言将知识的定义.操作.维护和管理功
能与应用程序彻底融合在一起* 这自然也是一种可取的途
径% 这就彻底地解决了所谓/阻抗不匹配(问题%
第一种途径较简单*但效率较差!第二种途径是一折衷

的方案*改造的工作量适中*除了在两种语言的接口部分可
能损失一定的效率之外*运行效率较好!第三种途径是最彻
底的方案*运行效率高*但实现的难度和工作量较大%

$ 主动知识库系统在 ()*中的应用体系结构
$"& ()* 通用模型
目前尚缺乏 ’,= 相应的标准*’#*(,’+794+97 #+>5+9945+>

*?@A (B4C9$ 和 D’,( ,DB66B+ ’+74E@5B+ ,979C75B+ (4?69!
FB4A$两个组织试图对 ’,= 进行标准化 1G2% D’,( 在 ’,#= 和
$’,#= 的基础上提出了一个通用模型* 将 ’,= 分为 G 个基
本组件&事件产生器.事件分析器.响应单元和事件数据库%
如图 <所示%
在现有的 ’,= 中*人们通常用信息获取子系统.分析机

和响应来替代事件产生器.事件分析器和响应单元% 其中*
事件数据库用来存放中间数据和检测结果* 它可以是复杂
的数据库系统*也可以是简单的文本文件%
$"! 体系结构
将主动知识库系统应用于 ’,=*除了可以提供所需的检

测知识外*还可利用其具有的主动功能提高 ’,=检测效率*
且便于对系统的管理% 其体系结构如图 :所示%

图 $ 主动知识库在 ()* 中应用体系
其中*各功能模块作用如下%
,)$信息获取子系统%用来获取所需的各种网络或主机

信息*并对这些信息进行过滤*除去那些明显不为入侵的信
息%

,<$事实数据库% 用来存储各种数据*包括从信息获取
子系统获取的数据.分析中间结果.分析结果%

,:$检测分析% 依据知识库所提供的知识*对所获取的
信息进行分析*以判断其是否为入侵%

,G$ 主动知识库% 主要包括 : 部分& 知识库)))存储
’,= 所需的检测知识!#DH 规则库)))用来存储所制定的
#DH规则! 事件监视器)))对系统发生的事件进行实时监
视*当所定义的事件发生后*则触发相应的 #DH规则%

,I$响应% 当分析结果为入侵时*响应模块根据入侵方
式和入侵级别*采取响应的相应动作%一般分为主动响应和
被动响应%
$"$ 主动功能
将主动知识库系统应用到 ’,= 中* 其应具有以下的主

动功能%
,)$知识库状态的动态监控功能%对知识库运行状态进

行监控*当出现异常情况时*及时报警并自动采取相应的措
施%

,<$知识库的自动维护% 当知识库中所存储的知识数量
增加时*对知识库的一致性.完整性等进行校验*主要包括
对知识的矛盾性.冗余性.独立性.相容性和可证明性等方
面的校验%

,:$知识库的分块调度功能%当知识库中的知识数量较
多时*查找知识则需花费大量的时间*此时*主动知识库可
以对这些知识进行分块调度.管理*从而大大提高知识查找

图 ! ()* 通用模型
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效率!
"!#知识缓冲区内容自动更新功能! 在检测分析的同

时$主动知识库可以主动从知识库中查找所需的检测知识$
并将其放至知识缓冲区中$从而大大提高分析效率!

""#实现简单的学习功能! 由于新的入侵不断出现$因
此$知识库中的知识需不断更新!主动知识库系统可以通过
其学习功能$发现新的知识$并将其补充到知识库中!

! 检测知识的 "#$规则表示
当前$ 大部分入侵检测系统仅仅只关注系统所检测到

的原始事件$ 而忽略了隐藏在这些原始事件背后的逻辑联
系和攻击意图! 如果这种相关的分析工作全部由系统管理
员来人工完成$则工作量巨大且效率低下$最终不仅将严重
浪费系统管理员的时间和精力$ 而且无法实现系统的快速
判断和响应!
知识库的主动功能是通过 #$% 规则实现的$而 #$%规

则是由事件驱动继而判断条件是否满足$一旦条件满足$则
执行相应的动作! 因此$将 #$% 规则用来表示入侵检测知
识$不但可以对入侵过程的静态特征进行分析$还可以对由
入侵事件相互作用所造成的动态特性进行分析$ 进而提高
入侵检测的分析效率和能力!
%&’ 入侵事件特征
入侵过程往往由一系列的入侵行为组成$ 而每一个入

侵行为则包含 & 个或多个入侵事件$ 同时会在操作系统中
产生 &个或多个事件!从入侵检测的角度来看$入侵事件可
以描述为能够引起入侵行为的发生$ 或具有潜在入侵行为
的一切活动%变化和事情!
入侵事件可用如下形式描述’"(!
"&#事件参数声明"#)*+, -./*#!
"0#事件参数是指和此事件相关的一些属性$如事件发

生的主体%客体和发生时间等!
"1#入侵事件之间的关系主要具有以下特征&存在$即

某些事件的出现$就可以充分证明存在攻击的企图’序列$
即一系列的事件按特定的顺序发生$便可判断为入侵’部分
有序$即几个事件按一定的顺序发生’持续$即一些事件存
在或发生的不大于或不小于一定的间隔时间’间隔$即时间
的发生有精确的间隔!
%&( "#) 规则表示检测知识
本文定义以下(! 元组)来描述入侵行为$即事件%系统

状态%时间关系%统计关系!
"&#事件&是指由入侵行为所引起的各种事件$既可以

是原子事件$又可以是复合事件!
"2#系统状态&是指和事件相关的系统状态$对于网络

型事件$系统状态指相关的协议状态!
"1#时间关系&用来表明事件和系统状态与具体时间相

关的一些属性$ 如可以用时间关系来表示事件的持续和间
隔关系!

"!#统计关系&是指可以用统计关系来表明的事件和系
统状态的一些属性$如对于登录失败事件$如超过 1 次$就
可认为有入侵行为发生!
用 #$% 规则来表示入侵行为时$ 可用 # 来描述事件

"原子事件或复合事件#$$ 来描述系统状态以及相关的时
间和统计关系$% 则为当 #%$ 都匹配成功后系统所要执行

的动作!
用 #$%表示入侵检测知识有以下两种形式!
"&##%规则表示形式!这里默认规则的条件恒为真$说

明当某些事件出现后$就可认为有特定的入侵行为发生!
"2##$%规则表示形式! 当某些事件发生后$并不能确

定是否有入侵行为发生$ 或者不能判断出是哪类入侵行为
发生$因此还需对系统状态或者时间关系和统计关系"有时
同时包括三者#进行评估$当评估结果为真时才能确定其为
入侵行为!
如$对系统登录尝试$当(登录失败)超过 1 次$就可认

为有入侵发生!利用产生式规则检测$每次登录时都需要对
用户名和密码进行匹配$以判断登录成功与否!而利用 #$%
规则进行检测$只需在系统发生(登录失败)事件后再判断
是否已超过 1次即可$其表示为&

345# !"#$%&’()*+,$-
67*+ %&’./0+,$-"1&登录次数#

89 2!1 :7*+ *,$34’
#-; 345#

%&* 与产生式规则表示相比较
一般滥用检测方法都缺乏处理序列数据的能力$ 即无

法解决数据前后的相关性问题! 产生式规则的条件部分元
素之间由于通常以(逻辑与)的关系连接$因此很难准确地
检测某些具有时间顺序特点的入侵行为!
如$对于下面两条产生式规则&
35&89 * 6 7 6 8 :7*+ 0,$34’
39&89 8 6 7 6 * :7*+ *,$34!
其中 *%7%8为入侵特征!
在专家系统中$35和 39表征的意义相同!当获得的用户

行为信息同时满足条件 *%7%8 时$则认为是入侵$并进行报
警! 由此可见$用产生式表示入侵检测知识$无法体现出入
侵特征 *%7%8出现的先后顺序!
而如果采用 #$%规则表示检测知识$如&
345#
67*+ $**$7*$8

89 : :7*+ *,$34’
#-; 345#
其中 $*%$7%$8分别为 1 个网络事件$(*) 为事件顺序发

生操作符$ 而用 :来表示事件发生过程中或发生后一些相
关变量属性值! 只有当 $*%$7%$8 1 个事件顺序发生$且 : 满
足后$才认为有入侵行为发生!

+ 总结
本文对主动知识库系统及其实现方式进行了描述$并

将其应用到 8;<中$构建了一个应用模型!利用知识库的主
动功能$可以提高 8;<检测效率并便于对系统管理!同时对
入侵事件及其特征进行了描述$并将 #$% 规则机制引入到
8;< 中$分析了被保护系统的动态和静态特性$从而提高了
检测性能! 本文只是对主动知识库系统在 8;< 中的应用进
行了初步研究$ 如何充分发挥知识库的主动功能以提高
8;<的功能和性能$还须进一步研究!
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钢结构建筑的耐火性能远较砖石结构和钢筋混凝土结

构为差’钢材的机械强度是温度的函数’+(!一般说来!钢材在

高温下的力学性能会发生明显变化! 主要表现在强度和刚
度明显降低’温度为 ,""#时!钢材的屈服强度降低一半!温
度为 &""$时!则基本丧失承载力’!(’钢材在温度升高到某一

高性能耐火耐候建筑用钢 "#$%!&’(的研制及
应用
陈 晓 刘继雄 卜 勇

!武汉钢铁!集团"公司技术中心 武汉 !"##$#"

!摘要" 对武汉钢铁!集团"公司!以下简称武钢"研制的高性能耐火耐候建筑用钢 !"#$%&’( 的力学性能#焊接性能#耐火性
能#耐候性能及其典型应用进行了研究$ 试验结果表明%该钢具有优良的综合力学性能&在 )&&!温度下的屈服强度均高于其
室温下屈服强度的 (*+&完全满足建筑结构用钢耐火安全性的强度许用指标’具有低的焊接冷裂纹敏感性&能承受大线能量
!$&"%&&,-*./"焊接’裸钢的耐火极限比 0(+$ 钢高出 11#左右&在考虑建筑设计一级防火标准时&使用该钢可比使用 0(+$
钢节省薄型防火涂料 +)2$#"$&#& 节省厚型防火涂料 ()#’ 经过 % 3&&4 加速循环腐蚀以后& 该钢的腐蚀率与 0(+$ 钢和
0+1$ 钢相比分别减少 (&#和 (5#’ 经过武汉 %& 个月大气曝晒试验的结果也表明& 该钢的耐候性能也明显优于 0(+$ 钢和
0+1$ 钢( 该钢在大型建筑应用中的实际效果良好(
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