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教授都给出了通俗易懂的解释! 而对动物
最早的各种不同装饰的外壳化的作用"节
肢动物附肢起源#主要类群的演化"脊椎动
物起源包括脑的起源和早期演化等方面的

问题"作者也都提出了自己独到的新观点$
%动物世界的黎明&在写作上试图找到

通俗性# 趣味性和科学性之间最合适的结
合点"以适用不同文化层次#不同年龄结构
的读者群’’’这也是该书非常突出的一个
特点" 也是作者在写作上所进行的有益探

索和尝试( 对普通读者而言"无脊椎动物化
石没有恐龙那样庞大" 也不像恐龙那样具
有吸引力!对儿童而言"他们尚缺乏像侏罗
纪公园那样的充分想象力( 但作者却充分
抓住了书中化石对生物演化的特别意义"
使读者通过阅读增加了对进化的思考( 特
别需要指出的是"%动物世界的黎明& 一书
使用了作者所在研究集体创作的大量的彩

色化石和海底群落景观复原图" 对那些从
事相关研究的学者# 关心生物演化的科学

工作者和教育工作者来说" 这的确是一本
非常实用的图书(
诚然" 尽管书中的某些观点还有待于

进一步论证"但%动物世界的黎明&确实是
一部不仅对专家学者而且对普通读者都非

常值得一读的好书( 为此"笔者特别向广大
读者朋友推荐(

1 引言
随着 !"#$%"$# 技术和网络业务的飞速

发展"用户对网络资源的需求空前增长"网
络也变得越来越复杂( 对网络进行研究"掌
握网络的运行状态和资源消耗情况" 对网
络各方面做出评价并改善网络性能" 提供
更优的网络应用服务"具有重要意义(
网络测量是按照一定的方法和技术 "

利用软件或硬件工具来测试网络的运行状

态# 表征网络特性的一系列活动的总和 &’((
在网络测量的基础之上建立网络模型"进

行网络行为分析"是高性能协议设计#网络
设备开发#网络规划与建设#网络管理与操
作的基础" 同时也是开发高性能网络应用
的基础( 网络测量可以为互联网的科学管
理和有效控制以及为互联网的发展与应用

提供科学的依据(
网络测量技术是一个很广泛的概念 "

它涉及的领域包括测量本身# 网络建模和
网络行为分析"以及控制管理 &)(( 本文主要
讨论网络测量技术从不同角度的分类"着
重介绍在流量监控# 性能测量和拓扑发现

方面的主要研究成果! 从网络测量方法的
角度分别讨论主动测量和被动测量! 介绍
了常用的网络测量工具及其相关研究"目
前的网络测量体系结构"以及 *+,- 网络性
能测量框架及其特点! 描述了网络测量的
研究方向和发展趋势(

% 网络测量技术的分类
网络测量的分类标准有很多( 根据测

量的功能"分为流量监控#性能测量#拓扑
发现和路由选择!根据测量的方法"分为主
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动测量和被动测量" 根据测量点的分布分
为单点测量和多点测量# 大部分的网络都
采用分布式多点测量 ! 如 !"#"$!$%!&
%’($(’%$)*+,,-.$/0(# 等都是分布式多
点测量# 单点测量在非合作的情形下能发
挥巨大的作用! 如美国朗讯科技公司 1-22
实验室的单点测量项目%%%34,-.4-, ’56!
6+47#根据与被测量网络的关系分为协作测
量与非协作测量# 协作测量对网络运营商
来说! 能够掌握网络的运行状况$ 找出瓶
颈$ 业务分布情况等! 以便有效地管理网
络$充分利用网络资源# 非协作测量是指被
测网络不乐意被别人测量! 测量目的是窥
探对方网络的情况! 这在军事上有非常重
要的意义#
!.& 流量监控
随着网络规模的不断扩大! 网络应用

的不断增多! 为了更好地规划网络和提供
更优的网络应用服务! 监测网络流量性能
和分析网络行为变得非常必要! 进而成为
一个非常热门的研究领域# 网络流量测量
的应用领域包括基于流量的计费$ 流量工
程&8.599+: 047+4--.+47’$;<= 监控和攻击>入
侵监测 ?@A#
流量监控的工具有硬件的&如 B5,C-4!

-.52 !-,D<.* )4+99-.’ 和软件的 &,:6EFG6!
)!#( 等’!有实时的和非实时的!有侵扰式
的和非侵扰式的# 实时的流量监控是指边
收集流量数据边分析并显示流量信息!非
实时的是指收集信息之后先存储起来过后

再分析# 侵扰式的流量监控工具是指在收
集信息的时候工具本身会产生一些流量!
影响到被测的网络流量! 非侵扰式工具是
指工具是被动的! 只负责观察和记录流量
信息!不产生额外的流量#
目前! 流量监控的主要技术包括以下

几项# )!#(?HA是 IJKK 年开发的一个简单网
络管理协议!现在已经被广泛应用!成为流
量监控的一个标准的$被动的$数据收集的
协议 # 308L 的 &8L’ M&-52 N,+G- 8.599+:
L2<D ’-5=F.-G-4,O 开发了一个测量业务流
量统计特性的通用框架# 8.599+: G-,-. 通过
一组规则集来过滤业务流中想要监控的

包!计算流的属性值!并记录在数据库流表
中!以便 )!#( 来读取 ?PA并进行数据分析 #
奥克兰大学的 !-8.5’-, 就是 &L8’ 的一
个很好的实例 # 由于 G-,-. ’31 集成于
)!’( 中!复杂度高!因而性能有限# 308L
的 3(L3Q ?PA M3( L2<D 349<.G5,+<4 0R6<.,S工作
组着重数据收集! 在某一点被动地观察 3(
流量!并经过过滤$分类$抽样等输出流量
的统计数据供收集和分析# &’T!?UA是 /V8W
制定的一种支持远程$ 异构网络体系的流
量监测标准! 它是对 )!’( 网络管理体系
的重要补充 # IJJI 年 II 月 &WXIYZI 将
&#T! 标准化! 主要监测以太网的流量 #
IJJ[ 年通过 &LXIPI[!&’T! 工作组将标

准 扩 展 到 令 牌 环 网 络 # IJJP 年 Y 月
&LXIZPZ 讲述了 &’T! 的整个实现过程#
IJJH 年 Z 月 &’T!Y?UA工作组开始了对协议

栈以及网络层和应用层性能的研究 # 与
&’T! 不同的是! 它使得网络管理者能够
从应用层的角度来监控网络流量和网络资

源利用情况!而 &’T! 主要是监控 ’\X 层
或以下层的流量#IJJZ 年 [ 月 308L 组织认
同了 &’T!Y 并提出了 &LXY]YI ^ &-G<,-
!-,D<.* ’<4+,<.+47 ’31 _-.=+<4Y 和
&L‘YaZH ^ &-<G<,- !-,D<.* ’<4+,<.+47
’"1 (.<,<:<2 "E-4,+9+-.=# &’T!Y 是监控基
于桢的网络!如以太网# IJJP 年 Z 月 %8’
网络工作组基于 &’T! 提出了 %8’ ^
&’T!!将其扩展到 %8’ 网络#
流量监控技术不仅包括流量信息的收

集与分析!还包括流量模型分析$流量参数
的特征化等重要领域

!.! 网络性能测量
随着网络用户的不断增加$ 网络应用

的不断发展! 导致负担加重$ 网络性能下
降! 这就需要对网络的性能指标进行提取
与分析!对网络性能进行改善和提高#
网络性能度量指标!是对网络性能进行

度量和描述的参数#很多网络测量研究组织
都定义了一些度量指标! 并且还在不断地
补充和修订#

‘%"B% 度量工作组提出的度量指标包
括延时 bB-25cS$丢包率 &(5:*-, $<==’$吞吐
量 &8d.<F7d6F,’$链路利用率 &$+4* e,+2+f5!
,+<4’$可利用率&\g5+25h+2+,c’#

308L 的 3((’ 工作组提出的常用的分
析指标?ZA包括单向延时MT4-^i5c^B-25cS$往
返延时 &&<F4E^,.+6 8+G- 简称 &88’$丢包
率 &(5:*-, $<==’$可连接性 &‘<44-:,+g+,c’$
吞吐率 &8d.<F7d6F,’$瞬时分组延时差 $大
批传输容量 &jF2* 8.54=9-. ‘565:+,c’$带宽
利用率 &j54ED+E,d \g5+25h+2+,c’$瓶颈带宽
估计 &j<,,2-4-:* j54ED+E,d 0=,+G5,+<4’$周
期流&(-.+<E+: ),.-5G=’等流量网络性能参
数#

38e^8 对 3( 网络性能参数的定义 ?KA包

括 3( 包传输延迟 M(5:*-, 8.54=9-. B-25ck
3(8BS$3( 包时延变化 M3( (5:*-, B-25c _5.+!
5,+<4k 3(B_S$3( 包误差率 M3( (5:*-, 0..<.
&5,- 3(0&S$3( 包丢失率 M3( (5:*-, l5==
&5,-k 3(l&S$ 虚 假 3( 包 率 M)6F.+<F= 3(
(5:*-, &5,-S$流量参数ML2<D .-25,-E 65.5G-!
,-.=S$业务可用性M3( )-.g+:- \g5+25h+2+,cS等#
与 )l\&)-.g+:- l-g-2 \7.--G-4,’?HA相关的性
能度量指标有网络正常运行时间&!-,D<.*
e6,+G-’$ 应 用 程 序 可 用 率 &\662+:5,+<4
\g5+25h+2+,c’$网络和应用程序相应时间#
网络性能测量可以从 T)3 模型的角度

分为应用层性能测量$传输层性能测量$网
络层性能测量M3(m3‘’(S#
不同的应用程序对性能指标的要求有

所不同# 比如!文件传输应用程序!需要大
量的带宽!可是却可以容忍一定的延时"而
一些像数据库查询或者 3( 上的语音应用程
序! 实时监控的应用程序仅需要较少的带
宽却不能容忍延时# 对于一些多媒体流应
用程序比如 _+E-<!它需要很大的带宽和稳
定的数据传输速率#
从总体上看! 网络应用程序一般可以

分为以下 [ 类#! 事务型&,.54=5:,+<452’(数
据库应用程序$ 客户端与服务器端的通信
应用$n88($B!)$8-24-,$ 网络管理应用程
序如 )!’( 等# 测量这种类型的应用程序
时!需要考虑延时$响应时间$请求数量$连
接失败数量等性能指标# " 传输型&,.54=!
9-..+47’( 这种类型的应用程序需要考虑吞
吐量$带宽等# # 流型&=,.-5G+47’(比如流
媒体应用程序&_+E-<’# 这种类型的应用程
序对延时没有很高的要求! 但需要考虑抖
动等性能参数#
网络层性能测量的主要研究方向包括

连接性测量$延迟测量$丢包率测量以及带
宽测量# 还有许多关键技术也值得研究!例
如单向测量中的时钟同步问题$ 性能指标
的模型化分析$ 网络性能测量的准确性问
题等等# 网络层的性能测量主要是基于 3(m
3‘’( 协议的测量!例如 6+47?JA就是通过向

网络发送 3‘’( 数据包来探测网络的连通
性和延迟的 !,.5:-.<F,-?o]A通过在改变 "( 报
头中的 88$ 字段来测量到目的地的路径和
延迟# 很多其它测量工具和测量体系结构
也都是在 6+47 和 ,.5:-.<F,- 的基础之上进
行测量的#
应用层$传输层以及 "(m"‘’( 层测量都

是端到端的性能测量 # _p (5R<4 的 )%4
%452c=+= <9 04E^,<^04E "4,-.4-, Bc45G+:=*
成为端到端性能测量的经典文献# 欧洲的
((!‘C&(5.,+:2- (dc=+:= !-,D<.* ‘<<.E+45,!
+47 C.<F6’ ?IIA项目!监视全欧洲某些粒子物
理研究所的网络端到端性能并加以优化#
!.@ 网络拓扑发现
网络拓扑发现是利用网管协议或网络

提供的可用工具!通过拓扑算法来发现网络
中的所有主机$路由器和节点之间的连接关
系!从而得到完整的拓扑图 ?YYA# 致力于网络
测量的国际组织 ‘%"B% 开发的 =*+,,-. ?IYA工

具实现了从几个源点到成千上万个目标点

的路径信息和性能属性的收集并可视化得

到网络的拓扑结构!从而开展了 %) 的地理
信息图方面的研究#
网络拓扑发现可以采用多种工具或者

协议# 国外的网络拓扑发现工具大多是基
于 )!’( 协议实现的! 这种方法是也是最
有效的! 但如果没有权限使用 )!’( 中的
信息的话!这种算法就会受到限制# 国内的
国防科技大学$ 西南交通大学等单位在基
于 "‘’( 协议的 "( 拓扑探测方面技术比较
成熟! 一般采用 6+47 和 ,.5:-.<F,- 等工具#

A&

C M Y K



!"#$ %& ’"$ () %**+ ,-./ ’"0 %1)2

除此之外! 拓扑发现的算法还有基于 !"# 协议的方法和基于
$%&’ 的网络拓扑搜索等"网络拓扑发现有很多方面值得研究!例
如网络拓扑发现的时间问题#准确性问题#可视化问题#自适应问
题等等"

3 测量方法与工具
3$1 测量方法
网络测量技术按照测量方法来分!大致分为主动测量与被动

测量两种" 这两种方法的最大不同之处在于!主动测量会给网络
增添额外的负担而被动测量不会! 主动测量能根据需要灵活设
计!而被动测量很大程度上依赖于网络状况"
3$1$1 被动测量
被动测量通过观察和记录网络上的分组来获得网络行为!而

不注入探测流量" %()& 协议是典型的被动测量" 还有一些研究
组织的项目! 如 (*+(" 的测量项目 &)! $&,--./0 )0,-1203045
,46 !4,78-.-%9:;<! 伯克利大学和 =>) 共同开发的 %&+(?$%@,206
&,--./0 (05AB2C &02DB23,4E0 ?.-EB/028%项目 9:F<都是被动测量的典

型"
3$1$% 主动测量
主动测量则是通过向网络中发送一些探测包!来测量其网络

特性" 目前已经开发了许多主动测量工具G还有一些网络研究机
构开发的项目也采用主动测量!如 +)& H+E5./0 )0,-1203045 &2B!
I0E5J 9:K<#&.4L02 $&.4L M46N5BN046 "0OB25.4L% 9:P<#"Q&RS- TT) HT0-5
T2,DD.E )0,-1203045U 9:V<# %12/08B2 9:W<# (=)=H(,5.B4,7 =4502405 )0,!
-1203045 =4D2,-521E5120U9:X<等"
3$% 测量工具
网络测量工具是测量网络行为特性的工具"它也可以从以上

几个方面分类 " 根据测量的内容分为流量测量工具 H(052,)05G
(05’7BA ED7BA6 等U#性能测量工具 HO,5@E@,2G O.4LG O,5@7B,6 等U#拓
扑发现工具 H-C.5502G Y+%& 等U! 以及路由选择工具H"B150T2,EC02G
+%MZO7B202 等 U" 根据测量方法分为主动测量工具 H如 O.4LG
52,E02B150!OE@,2G O,5@7B,6G O,5@E@,2 等 U 与被动测量工具 H如 (0!
52,)05U"

[\ 世纪 X\ 年代!测量工具的开发得到了很大发展" 设计和
开发有效的网络测量工具!为用户了解网络状况!成为人们研究
的一个方向" ]+=^+ 还组织大规模的研究并开发了很多专门用
于网络测量#分析和可视化的工具!而且很多工具已经得到广泛
应用"
一般情况下! 网络层的性能测量比较常见" 就测量带宽#延

时#丢包率的常用工具按每跳测量和按路径测量可以归类如表 :
所示!更多更详细的工具可以参考文献9[\<"

随着测量工具的增多#测量算法的不同!工具的准确性与可
靠性也逐渐引起了人们的关注" 在进行网络测量之前!根据需求
慎重地选择合适的测量工具是值得考虑的一个问题"因此对测量
工具的总结与测试也就必不可少" 文献 9[:< 对 E7.4C!405O02D!
O,5@E@,2!O,5@2,50 等多种工具的准确性# 可靠性以及对网络的影
响做了相关分析"

& 测量体系结构
随着测量需要的不断提高!仅仅有这些简单的测量工具不能

满足人们的要求!因此有许多国际组织开始研究并开发专门用于
=4502405 的工具!建立各种网络测量体系结构"

:XXK 年美国科学基金会$(%’%系统地进行了因特网通信量
的较大规模测量"

=MT’ 的 =&&) 工作组$=& &02DB23,4E0 )052.E%为了使网络用
户和网络服务提供商对网络的性能和可靠性有一个共同精确的

认识!定义了一整套流量行为测量的度量指标!并指出了度量框
架" 其中!最基本的三大指标为延时#丢包率和带宽" 它们能用来
刻画 =4502405 数据传送服务的质量#性能和可靠性"
美国应用网络研究国家实验室$(*+("%的运营和分析小组

)$+T 为了实现高性能连接网络的行为特征化!开发了网络分析
基础结构 (+=$(05AB2C +4,78-.- =4D2,-521E5120%&&&一个测量体系
结构!收集测量数据!并集合测量工具与方法!然后分析测量结果
并进行可视化"&)+$&,--./0 )0,-1203045 ,46 +4,78-.- &2BI0E5%和
+)&$+E5./0 )0,-1203045 &2BI0E5%是它的两个核心项目"
美国加州大学圣地亚哥分校超级计算机中心$_]%^‘%^%]%

的因特网数据合作组织$]+=^+%!开发了专门用于网络测量#分
析和可视化的工具!展开了对流量性能#模拟分析和可视化的相
关理论和方法的系统性研究" ]+=^+ 还归纳了目前国际上重要
的检测 =4502405 性能的测量体系结构项目"

(=)= 是在 (%’ 资助下由美国先进网络研究国家实验室
$^+"&+%开发的国家互联网测量基础框架的项目!它的目标是
建立一个全球化的#大规模的#分布式的#可扩展的互联网测量结
构!集合多种测量工具动态测量各种性能参数"

%12/08B2 是基于 =MT’ 的 =&&) aY 的标准化工作!目前在全
世界部署了很多站点的一个测量框架" 它被用来测量参与者的
=4502405 路径性能!并开发了分析性能数据的方法论和工具"
除此之外! 还有 )+a= $)0,-1203045 ,46 +4,78-.- BD a.60N

,20, =4502405G 日本%#&&(]Y $&,25.E70 &@8-.E- (05AB2C ]BB26.4,5.4L
Y2B1O!欧洲 %#"=&Mb"0-0,1Z =& M12BO004-G 欧洲 U#T"=_)&$加拿
大%#a+(^$a,.7,5B +OO7.06 (05AB2C ^84,3.E-G 新西兰%等等9::<"

) ’456 网络性能测量框架的设计
在对多种网络测量体系结构综合研究的基础上!我们设计和

实现了一个分布式的#通用的#可扩展的网络性能测量框架 (&)=
$(05AB2C &02DB23,4E0 )0,-1203045 =4D2,-521E5120%" 该测量框架主
要针对网络层性能如带宽#延时#丢包率以及应用层性能响应时
间等进行测量!采用主动测量的方法!以 a0c 方式进行测量请求
和数据发布" (&)= 的基本测量模块如图 : 所示"

图 1 ’456 测量模块图
789: 1 5";.#< "= ’456

表 1 常用测量工具归纳
>?@: 1 5<AB.C</<DE E""@B FD G"//"D .BH
带宽容量 可用带宽 双向延迟 丢包率

按 O,5@测量
c.4LGcO2Bc0G
4055.302G
-O2Bc0

40550-5G
O,5@7B,6G5204B

c.4LG40550-5G
O.4L

c.4LG 40550-5G
BAO.4LG O.4LG
-5.4L

按 @BO 测量 E7.4CGO,5@E@,2G
OE@,2 O.O0E@,2

E7.4CG
O,5@E@,2G
OE@,2GO.O0E@,2

O,5@E@,2G OE@,2G
O.O0E@,2

表 1 常用测量工具归纳
>?@: 1 5HAB.CH/HDE E""@B FD G"//"D .BH
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该测量框架具有如下特点!! 分区域的网络测量!以区域为
单位"进行管理测量组建"执行测量任务和存储测量数据"维护监
视机制"使系统具有较强的容错和快速恢复能力!" 目录层次结
构的服务发现机构!分布的目录服务器使各个测量区域连接成一
个整体的分布式测量网络!# 支持多测量机制动态协作!通过测
量工具的统一化包装" 可以同时支持多种不同的网络测量工具"
并可以根据需要进行添加扩展!

$ 发展趋势
网络测量技术的发展对网络的研究确实具有重要意义!对网

络测量还可以在更多方面进行深入研究#多种测量工具之间的协
同工作$网络测量方法在不同链路%不同协议下的具体改进"大规
模网络测量体系结构合理有效的建立$对网络未来状况准确的趋
势预测$对海量测量数据的有效收集$测量与分析结果的可视化$
网络建模和行为分析$由测量所引起的安全性问题"以及无线网
络的测量等等"这些都是目前和今后所要研究的重要内容! 随着
网络测量相关理论%测量方法%分析模型研究的逐渐深入"各种测
量工具的不断出现以及大型测量项目的不断开展"人们对网络的
认识会越来越深刻"从而不断地推动网络技术向前发展!

!致谢"感谢北京市教委对#网络性能测试与评价体系研究$
项目的资助% &
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! 贵刊今年第 ! 期推出的 &"##$ 年中国重大科学% 技术与工程进
展’"在第 !" 页中有一项是&完成最远距离自由空间量子通讯实验’! 这
里的&最远距离’是不符合事实的! 德%英科学家在 "##" 年已完成 "%&’
()的自由空间量子密钥分配"发表在英国 !"#$%& 第 ’!* 卷上! 因为报导
不准确误导了媒体"这项成果最后被评为重大科学进展! 科学在于求真"
希望给予纠正"否则会造成不良影响!

’((中国科学技术大学量子信息实验室郭光灿院士

! 贵刊开创的&学术不端行为举报信箱’"对整治学术不正之风与科
学腐败现象具有特别重要的意义"也是国内首创! 本人建议#(!)举报人
应真名实姓"真实单位地址"邮箱"电话号码$(")举报人应对所检举的一
切内容的真实性负责(包括法律责任)$(%)不必由贵刊负责&核实’"以免
你们劳民伤财"吃力不讨好"还要承担责任与风险$(’)贵刊只要提供一
个 &举报栏目’" 让每个科技工作者都有机会向公众和国家机关公开举
报$($)也应让被举报人充分进行答辩"公众评论$(+)如果学术不端行为
被揭发了"有关单位还不引起重视"不调查不处理"这时贵刊再介入调

查"追踪报道"予以揭露%曝光!
(((中国科学院福建物质结构研究所晶体材料研究室原主任王耀水

研究员

! 贵刊 "##+ 年第 " 期&好玩的数学***神奇的幻方’的答案不是唯
一的"应该有好多种"其中一种是 !%’%$%, 在立方体上面顺时针分布"+%
-%"%% 在下面顺时针分布"! 和 + 在一条边上! 我是一名大学一年级的学
生"对你们的+科技导报,特别喜欢"所以也就爱做里面&好玩的数学’题
目"有什么不当的地方望老师多多指教!

(((佚名

! 佚名同学指出&神奇的幻方’的答案不是唯一的意见是对的!在立
方体的 , 个顶点布数字 !.,"使其每面 ’ 数之和都相等"不止一个布法"
还有多种布法!我在第 " 期的答案中说只有一种布法是不正确的"谢谢你
的指正! 祝你学业进步%生活愉快"并希望你继续关注这个栏目!

(((北京理工大学计算机学院吴鹤龄教授

读 者 来 信 摘 登

!读者!作者!编者!

./ .0" (1 23 4 5 ’(-(2*,6 7+ 8(197*: ;(2-<*(=(+1 >(,6+737?@

AB

C M Y K


