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为保障和提高 !*)嵌入式系统的可靠性!引入模糊综合评价方法对典型 +*) 嵌入式系统的可靠性进行全面评估"根据功
能和集成特点!将系统硬件部分#软件部分和系统扩展部分 , 个部分分别划分成为不同的模块" 根据对系统整体可靠性的影响!对
+(- 嵌入式系统各组成模块进行重要性级别区分" 建立 . 层评价指标体系!结合模糊方法将定性问题量化!利用模糊矩阵变换解
决了矩阵一致性问题!并由此得出系统可靠性评价结论" 基于 +*- 的导弹垂直发射控制系统是安全关键系统!使用本文方法对其
可靠性进行评估!结果表明该方法为 +*- 嵌入式系统可靠性评估的一种有效的新方法!利用该系统可以更好地掌握该系统可靠
性情况并采取相应措施"
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!" # "#$%&’ ()!&!(*+ "’"&%,- .!&/ /!0/ )%+!*1!+!&’ )%23!)%,%4&"5 6/!"
,789+ !" :3& !4&7 *::+!(*&!74 ;7) &/% <=> 9,198898 "’"&9,
)9+!*1!+!&’ 9?*+3*&!74@ 6/% )%"3+&" "/7. &/*& &/% %?*+3*&!74 ,7A%+
0!?%" *4 %;;%(&!?% ,%&/7A &7 *""%"" &/% <=> %,1%AA%A "’"&%,
)%+!*1!+!&’@

<=> %,1%AA%A "’"&%,B )%+!*1!+!&’B ;3CC’
(7,:)%/%4"!?% *4*+’"!"B ,7A3+*)

) 引言
嵌入式系统是以应用为中心!以计算机技术为基础!软硬

件可裁剪!能适应应用系统对功能"可靠性"成本"体积"功耗严
格要求的专用计算机系统 DEF# 一方面!嵌入式系统工作环境恶
劣!受电噪声干扰影响较大$另一方面!由于其软件复杂度高!
导致系统的运行稳定性问题日益严峻!故可靠性成为影响嵌入
式系统优劣的重要因素# 军用嵌入式系统的可靠性要求更高!
多将可靠性作为嵌入式系统设计的最重要指标之一#
目前常见的嵌入式系统架构有 <=>%GHI 等!而 <=> 的

地位尤为重要& 基于 <=>架构的产品占市场的大部分份额!
居于垄断地位! 因而基于 <=> 的嵌入式系统可靠性一直是
人们关注的重点&
目前基于 <=> 的嵌入式系统可靠性方面的研究大都集

中在开发或测试阶段对其可靠性进行保障!如基于故障的系
统测试手段%抗干扰技术%构件化技术%基于可靠性增长模型
的测试方法 DJKLF等!另一方面可靠性技术的研究大都集中于可
靠性的增长模型和可靠性的度量 DHKMF!而对其系统总体可靠性
评价方面的研究相对较少&
传统的测试方法和抗干扰技术等在系统可靠性保证上

存在一定的局限性!只关注某一方面而忽略了系统整体的可
靠性& 对基于 <=> 嵌入式系统进行可靠性评价是保证该系
统运行正确和提高系统可靠性基本有效的手段& 基于 <=>
的嵌入式系统可靠性评估具有复杂性和模糊性!故引入模糊
分析方法& 为降低系统分析的复杂性!其评价形式应该为容
易理解的层次结构& 本文将模糊综合分析引入模块化 <=>
嵌入式系统可靠性评价!并根据对整体可靠性的重要程度区
分了模块的不同级别! 给出了 <=> 嵌入式系统可靠性分析
一般模型!并将评价模型应用在一个典型的系统可靠性评价
中& 实验表明!该模型为 <=> 嵌入式系统可靠性评价提供了
一种操作性较强的新途径!能够更加全面%准确地评价系统
的可靠性&

* 模块化 +,-嵌入式系统可靠性及其评价特点
<=> 嵌入式系统可靠性是从嵌入式系统的持续无失效

工作时间% 故障修正率等基础上发展起来的一个总体概念&
嵌入式系统故障查出率%单位时间失效概率%嵌入式系统模
块适配能力等都是针对可靠性某个方面定性或定量的描述&
由于决定系统可靠性的各因素具有涌现性!嵌入式系统可靠
性并非若干属性的简单叠加!其可靠性的评价也不是已有各

种嵌入式系统属性研究的累加!而是一个综合各因素定性与
定量有机结合的分析过程& 根据嵌入式系统可靠性的不同决
定因素!可以将其可靠性分解为如图 E所示的形式&

嵌入式系统是一个由硬件%软件组成的有机整体!应该
从硬K软件综合系统的角度分析其可靠性& <=> 嵌入式系统
是由若干相对独立的模块组成!即系统可以划分为不同的模
块!各模块的功能%作用不同!对系统总体可靠性影响也不
同& 整体来说!分为硬件%软件和系统扩展 N 个部分!每个部
分还包含若干子模块!如图 J 所示& 其中硬件部分包含的子
模块有 <=> 处理器%=<>O=P> 控制器%以太网控制器%QRS
控制器%中断控制器%<TU 控制器%VUT控制器%T><OWXYP控
制器等$软件部分包含的子模块有应用程序%嵌入式实时操
作系统%设备驱程%板极支持包%S77&V7*A%)%硬件抽象层等$系
统扩展部分的包含的子模块有时钟系统%人机接口%存储器
系统%输入输出接口等& 图 J 是三个部分所包含子模块的示

图 * +.- 嵌入式系统可靠性分解图
/012 * + 3"4%56%(070%8 %9 &":0;<0:07# %9

+,- "5<"33"3 (#(7"5

图 = +.- 嵌入式系统模块结构框图
/012 = +.- "5<"33"3 (#(7"5 5%3>:;& ;&4?07"47>&"
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意图!旨在体现软"硬件以及系统扩展部分的子模块的区分
情况!至于模块间的具体如何协同配合等问题!不在本文讨
论范围之内!在图 ! 中没有体现#

! 模糊综合评价方法步骤
模糊综合分析法是将模糊数学的理论运用到层次分析

中!该方法引入模糊方法!将难以量化的定性问题量化表达!
为评价与决策提供依据$ 将判断矩阵模糊化!再由模糊判断
阵构造模糊一致判断阵!通过模糊判断矩阵实现对方案的评
价!由定性向定量转变并解决判断的一致性问题$ 分析的基
本步骤是%! 根据系统体系划分分析的层次结构&" 建立模
糊判断矩阵和模糊一致矩阵! 得到各层指标影响权重向量&

# 利用群组决策的方法构造具体方案层评价矩阵并计算 &
$ 给出评价结论$

" 模块化的 #$%嵌入式系统可靠性评价方法
建立 "#$嵌入式系统可靠性评价模型! 首先区分 "#$

嵌入式系统的层次结构!建立 % 层评价框架!区分不同模块
对可靠性因素的不同要求!进而构造判断矩阵!自下而上计
算综合评价分数$ 建立一般模型的详细步骤如下$

"&’ 建立针对 #$%嵌入式系统可靠性评价的分析结构
根据 "#$ 嵌入式系统的分析特点! 将模块化软件可靠

性问题分解为 % 个层次! 依次为目标层 ’" 层(" 指标层’&
层("子指标层’’层(和方案层’( 层(!如图 ) 所示$

" 层为评价的目标层!是最终评价的结果!由 & 层的不
同级别模块的可靠性综合决定$ " 层将决定目标层的模块分

为三级!一级模块为关键模块!二级模块为重要模块!三级模
块为一般模块!对上层目标层的影响权重依次降低$

&层不同级别的模块可靠性由 ’层 *个可靠性因素的不
同组合决定!不同级别的 & 层模块由于其自身特点!其可靠
性决定于 ’ 层 * 个因素的某种组合!一级模块’&+(与 * 种子
指标’’+!’*(全部相关!二级模块’&!(与单位时间失效概率
’’+("故障查出率’’,("模块适配能力’’-(以及模块自我保
护能力’’*(相关!三级模块’&,(与单位时间失效概率’’+(和
模块适配能力’’-(相关$ 子指标层的 * 个子指标对指标层可
靠性而言!’+影响权重最高!’!!’*依次降低$
方案层’( 层(是针对具体的子指标给出的定量测试或定

性评价!进而得出对子指标评价的结论$

"&! 构造模糊判断矩阵并计算相应权重向量
采用 ./+ 七标度构造各层因素对于上层某个因素影响

权重的互补模糊矩阵!采用 ./+ 七标度表示同层元素之间相
对于上层同一元素而言的重要程度!含义如表 + 所示!其中
!""为同层的两个不同元素$

求模糊互补判断矩阵的归一化排序向量方法如下$ 首先
根据不同的影响级别构造影响权重互补判断矩阵!并将互补
判断矩阵 !0#$%1&!&按行求和

’$2
(

$2+
!#$( $2+3 !3 )3 & ’+(

再进行变换

’$%2 ’$4’%
!0&4+5 6.7-

’8(

得到模糊一致矩阵 !92:’$%5&!&$
最后! 矩阵 !9行和归一化求得排序向量 "20$+3 $83 )3 $&5

即可 ;+.4++<$ 用以上方法逐层构造下层因素针对上层某因素的
影响权重排序向量$
从目标层开始!根据指标层 & 三级模块对目标层 " 整体

可靠性目标的不同重要程度!构造指标层互补判断矩阵 !"%

&+ &8 &,

!"2
&+
&8
&,

.7- .7= +7.

.78 .7- .7=

. .78 .7

"
#
#
#
#
#
##
$

%
&
&
&
&
&
&&
’-

图 " 模块化 #$% 嵌入式系统可靠性层次
()*+ " %,-./01 #$% 2342--2- 565723 12/)04)/)76 /06215

表 8 9:8 七标度含义
;04/2 8 %20<)<* ,= 9:8 > 5?0/25

./+ 七标度 含义

.

.78

.7%

.7-

.7*

.7=
+7.

! 极次要于 "
! 次要于 "

! 略次要于 "
! 与 " 一样重要
! 略重要于 "
! 重要于 "

! 极重要于 "
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计算得到模糊一致矩阵 !!"!

!!"#
$%& $%’ $%(
$%) $%& $%’
$%* $%) $%

!
"
"
"
"
"
""
#

$
%
%
%
%
%
%%
&&

得到指标层 + 对于目标层 "的层次总排序
""#,$%-.’/ $%)))/ $%01

子指标层 2 中的 . 个子指标与指标层 + 中的一级模块
+* 相关". 个子指标对于一级模块 +* 的影响排序计算如下"
用矩阵 !+*表示为

2* 20 2) 2- 2& 2.

!+*#

2*
20
2)
2-
2&
2.

$%& $%& $%3 $%3 *%$ *%$
$%& $%& $%3 $%3 *%$ *%$
$%0 $%0 $%& $%& $%. $%.
$%0 $%0 $%& $%& $%. $%.
$ $ $%- $%- $%& $%&
$ $ $%- $%- $%& $%

!
"
"
"
"
"
"
"
"
"
"
"
"
"
"
"
"
"
"
#

$
%
%
%
%
%
%
%
%
%
%
%
%
%
%
%
%
%
%
&&

!!+*#

$%& $%& $%’ $%’ $%’3 $%’3
$%& $%& $%’ $%’ $%’3 $%’3
$%) $%) $%& $%& $%&3 $%&3
$%) $%) $%& $%& $%&3 $%&3
$%00 $%00 $%-0 $%-0 $%& $%&
$%00 $%00 $%-0 $%-0 $%& $%

!
"
"
"
"
"
"
"
"
"
"
"
"
"
"
"
"
"
"
#

$
%
%
%
%
%
%
%
%
%
%
%
%
%
%
%
%
%
%
&&

计算得出子指标层 2 的 . 个子指标对于指标层 + 中的
一级模块 +*的排序向量

"+*#,$%00/ $%00 $%*&)/ $%*&)/ $%*0’/ $%*0’1
同理"子指标层 2 各属性对指标层 + 的二级模块 +0"三

级模块 +) 的重要排序分别用向量 "+0#"+)表示"计算过程不再
赘述"排序计算结果为

"+0#,$%)"$%0."$%00"$%001
"+)#,$%’&"$%0&1

至此"计算出模块化嵌入式系统每层各因素针对上层某
个因素的权重向量"下一步从下而上构造评价矩阵$

!"! 构造由方案层到指标层的评价矩阵
*% 由群组评价的结果构建评判矩阵$对于方案层每个具

体各子属性的实现方案的测试或评价结果分为优&良&中&差

-个级别"对应百分制评分列向量 #$#,($/ ’&/ .$/ -&1!$评价矩
阵 $!!-中的元素 "#$表示将 # 因素评为级别 $ 的人数占所有参
与该因素评价人数的比例$

0% 根据具体实现方案’测试或评价结果%由人员直接给
出 2层各个子指标的评价矩阵 $4.!-$

)% 由对 2 层子指标的评价结果及 2 层针对 + 层各因素
的权重向量"分别得到针对 +层每个元素的评价比例向量

%+*#"+*($+*

式中 $+*"$+0"$+)分别为与 +*"+0"+) 相关因素的评价结果$
同理"可以得到 %+0和 %+)$

-% 由以上结果计算 +层针对目标层 " 的评价比例向量

$+#,%+*/ %+0/ %+)1!

%"#""($+

!"# 目标综合评价
目前综合评价的最终期望是得到系统可靠性的直观表

现形式"本文以百分制来表达系统的可靠性$ 得到目标层的
评价比例向量后"根据评价分数的列向量"计算该模块化软
件系统的可靠性的所得分数 %!

%#%"(#$

根据计算的分数和系统对分数的要求"判断该系统的可
靠性分数是否达标$

# 应用实例
某基于 "56 嵌入式系统开发的 "56 导弹垂直发射控

制系统是典型的模块化嵌入式系统"也是武器系统的安全关
键系统"对可靠性要求严格"故用本文方法对该系统的可靠
性进行评价"以整体把握该系统可靠态势$ 根据该武器系统
的功能和性能特点"将硬件系统中的 "56 控制器&以太网控
制器&5"67586 控制器&中断控制器"以及软件系统中的设
备驱程&板极支持包&+99:;9<=>?&系统扩展部分的时钟系统定
义为一级模块) 将硬件系统中的 @6"7ABC8 控制器&;2@ 控
制器&"@2 控制器&软件系统中的嵌入式实时操作系统&系统
扩展部分的输入输出接口等定义为二级模块)将硬件系统中
的 DE+ 控制器等&软件系统中的应用程序等&系统扩展部分
的人机接口&存储器系统等定义为三级模块$
首先对影响因素的 . 个子指标分别进行评价"评价方法

是采用定量测试和定性评价相结合的方法"如单位时间失效
概率& 故障修正率等采用不同人员独立定量测试的方法"对
于模块适配能力&模块自保护能力等无法量化的指标采用定
性评价的方法"根据测试或评价给出优&良&中&差的结论"人
员之间的决策相互独立"评价独立给出$ 拟定了 0$个组员的
评价小组对子指标层 2进行评价"评价结果为

优 良 中 差
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如对于 + 层指标 +*"与 2*#2. 都相关)指标 +0"与 2*"
2)"2&"2.相关)指标 +)"与 2*"2&相关$ 即

$+*#$2
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由第 )%0 节知!
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!!"#$%&’’( %&’’( %&")*( %&+)*( %&"’,( %&+’,-
!!’.$%&*( %&’/( %&’’( %&’’-
!!*.$%&,)( %&’)-

由第 *&*节 *!得到"
"!+.!!+##!+!$%&/’0( %&’*( %&+’0/( %&%’’-
"!’.!!’##!’!$%&/’/( %&’0( %&+%0( %&%*-
"!*.!!*##!*!$%&/’)( %&’’)( %&%,)( %&%,)-

由第 *&*节 0!得到"

#!.
%&/’*1 %&’’1) %&+’0/ %&%’’
%&/’/% %&’0 %&+%0 %&%*
%&/’) %&’’) %&%,) %&%,
! "

)
"2.!2##!.$%&/304( %&3*3+( %&+%,4( %&%*)*-
!."2#$%.4+&4

由于本系统为安全关键系统$ 故本系统可靠性得分 4%
分以上为达标$4% 以下需要重新检查调整$ 本次评价得到分
数为 4+&4$故认为该系统可靠性能程度达到要求%

! 结论与展望
为解决模块化 256 嵌入式系统可靠性评价中的复杂性

和模糊性$ 本文引入模糊综合分析法对其可靠性进行评价%

对影响系统总体可靠性的不同模块进行了类型划分$区分开

了不同类型的模块对整体可靠性的影响% 对各类模块的可靠

性进行分解$根据分解的指标层和子指标层$结合各项具体

实现方案$运用群组评价和测量来进行方案判断% 一个典型

的 256 嵌入式系统实例证明$ 本文提出的评价方法给出了
模块化 256 嵌入式安全关键系统可靠性分析的定性定量的
结合方法$给出了其可靠性评价的一种新方法% 三级模块的

划分可以根据实际系统的应用情况适当调整$本文只针对某

武器系统安全关键系统的特点进行有针对性的划分$下一步

的工作应集中于能给出一个通用性划分的方法$使得模块化

的可靠性分析更具普适性%
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!学术动态!

!第 !"届中国机器
学习会议"征文

!第 !" 届中国机器学习会议"###$%"&!&$ 将于 "&!&
年 ’ 月 ()’ 日*在济南市召开%此次会议由中国人工智能学会
机器学习专业委员会和中国计算机学会人工智能与模式识别

专业委员会联合主办&山东大学承办&河北大学协办% 该系列
会议每两年举行一次& 已经成为国内机器学习界重要的学术
活动之一% 会议将邀请国内机器学习领域的著名学者做精彩
报告&会议期间还将评选优秀论文奖和优秀学生论文奖%
此次会议的征稿范围#不限于$包括’机器学习的新理论(

新技术与新应用&人类学习的计算模型&计算学习理论&监督
学习&非监督学习&半监督学习&强化学习&多示例学习&神经
网络&集成学习&多策略学习&特征选择&流形学习与降维&基
于案例的推理& 增量学习与在线学习& 对复杂结构数据的学
习&增强学习系统可理解性&数据挖掘与知识发现&聚类&生物
特征识别&进化计算&人工生命&模糊集与粗糙集&多 +,-./ 系
统中的学习&模式识别&信息检索&生物信息学&语音(图像处
理与理解&自然语言理解等%
会议录用的论文将推荐给)计算机研究与发展*()模式识

别与人工智能*()山东大学学报*#工学版$()计算机工程与应
用*()广西师范大学学报*和)广西大学学报*等期刊的正刊上
发表%
会议论文采用在线投稿方式&网址’0//12334456"&!&789:7

-9:74.% 征文截稿日期’"&!& 年 ! 月 "& 日%
联系方式’电话’&;<!)’’<=!<(>+电子信箱’4456"&!&?

89:7-9:74.%

研究论文!)%*+’,#("

科技导报 -../#-0!12" 34

C M Y K


