
! 引言
数字图书馆近年来取得了长足的进步 ! 但随着信息资

源"读者群的迅速增加!图书馆数字技术滞后!需求和服务之

间的距离阻碍了数字图书馆的进一步发展# 首先是存储和网
络问题$ 随着数字图书馆的电子资源数量激增!对数据存储
的容量和可靠性要求越来越高!而且随着通过网络访问数字
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结合云计算和 "’$技术!设计了一个数字图书馆系统框架" 根据云计算和 "’$技术的概念#技术特点!依托 ())*+, 提供的
-../0*10, 云计算开发平台!集中其技术优势!设计开发了云计算和 "’$结合的数字图书馆系统框架并提出框架具体部署方法"

运行结果证明$该系统扩展了数字图书馆的信息搜集#分析#检索等能力%实现了证书登录#管理员录入保存图书信息#用户查询图

书信息等几大模块!已经拥有了基本的图书馆功能!可以为数字图书馆提供完备的安全保障和可信的网络服务" 今后将在此基础

上!充分发掘云计算平台 -../0*10,潜力!逐步实现较全面的数字图书馆系统服务"
数字图书馆%云计算%"’$%-../0*10,
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图书馆的读者越来越多!对网络访问能力"并发处理能力的
要求也随之提高# 其次是安全问题$ 互联网普及的同时也带
来了安全问题!现今钓鱼网站层出不穷!黑客木马防不胜防!
通信被窃听%信息泄密也时有发生 !给用户造成重大经济损
失 !"#$
建立数字图书馆需要投入大量资金!同时还要不断提高

自身技术!以保证系统日常的维护"升级$ 但一般图书馆的财
力"物力"技术有限!往往对建立数字图书馆所需费用都难以
承受$ 本文根据云计算和 $%& 的概念"技术特点!在原有图书
馆设施和技术基础上!依托 ’(()*+ 提供的 ,--./)0/+ 云计算
开发平台!集中其技术优势!设计开发出云计算和 1%2 结合
的数字图书馆系统框架并提出了框架具体部署方法!为实现
较全面的数字图书馆系统服务提供了可行的途径 !3#$

! 云计算!"#$ 概念及特点
云计算是从&网格计算’!&分布式计算’到&互联网计算’

逐步发展起来的$ 它结合了虚拟化%高性能存储等技术!利用
互联网将分散的信息资源和计算能力整合起来!供用户方便
地访问%分享%使用和管理!可以提供在线文档%信息搜集%科
学计算%数据挖掘%数据存储等多种服务!并能实现按需服
务%按需付费!达到高效率低成本的目的 !4#$
首先!云计算有超大规模的计算和存储能力!可依靠虚

拟化技术!使&云’能够随时扩展!满足不断变化的应用需求(

其次!云计算能提供各种在线服务而不受用户主机性能的限
制!如在线文档%在线杀毒等!甚至包括像超级计算这样的任
务也能完成(第三!云计算提供按需付费!用户按照所订购的
服务付费即可!节约了成本(最后!云计算提供个性化服务 !
通过对海量数据的搜索%挖掘!分析用户个性化行为模式!满
足多元化服务需求!5##

162)178*09 %+: 2/;<=>?<79?7<+!公钥基础设施 *是利用公
钥理论和技术建立的提供安全服务的基础设施!能为网络应
用提供数据加密"数字签名"身份识别!以及所必需的密钥和
证书管理等安全服务!@#$ 在数字图书馆中!162 主要从身份识
别和加密通信两方面解决了数字图书馆的安全问题!其整套
的框架体系包括+162策略! 数字证书! 认证中心)A+<?0;09=?+
,7?B(<0?:!A,*!注册中心)C,*!查询和吊销系统等 !D#!可实现
信息安全的 5 大特性 +机密性 "真实性 "完整性和不可抵赖
性$具体地讲!数字证书是 16& 中最基本的协议!由 A,签发!
可以进行身份验证的电子证书!用来在互联网中证明自己的
身份和识别对方的身份$ 证书包含持有人身份"加密算法"公
钥"有效期等加密信息$ 其中 EF)E0>?0/)70>B+G F=H+*标识了
证书持有者的身份! 例如 EFI&AFI张三!JIKKK 大学!LI北
京市!AIAF’!使得服务器或其他用户均可有效地验证识别证
书持有者身份$同时!162 通过非对称加密算法实现数据加密
通信功能!使得用户和服务器之间"服务器与服务器之间!能
够建立加密的可信通道$ 现 162 已广泛应用于安全认证"保
密通信领域! 已成为当前信息安全技术的核心组成部分!很

多安全协议均建立在 162 基础之上!如+LLM"LNO2O."21L.A"
P1F等$

% 结合云计算和 "&$ 的数字图书馆的优势
首先! 云计算可降低数字图书馆的建设和维护费用!不

再需要进行大规模的 2Q投资!只需较少的费用租用云计算的
数据存储"检索"网络接入等服务即可 !实现按服务付费(其
次! 云计算增强了数字图书馆按需变化的业务处理能力!在
访问高峰时可获得更多的网络带宽和计算能力!在闲时可以
将其归还!实现业务动态管理(另外!云计算利用庞大的数据
资源和计算能力可为数字图书馆提供个性化的用户服务!在
保证隐私的情况下!通过行为模式分析用户的浏览"借阅和
检索记录"访问页面等信息!提供更完善的个性化服务$

162 则是对数字图书馆提供安全保证$ 162签发的数字
证书!使读者和数字图书馆服务器之间相互验证 !既能确认
读者的合法身份!防止冒名顶替!同时也使读者避免误登录
钓鱼网站(同时!162 通过对称和非对称加密技术!在用户和
数字图书馆之间建立起安全保密的可信信道!最大限度保障
用户数据的机密性$

’ 结合云计算和 "&$ 的数字图书馆系统框架设计
根据已有的云计算框架! 充分利用云计算和 162的优势!

设计了结合云计算和 162的数字图书馆框架$ 按照该设计!数
字图书馆提供了极其丰富的信息资源!云计算提供了整体的支
撑框架!162则在多个层次提供安全模块服务!RST#)图U*$
云计算包括 4 个层次的服务+ 基础设施即服务)&/;<=>!

?<79?7<+ => = L+<V09+!&==L*!平台即服务)1*=?;(<H => = L+<V09+!
1==L*和软件即服务)L(;?W=<+ => = L+<V09+!L==L*$

U* &==L 提供了面向 &Q 基础设施的服务和管理 $ 包括

A==L)A(HH7/09=?0(/ => = L+<V09+*!E==L)E=?= => = L+<V09+*和

图 ! 系统模块架构图
()*+ , -./012 234561 789:)0190581
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!""#!!"$%&"$’ "( " )’$*+,’"等#数字图书馆主要担当了 -"")
的角色$为整个云计算提供数据资源# 而 ./0 则主要为 1""#
服务$提供加密安全通信服务$包括 ##2%345 等$同时也为服
务器提供数字证书服务#

6" ."")是指通过互联网提供的面向开发人员的开发平
台%7.8接口和中间件等#开发人员可以基于此平台构建丰富
的 9’: 应用服务# 已经发布的 4"") 包括 )";’<=$,’ 的 >=$,’?
,=@%7%=:’的 7AB%C+,$=(=<D的 7EF$’和 G==H;’的 7IIJKH+K’LMN

等# 数字图书馆 7.A 接口实现录入%保存%检索%下载等功能#
.OA提供证书校验%身份识别等功能#本文主要设计开发基于
7IIJKH+K’平台的数字图书馆服务程序#

P" #""#指向用户提供的按需应用服务$使开发人员可以
快速构建大规模%面向最终用户的服务程序# 数字图书馆和

4QA在此层能够提供完整的图书馆应用和安全服务#
!"# 系统设计和开发的实例

7IIRKH+K’是 S==H;’ 推出的云计算开发部署平台$ 它使
开发人员可以将应用程序轻松地部署到 S==H;’ 云上$后台服
务框架和存储过程完全由 7IIRKH+K’ 负责$从而实现&一次部
署$全球运行’#本文以 7IIRKH+K’为平台$初步设计开发了基
于云计算和 .QA 的数字图书馆应用系统 CT1;=F%2+:$"$T$实
现了用户登录%图书信息录入保存$用户检索查询等图书馆
系统所需的基础功能#

CT1;=F%2+:$"$T 设计了图书馆管理员和普通用户两个角
色# 图书馆管理员实现图书信息管理$包括查询%保存%删除
等基础功能( 用户实现图书信息查询和图书借阅两个功能(
两者共用证书登录模块$负责管理数字证书登录!图 6"#
重点介绍 CT1;=F%2+:$"$T P个主要功能模块) 管理员的

录入保存功能%用户的图书信息查询功能和本地的证书登录
功能#
系统的结构模型主要分为 P 个部分)证书登录$管理员录

入保存信息!云计算存储"$以及用户查询图书信息!2FK,’K’
检索"!图 P"#

图 $ 系统用例图
%&’" $ ( )*+, -. +/+0,1 .2-3)4*50

图 ! 系统结构类图
%&’" ! 6/+0,1 +057)075, )2*++ 8&*’5*1
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!! 证书登录
虽然现在的 "##$%&’%( 还未支持证书登录的方式" 但当

云计算得到广泛使用"并应用在高安全性领域时")*+ 体系仍
然是最安全最稳健的选择# 因此",-./0123’4565-暂时采用本
地生成$安装证书的方式"实现证书登录并识别登录者身份#
首先生成部署数字证书 # ,-./0123’4565- 在本地使用

708967 作为服务器端" 采用 :2; 自带的 ;(-700/工具生成 < 张
证书"分别是服务器证书$管理员证书和普通用户证书# < 张
证书均由同一个根证书签发"可以实现互相信任识别#
服务器证书 => 为%.>?@@@A8-9/012/’4565-A908"B?云计

算数字图书馆"C?北京".?.>&" 其中通用名 .> 标识为域名
@@@A8-9/012/’4565-A908"单位名称 B 标识为%云计算数字图书
馆&# 然后修改 708967 配置文件 D(5E(5AF8/"其中 9/’(%7"17G 为
%751(&"表示需要客户端证书登录"D(5E(5A;(-D705( 为服务器证
书文件"保存在服务器指定目录下’

H.0%%(9705 #057?IJKK<I #507090/?ILMM)N!A!I
CC3$%64/(2?I751(I
9/’(%7"17G?I751(I DD/)507090/?IM3CI
;(-D705(O’/(?IAND(5E(5A;(-D705(I ;(-D705()6DD?I#6DD@052I
751D7D705(O’/(?IAND(5E(5A;(-D705(I
751D7D705()6DD?I#6DD@052I NP
管理员证书 => 为%.>?628’%"B?云计算数字图书馆"

C?北京".?.>&".> 为 628’%标识其身份为管理员#用户证书
=> 为%.>?张三"C?北京".?.>&".> 为用户姓名"标识其为
一个普通用户# 两张证书保存在管理员和用户的浏览器或者

QCR盘中#
其次"实现用户证书登录#用户登录 /0&’%A:D#提交登录请

求后"浏览器会弹出证书选择窗口"用户选择登录证书后"服
务器证书和用户证书间将完成彼此的验证识别过程"从而确
认各自身份"建立加密的可信通道"此过程对用户完全透明#

当通过验证后"30&’%C(5E/(7 可以获取用户证书的 =>值"并根
据 => 判断用户身份"提供不同的操作权限’

STUV.(57’W’967(XY9(57D?
ZSTUV.(57’W’967( XY[5(\1(D7A&(7"775’417( ZI:6E6FAD(5E/(7A

5(\1(D7ASTUV.(57’W’967(I[]
C75’%& 2%?9(57DXUYA&(7C14:(97=>Z[A70C75’%&Z[]
QD(5 1D(5?:12&(QD(5Z2%[]
^! 管理员录入保存信息
管理员在登录通过后"通过 ’%#17A:D#页面录入图书信息"

填入图书的 ’D2%$7’7/($64D75697$/64(/D 等信息 (可扩充!"+%#17!
C(5E/(7根据传入的参数生成 ,-=09 图书对象’

,-=09 8-=09?%(@ ,-=09Z’D4%_ 7’7/(_ 64D75697_ /64(/D[]
然后通过 +)D(5D’D7(%7 接口的 D6E(Z[函数提交数据库 "简

单的两行代码即可实现数据存储’

)(5D’D7(%9(,6%6&(5 #8?),OA&(7Z[A&(7)(5D’D7(%9(,6%6&(5Z[]
#8A86;()(5D’D7(%7Z8-=09[]
"##$%&’%( 平台可以通过 ‘=B(‘6E6 =676 B4:(97!作为数

据的持久化存储接口"代码中的 )(5D’D7(%9(,6%6&(5 是 ‘=B提
供的调用接口# 在内部"‘=B会调用用开源的 =676>19/(1D持
久化引擎负责数据保存# 而用 =676>19/(1D 来实现 "##$%&’%(
云计算数据存储"十分简单"只需修改 ‘=B 的配置文件 :20!
90%W’&AF8/ 即可"不需要再指定数据库地址等信息#

H#(5D’D7(%9(a86%6&(5aW69705- %68(?I756%D697’0%Da0#7’0%6/IP
H#50#(57- %68(?I:6E6FA:20A)(5D’D7(%9(,6%6&(5O69705-./6DDI

E6/1( ? I05&A2676%19/(1DAD705(A6##(%&’%(A:20A=676D705(‘!
=B)(5D’D7(%9(,6%6&(5O69705-INP

H#50#(57- %68(?I:6E6FA:20A0#7’0%A.0%%(97’0%Qb3I E6/1(?I
6##(%&’%(INP
可以看到"云计算的数据保存十分简单 "几乎不需要写

D\/ 语句"也不需要关心数据具体的保存位置#
<! 用户查询检索图书信息
,-./0123’4565-采用了开源的 319(%( 实现简单的搜索功

能"可对选择的关键字建立索引"提高搜索速度#
首先建立索引库 # 在管理员录入图书信息时 " 调用

+C(659G$%’%&( 接口的 #17Z[函数将关键字提交到搜索引擎"且
其图书索引记录 209+%2(F 也保存到了云端# 本文中"仅设定
标题(7’7/(!作为关键字添加到索引库 "以后可根据需要添加
其他关键字#

=0918(%7 209?%(@ =0918(%7Z[]
209A622Z%(@ O’(/2ZI7’7/(I_8-=09A&(7M’7/(Z[_ O’(/2AC705(Ac$C_

O’(/2A+%2(FAMB*$>+d$=[[]
’@5’7(5A622=0918(%7Z209[]
209+%2(FAD(7*(-Z;(-[]
#8A86;()(5D’D7(%7Z209+%2(F[]
其中"209A622Z[负责添加关键字"209+%2(F 作为图书索引

记录也通过 ‘=B持久化保存#该搜索引擎支持对图书信息的
快速检索查询"比仅用数据库本身的查询更为迅速#

其次" 通过索引库和云端数据库实现用户快速检索# 用
户通过页面 \1(5-A:D#" 输入关键字检索图书标题" 提交到

e1(5-C(5E/(7 后"由接口 +C(659G$%&’%( 调用函数 &(7Z[查询’
+%2(FC(659G(5 ’D(659G(5?%(@ +%2(FC(659G(5Z209+%2(FA&(7=’!

5(9705-Z[[]
e1(5- \1(5-?,1/7’O’(/2e1(5-)65D(5A#65D(Z%(@ C75’%&XYf;(-!

@052Dg_%(@ C75’%&XYfI7’7/(Ig_ %(@ C76%2652"%6/-h(5Z[[]
L’7D G’7D?’D(659G(5AD(659GZ\1(5-[]
W05 Z’%7 ’ ?U] ’HG’7DA/(%&7GZ[] ’ii[
f

,-=09 8-=09 ? #8A&(7B4:(97R-+2Z,-=09A9/6DD_ G’7DA209
Z’[A&(7ZI’2I[[]

5(D1/73’D7A622Z8-=09[]
g
系统通过 ,1/7’O’(/2e1(5-)65D(5 的 #65D(Z[函数设定待检

索关键字在检索库中查询"然后根据查询结果集从云端数据
库取出图书信息"显示给用户"完成整个图书信息检索过程#
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!"#$%&’()*+,+" 通过本地测试运行良好后 ! 就可通过
-../01)02的插件上传到 3%%1$2 云计算平台!通过 -..401)02
实现结合云计算的数字图书馆"

!"# 系统部署
结合云计算和 567 技术的数字图书馆系统部署如图 8

所示!它包括了 567 模块!云计算和数字图书馆等几部分"

图 $ 系统部署图
%&’" $ ()*+,- .,/01)-,2+

9# 云端和数字图书馆部分
数字图书馆可直接作为云计算的数据仓储!为云计算提

供丰富的数据资源" 并且!云计算可进行数据挖掘进行二次
开发!实现个性化需求"

:$ 5;<部分
56< 为整个系统提供安全保障!包括两部分%首先为服务

器和读者签发数字证书!实现双方的互相信任&另一部分是
为读者与服务器之间!服务器与服务器之间建立起加密的可
信通信"

=$ 用户部分
读者申请并获取数字证书后!可以将数字证书存放在自

己的终端中!用户在访问数字图书馆时!选择相应的数字证
书登录即可!安全又简便"

$ 结论
本文初步设计开发了与云计算和 567 相结合的数字图

书馆系统!实现了证书登录’管理员录入保存图书信息’用户
查询图书信息等几大模块! 已经拥有了基本的图书馆功能!
今后将在此基础上充分利用云计算平台 >../01)02! 逐步实
现较全面的数字图书馆系统服务(
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