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联邦学习后门安全：攻击与防御研究
许可 1，赵钰 1，徐仕远 2，陈雪 2，李强 3，郭宇 1*

摘要　联邦学习作为一种分布式机器学习范式，能够在保护数据隐私的前提下实现多方协同学习，已

被广泛应用于多个关键领域。然而，联邦学习的分布式特性也使其在面对后门攻击时遭受严重的安全

威胁。首先详细分析了后门攻击与后门防御在联邦学习领域的方法分类与发展方向，并总结了相关领

域的最新研究进展。后门攻击研究正转向兼顾隐蔽性、持久性与低数据依赖的现实化攻击，并演化出

多种新型攻击手段；同时，后门防御也更加追求对不同攻击手段的普适性，以及在联邦学习环境下平衡

计算开销与防御强度。最后，揭示了联邦学习后门攻防正面临更加复杂的挑战，应主动向更加体系化、

集成化的设计转变，在攻击侧转向多目标均衡的攻击研究，在防御侧强调智能化与自适应，结合隐私计

算等技术强化安全保障，助力其在现实联邦学习环境中落地。
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随着人工智能的不断发展，数据安全问题与算力

匮乏问题日益凸显。2016年，Google公司提出了以

隐私保护与分布式计算见长的联邦学习（federated

learning，FL）技术[1]，作为去中心化的机器学习方式，

联邦学习能够实现让多个客户端在本地设备训练模

型，并与中央服务器共享模型更新，从而在一定程度

上缓解数据安全问题。然而，参与客户端数量众多且

分布较广的特点也导致其容易遭到恶意参与者的攻

击，造成模型训练过程被操控，全局模型性能下滑，甚

至在整体准确率无误的前提下植入隐蔽后门的后果[2-3]。

为了缓解或避免后门攻击对模型的损害，联邦学

习防御机制也在同步持续发展，攻击者也在探索更具

有隐蔽性和针对性的攻击策略。本文对攻击联邦学

习的主要手段进行梳理，分析攻击方法的原理与影响

范围。同时，探讨现有的防御策略，通过探索后门攻

击与防御的演化关系，总结当前联邦学习安全研究面

临的挑战以及未来的发展方向。 

1    基本概念介绍
 

1.1    联邦学习定义与基本框架

联邦学习的核心架构是在不同参与者拥有的数

据集上分别训练和维护本地模型，并最终整合成一个

更复杂完备的全局模型，共享给全体参与者。具体流

程如图 1所示。
 
 

中央服务器 发送全局模型

上传本地模型

本地模型

客户端训练

图 1　联邦学习流程 
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一轮迭代的学习过程中，各参与学习的客户端受

中心服务器协调，训练本地数据获得本地模型，并上

传模型参数供中央服务器进行加权聚合等操作以获

得全局模型[4]。下一轮迭代开始时，服务器再向客户

端发送全局模型来进行当前轮次的训练。理想状态

下，如此多轮迭代后可获得趋近稳定收敛的模型。由

于全学习流程内发生共享的仅有模型参数，原始数据

保留在本地，在最大限度利用本地数据的宗旨下保证

隐私和安全性，尤其适用于医疗、金融等对数据隐私

要求较高的领域[1]。参与者的主动性和数据贡献意愿

是联邦学习得以有效运行的前提，为此，研究者设计

了多种激励机制以鼓励诚实参与，例如，通过智能合

约实现透明、公平的模型价值转移与贡献评估，从而

在保护隐私的同时提升系统整体效能与安全性[5]。

然而，参与者客户端中可能存在恶意客户端。在

本地训练阶段，联邦学习的分布式特性与去中心化的

数据存储方式使中央服务器无法管控客户端是否安

全，面临潜在的安全风险，恶意客户端的攻击模式如

图 2所示。例如，攻击者可以通过梯度更新信息推断

获得标签信息和数据集的成员信息，窃取数据隐私[6−10]。

同时，恶意客户端可能会在提交本地模型时向全局模

型植入后门，干扰学习流程，破坏全局模型的性能，甚

至操控全局模型向有利于攻击者的方向收敛。受限

于联邦学习对分散模型进行聚合的复杂性，对后门攻

击需要更复杂更完善的检测与防御，在排除后门攻击

威胁的同时，还需要保证全局模型的精准度与参与客

户端的数据安全。
  

中央服务器

模型

客户端

中毒模型

恶意客户端

图 2　联邦学习流程中的安全性问题
 

不同的后门攻击针对的联邦学习类型和目标攻

击效果各异。为了进一步对攻击和防御方法进行分

类和学习，在此展示联邦学习的 3种类型。根据数据

集和联邦学习参与者的特征，大致可分为横向联邦学

习、纵向联邦学习和迁移联邦学习 3类，区分标准如

图 3所示。

图 3最左子图中的情形代表了横向联邦学习，表

示对于不同的参与者，数据集在特征空间上趋同，但

样本空间有异的情况下，适用于利用横向联邦学习。

例如，多家银行对用户信息有相同类型的标注（如年

龄、收入、消费习惯等），但各自的用户不同，可以利

用横向联邦学习共享模型参数，联合训练一个数据源

更广、效果更全面的全局模型。

图 3居中子图表示纵向联邦学习，适用于数据集

在样本空间上趋同，但特征空间存在差异的情形[11]。

如银行与电商平台可能持有同一批客户不同类型的

数据，一方持有财务信息，一方持有消费记录，通过纵

向联邦学习可以让双方在不进行数据直接共享的前

提下训练全局模型，让模型具有更细致的分类判别

能力。图 3最右子图中明显可见数据集重叠程度较

小，代表数据的样本空间与特征空间在重叠程度上都

有限，数据之间存在较大差异的情况，此时可应用联

邦迁移学习[12]。如社交媒体平台与电商平台拥有的

用户群体并不一致，统计数据时注重的数据特征也不

尽相同，通过迁移学习技术可以利用少量共享信息增

强模型的性能，依靠知识迁移提升学习效果。

在这 3种主要学习类别中，横向联邦学习涉及多

个独立客户端的本地训练和全局模型聚合，最容易受

到模型投毒等攻击；纵向联邦学习由于特征分布上存

在差异，往往需要使用加密计算技术，但仍然会面临

隐私泄露或恶意梯度篡改等风险；联邦迁移学习的数

据重叠率低，然而，攻击者依然可能通过共享信息完

成模型推理，实施隐私攻击或者后门注入。

去中心化的特性和不可控的客户端训练环境是

联邦学习安全挑战的最大来源。然而，同时多参与者

同步训练模型也是攻击者需要解决的难题。在各参

与者提供的大量梯度和参数前，如果攻击本身的力度

过弱，很容易在聚合阶段被良性参数稀释，导致后门

攻击效果不理想。总而言之，后门攻击作为理论上隐

 

样本
维度

特征维度

横向联邦学习 纵向联邦学习 迁移联邦学习

A方数据
B方数据

图 3　联邦学习分类
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蔽性强、破坏性大的攻击方式，是联邦学习攻击与防

御的重点领域。 

1.2    后门攻击概述 

1.2.1    后门攻击的核心概念

联邦学习的广泛应用使其成为数据隐私保护和

协同建模的重要工具，但其分布式特性也引入了新的

安全威胁，其中后门攻击是首要威胁之一。后门攻击

会通过在训练数据或模型参数中植入触发器，使其

具备双重行为模式：在正常输入上，模型未接触到触

发器时，表现与良性模型无异，但如果输入包含预置

触发器，模型将被定向操控，输出攻击者指定的错误

结果[13]。

如图 4所示，后门攻击流程通常包含 3个阶段：

（1） 设置阶段，将经过设计或挑选的触发器，如特定像

素模式嵌入样本；（2） 训练阶段，将携带触发器的样本

（通常被错误标记为目标类）投入训练，迫使模型将触

发器特征与目标类强行关联；（3） 推理阶段，植入后门

的模型对良性样本分类正常，但对任何含触发器的样

本会产生目标类误判。由于触发器本身具有隐蔽性

强、出现频率低的特点，此类攻击不仅难以在训练中

被常规检测发现，在部署后也难以溯源，构成了持续

且隐蔽的模型级威胁[13−14]。

  
攻击目标类: 0
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触发器
样本

目标标签
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图 4　后门触发器注入流程
  

1.2.2    威胁模型与关键假设规范化

为确保对后续攻击与防御策略讨论的清晰性和

一致性，首先系统性地界定所涉及的威胁模型、攻击

者能力与系统假设。

在攻击者角色与目标方面，本研究主要考虑恶意

客户端攻击者。攻击者通过控制 1个或多个参与联

邦训练的客户端，在模型训练过程中实施投毒攻击，

旨在将后门功能植入最终的全局模型。通常不假设

攻击者可以控制中央服务器，因为这在现实应用中过

于极端，且将使防御失去意义。

在攻击者能力与知识谱系方面，依据攻击者对系

统信息的了解程度，可划分为：（1） 白盒攻击者，即可

能知晓全局模型、服务器聚合算法，甚至其他客户端

更新信息，大多数复杂攻击研究基于此假设；（2） 灰盒

攻击者，即攻击者仅知晓本地训练数据和模型，对服

务器端信息不可见，但可通过多轮交互观察其影响，

是联邦后门攻击中最常见和现实的假设；（3）黑盒攻

击者，即仅能参与训练并通过应用程序接口（applica-

tion  program  interface，API）查询，对模型内部一无

所知。

明确区分两种数据分布核心场景：独立同分布

（independent identically distribution，IID），即所有客户

端数据来自同一总体分布，以及非独立同分布（Non−

IID），包含除独立同分布场景之外的所有场景。Non−

IID场景更常见于现实应用，是联邦学习的典型特征

与核心挑战。

在标准联邦平均协议中，本研究默认客户端在每

一训练轮次仅能接收到当轮聚合后的全局模型，而无

法获取服务器聚合过程、其他客户端的更新或历史全

局模型状态。某些攻击或防御方法可能放宽或强化

此假设，将在后文具体说明。 

1.2.3    联邦后门攻击手段的特征与手段

在联邦学习中，后门攻击主要通过恶意客户端在

训练过程中实施投毒攻击来干扰全局模型。联邦学

习的安全协议限制，如客户端匿名上传参数等，使得

中央服务器难以直接审查客户端数据，这为攻击创造

了条件。因此，攻击策略普遍倾向于将恶意更新伪装

成无害的本地更新上传。

实施有效的攻击面临 2项挑战。一方面，攻击须

在攻击效果与逃避检测之间取得平衡。过于明显的

攻击易被服务器通过异常检测发现，并通过模型蒸馏

或维度裁剪等方式剔除；过于隐蔽的攻击则可能因恶

意更新被大量良性更新稀释而失效。另一方面，攻击

必须适应联邦学习的核心特性，这要求攻击策略具备

更强的适应性和鲁棒性[15]。

后门攻击的手段根据作用对象大致可分为数据

投毒攻击与模型投毒攻击 2类。

数据投毒攻击着重于修改数据标签或者特征，攻
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击者通过修改本地数据特征或标签来影响模型训

练。早期研究通常假设攻击者具备白盒能力，可大规

模篡改样本数据，但在实际中可行性较低。当前研究

更关注现实约束下的攻击，例如，在仅掌握本地有限

数据的灰盒场景下实施投毒，并倾向于使用干净标签

攻击等方式，避免因标签异常而被检测到。

模型投毒攻击通过直接修改本地的模型梯度或

权重等参数实施攻击。此类攻击可更精确地控制恶

意负载，甚至通过精心设计的更新实现对全局模型的

定向篡改。同时，攻击者可通过调整损失函数等约

束，在保持模型主任务性能的同时逃避异常检测[16]。

后门攻击可能对联邦学习造成的影响是多方面

的，包括但不限于决策错误引发安全问题，通过模型

推理泄露用户隐私数据，以及篡改模型权重以不正当

削弱或放大特定数据源的影响力等。这些风险都需

要由更加完善和缜密的后门防御机制来减轻或规避。 

1.3    后门防御概述 

1.3.1    后门防御的核心概念与挑战

为抵御后门攻击，维护模型的安全有效，后门防

御的思想为在模型训练过程中，通过检测、预防和消

除恶意植入的后门触发器，保证全局模型的纯净。

出于联邦学习的隐私保护机制，中央服务器通常

无法直接访问客户端的本地数据，也就让后门攻击的

检测和防御比集中式学习更具有挑战性，因为攻击往

往隐蔽不可见，在多轮训练中展现出持久性和适应

性。针对这些挑战，现有对各类防御策略普遍遵循分

阶段的防御思想，根据发生的时机，主要定位在 3个

环节实施防御：模型聚合前、模型聚合中及模型聚合

后[16−17]。 

1.3.2    后门防御的分类与机制

聚合前防御指中央服务器在获得客户端的更新

后，在正式开始聚合运算之前采取的干预措施，如剔

除参数明显异常的更新或者覆盖噪声，防止恶意更新

进入聚合流程。此类防御侧重于输入端的识别与过

滤，整体不涉及聚合算法[18]。

聚合中防御主要指设计更具鲁棒性的聚合规则，

改善聚合算法，以更好地在聚合过程中自然稀释或抵

抗全局模型中的后门。例如，采用中位数聚合等鲁棒

统计方法，或者用激励机制、贡献度感知等算法调整

不同客户端更新的参数权重[19]。其核心思想是加强

聚合过程本身的抗干扰能力。

而聚合后的防御手段则指检测与过滤防御，在中

央服务器已经执行完成聚合运算，获得新的全局模型

后，对其进行的事后检测与修复。例如，在确定恶意

更新来源后执行知识蒸馏以去除恶意更新，或是结合

模型剪枝与联邦遗忘等技术直接擦除可能被恶意攻

击的模型版本。

3种不同时间段的防御，也可以变相地理解成分

别是对上传更新的检查和处理，对聚合算法的加强，

以及对获得的全局模型的验证和二次修正。 

1.3.3    后门防御的假设与局限

值得注意的是，目前多数的后门防御主要针对白

盒或灰盒攻击者假设[20−21]，即攻击者具有全局模型完

全的内部信息和访问权限，可以全面了解攻击目标的

结构、参数、训练轮次等细节。在联邦学习环境中，

这意味着攻击者可以有策略地高度针对地修改更新

模型，筛查重点在于检查客户端更新的模型结果。然

而，在客户端参与联邦学习的安全审查趋于严谨的情

况下，对黑盒攻击的防御也需要得到关注[21−22]。黑盒

攻击指攻击者缺乏攻击目标模型的内部信息，只能通

过观察输入和输出对模型的行为进行推断。对这类

攻击，需要在客户端训练阶段就进行对黑盒攻击的防

御，例如，让参与的客户端收集数据时事先过滤可疑

数据，或者为客户端提供更具鲁棒性的初始模型。

任何一种防御方法都存在局限性，都有疏漏的可

能，因此，各类防御措施之间正积极实践相互兼容，以

多种防御技术构成组合防御，在不同环节对不同的攻

击方式实现关卡围堵式的防御排查是后门防御实践

化的趋势。除了对模型更新与聚合流程的直接干预，

从安全架构层面进行加固，强化分布式数据管理，构

建更健壮，更具防御性能的联邦学习系统也至关重

要[23]。在构筑防御的同时，同样需要意识到后门攻击

或多或少会对模型本身的性能造成影响，如何在规避

后门攻击的同时保有自身良性训练得到的成果同样

是重要课题之一。

在传统深度学习中的攻击与防御手段中，有多种

攻防形式在联邦学习环境中有极为相似表现[24−25]。

如对抗样本攻击通过构造对抗性输入，在推理阶段误

导模型，使神经网络模型发生错误，针对集中式的数

据与模型，对输入进行隐蔽的修改，使模型进行错误
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的判断[20,26]。在联邦学习环境的后门攻击中，这一攻

击方式演进成触发器攻击，并进一步扩展成更加适应

联邦学习的分散学习、全局整合特点的分布式触发器

攻击。此外，诞生于传统深度学习的防御性蒸馏等经

典防御手段同样可以应用于联邦学习的防御，但差分

隐私等防御机制可能削弱全局模型的性能，在隐私与

模型鲁棒性之间需要有必要的权衡[27−28]。 

2    后门攻击方法

在实验样机射频自联邦学习中的后门攻击问题

被提出开始，开发攻击手段的工作快速发展[2]。相比

于无攻击目标，专注于破坏模型性能的拜占庭攻击和

期望能够依靠参数推理得到用户隐私数据的推理攻

击，后门攻击在与拜占庭攻击有一定相似的前提下具

有更加明确的直接攻击目标，一般是期望通过攻击让

全局模型对某一类输入的分类被混淆成错误的指定

类，或者让全局模型在辨认被嵌入触发器的数据时无

论来源统一误判成指定的目标类[19]。

由于后门攻击本身的设计理念导致其不会大幅

度影响模型的性能，因此，比拜占庭攻击具有更高的

隐蔽性和更强烈的威胁[16]。与此同时，更明确的目标

也要求后门攻击有更缜密精细的计算，需要更加审慎

地选择数据和标签的修改，同时联邦学习的后门攻击

存在的固有挑战是单一客户端的攻击很容易在上传

参数时被其他良性模型稀释作用，除非能控制多个客

户端，或者能够提高本地模型在全局整合中的权重，

否则后门攻击的效果很难达到要求。

一次攻击成功与否不能仅凭肉眼观察模型的输

出，而需要更确切数据化的判断。分析后门攻击本身

特性发现，攻击的成功程度与以下指标有关。

1） 后门攻击成功率（attack success rate，ASR），即

被成功分类成目标类的触发器样本占全部触发器样

本的总量[29]，后门攻击的首要目标是提高成功率，

ASR越高，代表攻击的有效性也就越强。

2） 良性任务精度（benign accuracy，BA），是被正

确分类的无触发器样本占全部无触发器样本的总量，

代表模型在无触发器环境运行下是否能正常工作，接

近正常状态的 BA能够让后门攻击有显著的隐蔽性。

3） 攻击隐蔽性，是后门攻击在联邦学习过程中不

被参与者或服务器检测到的能力，在 ASR过高与

BA显著下降时会被大幅度影响。通常可以通过限制

触发器作用范围与模仿正常模型更新实现高隐蔽性。

4） 攻击持久性，指后门在多轮次聚合后仍能保持

有效，不被良性更新或全局聚合所覆盖的能力，在长

期后门攻击中极为重要。

后门攻击在联邦学习中的表现形式多样，但到目

前为止，主流的后门攻击手段围绕着 2大类攻击方法

展开：数据投毒攻击与模型投毒攻击[30]。二者往往不

是简单的互斥状态，在后门攻击中，2种攻击方式经常

同时出现，结合作用，但在不同的攻击方案中存在对

2种攻击方法的不同偏重，因此，可以进行粗略的分类

以便理解与介绍。

除了最基础的 2类后门攻击方法外，根据参与攻

击的恶意客户端是否有多个，是否能进行多轮次攻

击，是否可以对联邦学习的防御机制做出调整等属性

也可以对攻击方案进行进一步的描述。多恶意客户

端参与的分布式后门攻击性能通常高于单一恶意客

户端参与的集中式后门攻击，多轮次的后门攻击成功

率高于单轮次的攻击，能够实现自适应攻击的方案效

果好于非自适应攻击的方案，与之相对的，有更好效

果的攻击行为也需要更加完善的计算和设置。 

2.1    数据投毒攻击

数据投毒攻击是针对训练数据的攻击，主要由恶

意客户端实施，旨在只改变局部训练数据而在后门植

入全局模型，一般围绕选择经过精密设计的触发器展

开。设计的需求包括但不限于能够高效地实现攻击

目的，能够逃避后门防御检测，能够在联邦学习本身

的多轮次易遗忘后门的条件下维持作用等。

基于标签篡改的投毒攻击是其中一种基础而直

接的攻击范式[31]。标签翻转攻击是其中的典型代表，

其基本策略是将某一类源数据的标签系统地、故意地

错误标注为指定的目标类，从而迫使模型学习这种错

误的关联。Bagdasaryan等[2]的研究证实了该方法在

联邦学习中的可行性，其攻击流程如图 5所示。总体

而言，标签翻转攻击实施简单、通用性强，无须深入理

解模型内部机制。然而，其展现出的弱点是隐蔽性不

足：任何对本地数据的筛查都可能轻易发现异常的标

签模式。在联邦聚合过程中，单个或少数恶意客户端

所贡献的、基于错误标签学得的更新，极易被大量良
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性更新所稀释，导致攻击效果迅速衰减甚至被全局模

型“遗忘”。此类攻击通常对攻击者能力要求较低，仅

需要篡改本地数据标签，无须知晓模型结构或训练细

节,可视为一种灰盒或黑盒攻击。为克服攻击稀释问

题，通常需要控制多个客户端协同发起女巫攻击[32]，

以人为增加恶意节点数量的方式放大攻击影响力。

为克服标签翻转攻击隐蔽性差的弱点，适应更严

格的检测环境，研究重点转向了基于触发器注入的投

毒。这类攻击不依赖于修改标签，而是通过在输入中

嵌入隐蔽的触发器模式，并使其与目标输出强关联。

根据触发器的设计复杂度和植入策略，该范式下衍生

出多种更具威胁的攻击变体。

其中，具有代表性的一种实现是静态触发器攻

击。以恶意网络[33]为代表，该类攻击使用一个固定

的、预先定义好的模式（如图像中的特定图案）作为触

发器，在训练阶段向部分样本中嵌入精心设计的触发

器模式，诱导全局模型将该模式错误地学习为分类的

重要特征[2]。在数据分布方面，IID场景下客户端对静

态触发器的学习更容易传播。尽管易于实现，但其固

定模式也成为了防御的突破口，使其在 Non−IID场景

下难以逃过基于触发器模式匹配的检测[34]。

为此，动态触发器攻击应运而生，Huang等[35]通

过应用学习策略和训练架构，在不同训练轮次中使用

变化的触发器，大大增加检测的难度。基于动态生成

触发器的攻击方法下，攻击者在本地训练中通过优化

损失函数，实现全局性能与攻击成功率之间的动态平

衡，从而避免人为设定平衡因子导致的非最优问题，

同时在攻击效果与隐蔽性之间取得更优的权衡。更

进一步，依赖模型的触发器生成方法根据从服务器接

收的全局模型反馈来优化触发模式，旨在利用选定神

经元最大化后门激活的效率，通过训练回馈获得最具

有效攻击能力的触发器[36]。然而，生成动态或模型依

赖的触发器通常需要更强的白盒知识，或在灰盒条件

下通过指示器等方式获取模型内部结构。在证明后

门攻击对于联邦学习有防御压力的过程中，研究者提

出了边缘案例后门攻击[37]。边缘案例指的是位于数

据分布尾部，以低概率出现，并且成为训练数据或测

试数据一部分的概率也较低的数据，甚至部分数据集

在此处的样本可能存在缺失。如图 6所示，边缘案例

后门攻击的核心是边缘数据集的构造与注入。恶意

客户端首先利用预训练模型推断良性样本，收集末层

输出向量，并以此拟合高斯混合模型作为数据分布近

似，并计算候选样本的对数概率密度，选取密度显著

低于主流分布（如远低于 MNIST测试集分布）的样本

类别作为边缘案例，隐式地定义了概率阈值。随后将

构造数据集与良性样本按特定比例混合，构造出本地

投毒数据集。

 
 

恶意客户端

投毒
中毒

训练

训练

缺失

训练

聚合

图 6　基于边缘案例投毒的联邦学习后门攻击
 

Wang等[37]的工作表明，该攻击在类别不均衡/高

度 Non−IID场景下展现出独特的稳定性与优势，尤其

当边缘案例集中由少数恶意客户端持有，而非均匀分

散于诚实客户端时，攻击成功率最高。反之，若边缘

案例广泛存在于诚实客户端，接近于 IID场景时，攻

击效果将被显著削弱。与经典触发器投毒攻击相比，

边缘案例攻击在 ASR/BA平衡及防御规避上表现更

优。在白盒投影梯度下降（projected gradient descent，

PGD）攻击下，该方法能在保持全局模型在主任务上

高准确率的同时，实现接近 100% 的攻击成功率，并成

功绕过包括 Krum、Multi−Krum、范数裁剪及鲁棒聚

合在内的多种先进防御。

 

恶意客户端

标签翻转
目标类

训练

训练

良性客户端

聚合

图 5　基于标签翻转投毒的联邦学习后门攻击
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为了从根本上应对联邦学习分布式架构带来的

防御挑战，Xie等[29]提出了分布式协同后门攻击。如

图 7所示，该策略将完整的触发器模式分解为多个局

部触发器，分配给多个由攻击者控制的恶意客户端，

每个客户端仅在其本地数据中嵌入并学习一个局部

触发器。攻击的核心流程分为 3步：（1） 将全局触发

器在空间上分解为 M个互不重叠的局部触发器，分配

给M个恶意客户端；（2） 每个恶意客户端将所分配的

局部触发器嵌入本地数据，旨在通过多轮次的学习与

缩放，获得让后门生效概率与良性任务精度最大化的

模型参数；（3） 服务器将各模型聚合更新，由于更新的

线性特性，不同的局部恶意更新被线性组合，使得全

局模型最终能够对全局触发器做出响应。
  

整合

后门防御筛查 后门防御筛查

恶意客户端

图 7　分布式协同后门攻击的实现
 

在聚合前，单个客户端上传的模型更新中仅包含

微弱乃至无法识别的后门信号，使得几乎所有基于分

析单客户端更新异常的聚合前防御机制失效，而完整

的后门功能则在服务器端的全局模型聚合过程中得

到“组装”，进行有效投毒攻击。更具威胁性的是，一

些旨在平滑或融合各客户端更新的聚合中防御算法，

如 RFA[38]（robust federated aggregation），反而可能无

意中促进分布式后门的组装与强化。Yang等[39]通过

研究发现，以子图作为触发器在图结构中植入恶意节

点或边，可以使得全局图模型在测试阶段能对特定子

图产生错误的分类，证明该范式在图联邦学习等复杂

场景中同样有效。分布式协同后门攻击代表了当前

数据投毒攻击中技术最复杂、威胁性最高的发展方向

之一。由于要求攻击者设计可被整合的局部触发器，

需求掌握全局模型的整合过程，分布式协同后门攻击

的知识要求趋近于白盒。该攻击对数据分布的适应

性较强，旨在结合聚合过程本身，防御此类攻击需要

全新的、可洞察跨客户端协同攻击的机制。 

2.2    模型投毒攻击

模型投毒攻击是针对客户端训练得到的本地模

型的攻击手段。其攻击手段是通过恶意操纵客户端

上传的模型更新梯度或参数，最终在联邦学习训练得

到的全局模型中植入后门[31]。通常情况下，模型投毒

攻击同时使用原始数据与投毒数据。通过双重数据

训练，获取兼具良性任务性能和隐蔽后门功能的本地

模型，并最终通过上传更新将后门注入到全局模型

中。许多模型投毒攻击的思想借鉴并发展了数据投

毒攻击的技术，但在攻击层面直接操控训练产出的模

型权重与参数，而不局限于污染训练数据。这种变化

使得攻击者可以更加精准地嵌入后门逻辑，导致全局

模型在保持良性任务性能的同时，对含触发器的输入

产生攻击者指定的错误行为[40]。本研究假设中央服

务器与相关运营者具备基本安全保障，中央数据不会

非攻击性泄露。

在众多模型投毒策略中，模型替换攻击代表了最

为激进的一类。该方法并非字面意义地替换全局模

型，而是通过大幅放大恶意本地模型的更新权重，使

其在一轮聚合中占据绝对优势，导致全局模型大幅度

地向恶意模型偏移，达成几近被“替换”的效果。

Bagdasaryan等[2]于 2020年提出了这种针对联邦学习

的攻击方法，旨在克服传统中毒攻击在多轮聚合中易

被遗忘的弱点。研究者先训练出除后门外与全局模

型较为相似的投毒模型，随后将更新乘以一个巨大的

缩放因子后上传给中央服务器，得以实现基于修改权

重比例的模型替换。通过精确计算，攻击者甚至可以

在单轮次内迫使全局模型牢固记忆后门，并在安全聚

合协议的掩护下规避检测。

然而，模型替换攻击成功的关键在于时机。它必

须在全局模型接近收敛，各客户端更新幅度普遍减小

的时刻发动，以使放大的恶意更新在轮次内占据绝对

优势。也因此，攻击者需要能够获悉全局模型的训练

状态、整合算法、客户端数量等白盒知识，一定程度

限制了其普适性。该攻击在 IID场景下效果尤为显

著，易于令放大的恶意更新占据主导，而 Non−IID场

景或防御机制严格的环境下，其攻击成功率与隐蔽性

会显著下降。

与模型替换的爆发式策略相反，一部分研究者转

向更为温和，持久实行后门感染的隐蔽模型投毒攻
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击。此类攻击策略的核心目标是逃避检测，通过精细

设计使中毒模型与良性模型高度相似，二者难以区

分，从而绕过异常检测，不易被后门防御机制检测裁

剪。例如，控制中毒模型与良性模型的距离小于中央

服务器区分异常更新的阈值，或者依靠预测全局模型

整合方向，将有毒模型向预测模型靠拢等。实现隐蔽

的模型投毒攻击，通用的实现框架可以抽象为带约束

的双目标优化问题，即最大化后门任务成功率的同

时，以共形性约束确保其隐蔽性。该约束的具体形式

与阈值设定紧密围绕目标设计，以针对 Krum的隐蔽

模型投毒（covert model poisoning，CMP）攻击为例，其

约束设计主要体现在 2个层面[41]：（1） 恶意客户端之

间的协同约束；（2） 针对聚合规则的动态阈值约束。

协同约束要求所有恶意客户端模型参数两两之间欧

氏距离小于固定阈值，以使恶意更新在 Krum距离计

算中形成易被选中的簇，即  ∥∥∥θ̂i− θ̂j
∥∥∥⩽ ε, ∀i, j ∈ M （1）

θ̂i θ̂j

ε

式中， 与 分别表示第 i个和第 j个恶意客户端在

第 t轮训练后，准备上传给服务器的本地模型参数向

量。M表示所有恶意客户端的集合。 表示预设的极

小正数阈值，以限制恶意模型之间的最大差异。

在实践中该协同约束主要通过向主恶意模型添

加范数裁剪后的随机噪声来实现。而动态阈值约束

则限制恶意模型与最接近的（U−2M−1）个良性模型的

欧氏距离之和，要求其不超过由历史良性更新计算得

到的动态基准 E，以实现隐蔽需求，即  ∑∥∥∥θ̂malicious −θbenign

∥∥∥⩽ E− (M− 1)ε （2）

θ̂
θ

ε

式中， malicious 表示希望被选中的主要恶意模型参数向

量， benign 表示各个良性客户端的本地模型参数向量。

E为动态阈值基准，即攻击者估算的良性客户端最佳

Krum距离分，以约束恶意模型自身行为。M表示恶

意客户端数量。 同上，表示恶意模型间的最大距离。

Wei等[41]通过优化攻击策略规避检测，提出了隐

蔽模型投毒攻击框架，利用优化算法使恶意模型参数

在全局模型中的表现与正常模型相似，实现对后门防

御的欺瞒。另一种思路则是从联邦学习机制本身寻

找漏洞，如贡献评估攻击。以 ACE为例[42]，攻击者从

全局模型自身的聚合方法入手，针对联邦学习的客户

端贡献评估机制，操纵本地模型参数使恶意客户端在

贡献评估中被错误地高估，从而使恶意模型获取更高

的权重和奖励。贡献评估攻击不仅可以实现于后门

注入，同时还是对联邦学习公平性的重大威胁，可能

导致进一步的资源分配不公与模型偏见的产生。

隐蔽投毒攻击旨在长期渗透，因此，对数据分布

的适应性更强，威胁模型更灵活，对基于优化的隐蔽

攻击，攻击者通常需要白盒知识，包括防御算法的规

则与阈值以构造约束，对于机制性攻击则注重于对联

邦学习的特定聚合与评估协议的理解。

随着后门防御机制日益系统化，以恒定的超参数

和既有算法作为攻击核心的静态攻击策略容易被针

对性地破解，自适应投毒攻击应运而生。这类攻击是

一种结合模型反馈动态调整攻击策略的攻击方法，与

传统的静态攻击相比，自适应投毒攻击通过监控模型

训练过程，以动态优化触发器设计、投毒方式，以及参

数修改，同时实现高成功率与高隐蔽性。自适应的关

键技术是利用冗余神经元，即在中央服务器训练全局

模型的过程中激活频率低，对主任务影响小的“边缘

神经元”。现有研究通过量化准则来进行筛选冗余神

经元，通常选择在本地数据梯度中绝对值最小，且损

失函数海森矩阵趋近零的参数。这些神经元是攻击

者从模型内向外传递模型信息的良好选择，如图 8所

示，通过将冗余神经元作为指示器，分析其在多轮训

练中的变化，可以准确推断攻击是否生效，乃至判断

服务器的防御机制，并进一步优化攻击。
  

输入层

隐藏层

输出层

神经网络中的冗余现象 利用冗余神经元
的信息传递

图 8　冗余神经元的信息传递
 

3DFed是自适应框架的代表之一，利用联邦学习

的多轮训练传递指示器，在每轮训练中不断优化攻

击、改进触发器的设计[43]。同时，结合了分布式协同

后门攻击，提出用诱饵模型引导中央服务器的剪切防

御，可以接受更多攻击策略嵌入该框架，且不需要预
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先获知联邦学习系统的各种参数，是一个自适应和可

扩展的隐蔽后门攻击框架。面对联邦学习的多层防

御，尝试创造能同时满足多种防御机制且保留攻击性

的触发器更加困难，自适应的投毒攻击愈发成为迫切

需求，实验表明，3DFed在面对多种防御机制时仍能

保持较高的攻击成功率，同时维持良性任务精度接近

正常水平。Shi等[44]进一步改进了基于冗余神经元的

自适应方法，强调在实际系统中的攻击可能面对后门

遗忘等挑战，提出用向后梯度与正向激活等方法相结

合，通过降低反向神经元对其他客户端数据的敏感

度，并增强识别的正向神经元路径，达到为攻击者毒

害全局模型的目的，人为巩固后门的权重，从而降低

后门被遗忘的可能。

此类攻击代表了最先进的黑盒威胁模型，攻击者

不需要提前知晓服务器的防御策略、聚合规则、良性

客户端数据分布及其他超参数，仅通过指示器获取有

限反应信号，可以应对复杂的、多层次的防御环境，能

有效适应数据场景。然而，基于反馈的自适应机制其

鲁棒性高度依赖于防御环境，Li等 [43]在对 3DFed的

工作中指出，指示器机制在服务器采用差分隐私时，

会因噪声淹没细微信号而失效。此外，严格的模型剪

枝和梯度裁剪存在对反馈准确性的影响，因此，攻击

也需要使用其他辅助算法对严格防御进行突破，如使

用诱饵模型误导裁剪等。

联邦学习的结构限制了客户端直接上传污染数

据的能力，导致一部分对于普通单体模型有效的攻击

策略不能直接在联邦学习流程内应用，如干净标签攻

击或基于篡改模型自身结构实现的后门攻击，即便如

此，后门攻击在联邦学习中依然有各异的分类与威

胁，对以上的联邦学习后门攻击方法对比如表 1所示。
 
 

表 1　联邦学习后门攻击方法对比

攻击对象 攻击方法 威胁模型 是否需观察全局模型 适用分布

数据

标签翻转攻击 灰盒/黑盒 × Non−IID
触发器注入 灰盒 × IID

边缘案例攻击 白盒 √ Non−IID
分布式协同攻击 白盒 √ IID/Non−IID

模型

模型替换 白盒/灰盒 √ IID
隐蔽模型投毒 白盒 部分需要 IID/Non−IID
自适应投毒 黑盒 √ IID/Non−IID

 
 

3    后门防御方法

为了对联邦学习的后门攻击安全问题进行防御，

防御技术持续更新迭代应用，对应不同的后门攻击。

联邦学习防御的主要目的在于有效防御的同时保持

良好性能，既要消除后门对全局模型的影响，又不能

因为过度防御导致全局模型的性能明显下滑。与可

以针对特定防御方法确定策略的后门攻击相比，后门

防御无从提前得知发动攻击的是哪一类后门攻击方

法，因此防御必须有一定的普适性，独立于攻击策略

或者客户端的数据分布。

现今的防御方案一般是框架化、层次化、趋于用

多种防御方法结合，本节将按照防御的时间点与思路

对各种防御方法进行梳理与介绍，并列举应用该方法

为核心的防御方案。
 

3.1    聚合前防御

聚合前防御的主要思路通常是在接收来自客户

端的参数更新时对其进行检验和过滤，将更新的参数

限定在一定范围内，或者对参数进行一定程度的调

整，从而降低异常参数对聚合的全局模型造成的影响。

基于裁剪和噪声添加的聚合前防御，作用原理是

对模型投毒的后门攻击更新往往具有较大的范数，此

时令中央服务器忽略范数大于阈值的更新，或者剪裁

范数到阈值范围以内，能确保接受的更新范数在可控

范围内，更新全局模型后对其添加高斯噪声，实现对

后门的清洗，是防御标签翻转和基于放大参数的模型

替换攻击的有效措施[19]。FLAME是应用这种防御的

典型框架，并且添加了聚类方法提前去除偏差更大的

疑似恶意模型，进一步压缩了清除后门所需的噪声[45]。

FLAME以滤波—限幅—噪声的防御主题实现了以模
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块化的工作在防御后门的同时尽可能维持全局模型

的性能，能够实现完全防御多种后门攻击。然而该类

防御的效果对裁剪阈值或噪声尺度等超参数高度敏

感：裁剪阈值过严将损害模型精度，过松则难以防御

攻击；噪声过强会破坏全局模型性能，且增加了计算

开销，可能影响学习效率。

基于降维的聚合前防御则是通过为高维的模型

特征选择最具代表性的特征维度，利用以主成分分析

（principal components analysis，PCA）为代表的降维方

式提取低维特征，从而在低维特征空间中更容易地完

成异常更新的区分和剔除。Cai等[46]将 PCA降维与

DBSCAN聚类相结合，提出以降维为主要思路的

FLMAAcBD，依靠合理地随模型收敛调整超参数，完

成对后门的有效裁剪。降维防御的效果取决于降维

后保留的主成分数量与聚类参数，在保留信息与去除

噪声中权衡，在 Non−IID场景下，过于严格的参数设

置容易导致误删良性更新。此外，目前的降维聚类算

法开销压力依然存在，PCA降维涉及到复杂度 O（d 3）
级别的矩阵运算，DBSCAN聚类的复杂度最坏可达

O（n2），对规模较大的联邦学习系统，其时间与空间复

杂度可能难以接受。

基于主动预测的聚合前防御与前述方式相比更

加需要计算的支持，通过对客户端的行为或模型参数

进行预测与分析，通过更新内容与预期结果的偏差大

小识别潜在的恶意客户端，实现源头上的对后门攻击

的预防。FLDetector[47]就是一种使服务器根据历史更

新在每次迭代中预测客户端的模型更新的防御手段，

认为多次迭代预测均不匹配的客户端是恶意的，对其

进行检测和删除，留下良性客户端供全局模型进行聚

合，具体流程如图 9所示。BackdoorIndicator[48]则从

分布外数据（out−of−distribution, OOD）入手，概念如

图 10所示，将所有后门样本视作良性数据集的分布

外数据，因此，恶意客户端很可能对由分布外数据构

建的指标任务有更好的表现，凭此可以用对指标任务

高精度的更新筛选出高度可疑的客户端，并把它们从

聚合中过滤掉。同样地，郭晶晶等[49]提出的基于模型

水印的防御利用恶意更新会破坏原有参数的特点，在

全局模型中插入神经网络水印，以寻找恶意参与方并

丢弃对应更新，保证参与整合的更新纯净。在开销方

面，服务器需要为每个客户端维护历史状态，执行预

测工作或运行额外的指标推断，会为学习引入持续的

内存与计算负担，是实际应用中需考虑的成本。
 
 

下一轮次

下一轮次训练预测

图 9　基于主动预测与匹配的后门防御
 
 

下一轮次

分布外数据构建任务

25% 12% 48% 19%

图 10　基于主动预测与指标任务的后门防御
  

3.2    聚合中防御

聚合中防御是与全局模型的聚合算法高度关联

的防御，涉及到对聚合算法的优化或者是对权重参数

进行重分配，旨在通过更具有鲁棒性的算法稀释后门

影响或者为更新异常的客户端降低权重，从而依靠聚

合算法自身实现对后门的防御[50]。为了防止攻击者

可能通过聚合获知梯度以重建用户隐私，主流方案为

安全聚合，以掩码[51]或差分隐私[52−53]等方式掩盖真实

的模型梯度，阻止攻击者获取真实数据。

基于鲁棒性的聚合中防御本身建立在联邦学习

自身的鲁棒性上，即全局模型自身有一定的处理数据

异常、识别容忍误差，以及消化恶意攻击的能力。在

联邦学习框架下，模型聚合过程面临来自不可靠或恶

意客户端的多种威胁，尤其是拜占庭攻击，其核心目

标是破坏联邦学习系统的这种鲁棒性。为应对这一

挑战，研究者提出了多种基于鲁棒统计的聚合策略，

以提升全局模型对异常更新的识别与抵抗能力。中

位数聚合算法的核心思想在于计算所有更新的中位

数作为聚合结果[54]。Krum专门设计用于抵御拜占庭

客户端的恶意模型更新，计算每个客户端更新与其他
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更新权重向量间的欧氏距离，依此挑选最接近整体更

新的一组模型，排除异常更新，缓解拜占庭攻击 [55]。

Bulyan基于 Krum建立，在 Krum自身的筛除功能上

增加求取统计平均的功能，多次运行 Krum算法求取

一组较可信的候选更新后，对每个权重向量的参数维

度进行二次裁剪并取中值截断平均，能更严格地处理

残余拜占庭客户端可能的攻击[56]。MAB−RF的鲁棒

性聚合算法突破了鲁棒性算法只能随机选择客户端

的局限，利用多臂老虎机问题计算用户选择，实现更

加合理的对诚实用户的筛选[57]。

基于相似性的聚合中防御通过衡量各客户端上

传模型之间的相似程度，可以有效识别并削弱潜在的

异常或恶意更新。这类防御通常依赖余弦相似度或

欧几里得距离等度量计算并比较上传的局部模型间

的相似性，为聚合过程提供更有区分度的加权依据，

并依此调整各模型的权重，相比传统的平均或基于鲁

棒统计的策略能够更精细地刻画模型行为的偏离程

度。一类常见的方法是调整各客户端模型在聚合中

的占比，模型越接近多数派更新就获得越高的权重；

另一类方法则进一步引入聚类算法，如 K−means或

DBSCAN，通过对局部模型的特征空间聚类识别离群

更新，并将其从聚合过程中剔除或显著降低其影响，

从而增强系统的鲁棒性。

Gong等[58]提出的 AgrAmplifier即是一种基于距

离进行优化的聚合规则，该方法在传统相似度机制的

基础上引入了密度估计，通过评估模型更新在局部空

间中的密集程度，进一步区分可能的异常更新与正常

更新。针对更隐蔽和结构化的分布式后门攻击，

DAGUARD[59]提出了对应的分布式后门防御方案，应

用了梯度压缩策略 TernGrad[60]以抑制由后门触发造

成的局部梯度异常放大，以及通过自适应 DBSCAN

实现对后门触发更新的有效聚类与剔除，充分体现了

多种防御机制联合应用的优势，在保持模型性能的同

时，有效削弱了分布式后门对全局模型的渗透能力。 

3.3    聚合后防御

聚合后防御着重于在全局模型的训练结束后对

所获得的模型进行检测和修复，是在将全局模型广播

给下一轮训练前的最后一道防御，通过检查全局模型

的性能波动，或者通过联邦遗忘等方式实现对模型的

清洗。

基于联邦遗忘的聚合后防御的核心前提是需要

中央服务器准确识别恶意客户端，旨在快速构建一个

“遗忘”恶意客户端影响的新全局模型。最初由 Liu

等[61]开发的 FedEraser尝试依靠再次学习实现遗忘：

在常规训练中，以固定轮次间隔存储所有客户端的更

新记录，在需求移除特定客户端时回滚训练环境，利

用存储的历史更新进行少量轮次的校准训练，确定模

型的良性更新方向。通过合理设置存储间隔与校准

轮次比例，可以实现接近从头训练的效果，然而，该方

法属于“以存储换时间”的策略，在客户端数量过大的

情景下，将发生性能下降，带来额外的存储成本。

为规避存储和客户端重新参与的成本，后续研究

提出了削减存储和计算开销的改进思路。Wu等[62]提

出定期保存更新记录的联邦遗忘防御，但与 FedEraser

的再次学习不同，是对全局模型中减去恶意客户端的

历史平均更新，获得剪切的倾斜模型，以原始全局模

型作为教师模型执行知识蒸馏[63]，实现对全局模型的

清洗，相比于 FedEraser，该方法不需要客户端再次参

与，相对更加实用和高效。BadCleaner[64]则利用多教

师知识蒸馏，让蒸馏类型从一对一转向多对一，结合

多个客户端的知识进行更好的知识梳理和清洗，同时

应用注意力迁移机制，让全局模型的中间层向教师模

型中间层对齐，尽可能擦除全局模型对其中存在的触

发区域的注意，达成深层次清洗。以上联邦学习后门

防御方法的对比如表 2所示。 

4    未来研究方向与前景展望
 

4.1    后门攻击角度

联邦学习的分布式特性使得攻击者难以直接访

问全局数据或模型，因此，攻击策略需要更加精细化

和隐蔽化，在躲避后门防御的同时实现攻击目的。现

有的对于后门攻击的开发中，攻击目标正在从纯粹追

求攻击成功率逐渐转向追求高隐蔽性、高留存度、高

可实践性、低数据掌握、对防御可适应等特点为代表

的现实化攻击。

后门攻击在隐蔽性和留存度上的提升，需要重点

关注攻击者的自我约束。在联邦学习中，由于客户端

数据的 Non−IID特性，干净标签攻击可以更好地隐藏

在后门数据中，避免被中央服务器检测到异常。数据
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投毒攻击在常规的触发器攻击基础上，有逐渐走向干

净标签攻击的趋势，增强视觉上的隐蔽性，让触发器

更加不可察觉，降低人工筛查异常数据的可能性。而

模型投毒攻击中将自约束项融合在损失函数中已经

逐渐常态化，依靠模型更新的限度控制躲避初步的筛

查，并通过自我添加噪声和干扰更新迷惑中央服务器

的防御。与此同时，执行增加隐蔽性的改造必然会导

致攻击性能的下降，低留存度的恶意更新很可能无法

在全局模型中留存有效的后门记忆，因此，后门的留

存度与持久性仍然需要进一步开发。

后门攻击在可实践性和数据需求上的改进，则需

要攻击者进一步改进算法。在联邦学习中，攻击者通

常只能控制少数客户端，且无法直接访问全局模型或

数据，在联邦学习后门攻击初期常见的，能掌握大量

客户端或多份训练数据的白盒攻击在实际攻击环境

中难以达成，黑盒攻击和低数据依赖的攻击策略更具

实际意义，研究方向正在逐渐走向发掘控制数据更

少，对聚合算法保持未知的前提下也可以实现攻击的

算法，追求更契合实际情况也更易达成的目标。

后门攻击在适应性攻击上的突破让后门攻击策

略变得更加棘手，是对后门防御的崭新挑战，以冗余

神经元等方式获取全局模型信息的作用从降低信息

需求扩展向了利用冗余神经元确认攻击反馈，从而实

现更加具有适应性的攻击。除了监控当前轮次的反馈

信息，攻击者也在应用本地训练受害模型作为全局模

型替代，更好地预演攻击效果和改进策略，这在无法

访问全局模型的联邦学习环境中是很好的替代方案。 

4.2    后门防御角度

后门防御为了对抗更加具备潜伏性质的攻击，在

常规的防御手段之外也需要修正，包括对模型性能与

防御力度的权衡、减轻对算力资源的依赖，以及更好

地实现隐私保护。

模型性能会因为过于严格的后门防御策略而遭

到破坏，而过轻的防御力度会让本就容易遭到后门攻

击的全局模型更具风险，现有的防御方法在面临更具

挑战性的攻击时也不可忽略后门防御这一最核心的

需求。由于联邦学习环境下客户端数据的非独立同

分布特性，过于严格的防御策略可能会导致模型在某

些客户端上的性能下降，因此，需要开发更加智能，更

具适应性的防御机制，能够在保护模型性能的同时有

效防御后门攻击。

现有的后门防御为了实现对后门的排查，通常会

叠加多层次、多时间段的后门防御，形成纵深防御体

系。然而这种聚合防御范式的潜在需求是系统开销

与资源消耗。不同防御模块在服务器顺序或迭代执

行，总时间复杂度往往是各算法的累加甚至乘积，严

重制约了系统扩展性；此外，组合防御往往要求服务

器存储多轮中间状态，或与客户端进行更多交互，会

成倍增加通信轮次与带宽消耗。实际应用中的联邦

学习系统由数量庞大的客户端支撑，不同的客户端往

往存在计算能力与存储空间等方面的限制。利用异

步执行、早期退出等优化策略以实现防御效果与资源

开销的权衡，避免对客户端造成过大负担，是研究者

面临的重大挑战。未来的防御机制需要在安全增益

与资源消耗间寻求精密平衡，如在密码学领域，Chen

等[65]提出的 FS−LLRS在引入强安全属性的同时严格

控制计算与通信开销，启示联邦学习的后门防御设计

也应致力于更多探究高安全与低开销的平衡。

部分高效的后门防御策略能够准确实现后门排

查与清除，代价是调用客户端的模型更新，导致无法

兼容安全聚合。在联邦学习中，隐私保护是核心需求

之一，牺牲安全和隐私实现的后门防御并非实践化的

 

表 2　联邦学习后门防御方法对比

防御时间段 防御方法 针对类型 部署成本 适用分布

聚合前防御

范数剪切 标签翻转 低 IID/Non−IID
PCA降维 通用后门 中 IID
主动预测 持续投毒攻击 高 IID

聚合中防御
鲁棒聚合 拜占庭攻击 低 IID

相似性聚类 分布式后门 高 IID/Non−IID

聚合后防御
联邦遗忘 已知恶意客户端 高 IID/Non−IID
知识蒸馏 模型替换 中 IID/Non−IID
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理想结果。探索如何在不破坏安全聚合等隐私保护

技术的前提下实现有效的后门防御，或寻找在噪声干

扰下仍能实现工作的检测算法，如借鉴隐私计算中的

密文认证思想[66]，构建对客户端更新的可验证性而非

可视性等，达成后门防御与隐私的共存，是推动联邦

学习后门防御实用化的前瞻道路。
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Abstract　Federated learning,  as  a  distributed machine learning paradigm, enables collaborative multi-party learning while  preserving

data privacy, and has been widely deployed in various critical domains. However, its distributed nature also renders it highly vulnerable to

backdoor  attacks,  posing  serious  security  threats.  This  paper  first  provides  a  detailed  analysis  of  the  methodological  taxonomies  and

evolutionary directions of backdoor attacks and defenses in the field of federated learning, and summarizes the latest research advances in

related areas. Backdoor attack research is shifting toward realistic strategies that simultaneously pursue stealth, persistence, and low data

dependency, giving rise to a variety of novel attack vectors. Meanwhile, backdoor defenses are increasingly pursuing greater universality

against  diverse attack types,  as  well  as  a  balance between computational  overhead and defensive strength within the federated learning

environment.  Finally,  this  paper  reveals  that  backdoor  attacks  and  defenses  in  federated  learning  are  facing  increasingly  complex

challenges, and calls for a proactive shift toward more systematic and integrated designs. On the attack side, research should pivot toward

multi-objective balanced attack strategies; on the defense side, emphasis should be placed on intelligent and adaptive mechanisms, while

integrating  technologies  such  as  privacy-preserving  computing  to  strengthen  security  guarantees,  thereby  facilitating  its  deployment  in

real-world federated learning environments.

Keywords　federated learning; backdoor attack; backdoor defense; data security ●
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