
 

研究论文

量子安全直接通信与区块链网络融合应用
吴永飞 1，龙桂鲁 2,3，金建新 4，王彦博 1*，王敏 3*，魏文术 1，刘曦子 4，杨璇 4

摘要　量子计算威胁经典密码体系给区块链网络通信安全带来全新挑战。量子安全直接通信可实现

端对端安全，同时具备感知窃听和阻止窃听的能力，将量子安全直接通信应用在基于经典保密通信技

术的区块链网络中，有助于区块链网络抵御量子计算攻击，保障区块链网络安全。探索在区块链网络

中应用量子安全直接通信的技术方案，并进行了可行性分析和实验验证，实验成功验证了量子安全直

接通信与区块链网络融合方案，利用量子安全直接通信技术为区块链网络保驾护航，增强了区块链网

络各节点间信息传输的安全性，助力金融行业打造更加安全可信的数字价值网络。
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2019年 10月 24日，习近平总书记在十九届中央

政治局第十八次集体学习时强调要加快区块链和前

沿信息技术的深度融合，推动集成创新和融合应用；

要推动协同攻关，为区块链应用发展提供安全可控的

技术支撑。2020年 10月 16日，习近平总书记在十九

届中央政治局第二十四次集体学习时强调加强量子

科技发展战略谋划和系统布局。2025年，国务院《政

府工作报告》明确指出建立未来产业投入增长机制，

培育量子科技等未来产业。区块链和量子科技作为

全球前沿的新兴技术，有望引领新一轮科技革命和产

业变革方向，得到全球极大关注。量子科技发展突飞

猛进，量子计算可破解公钥密码算法，对以经典密码

学为核心的区块链技术体系带来严重威胁，区块链网

络中数据、信息和价值传输亦不再安全，区块链可信

体系面临极大挑战。庆幸的是，量子安全直接通信

（quantum secure direct communication，QSDC）技术作

为量子通信研究领域最新成果，为区块链网络体系抵

御量子计算攻击提供了可能，探索量子安全直接通信

技术与区块链网络体系融合应用具有积极的现实意义。 

1    区块链网络技术概述
 

1.1    区块链网络技术原理及特点

区块链是分布式存储、共识机制、点对点网络、

加密算法等计算机技术在互联网时代的创新应用模

式，数据由所有节点共同维护，以此构建一套信任机

制，保障系统内数据公开透明，实现数据记录可溯源

和难篡改[1]。区块链作为一种分布式系统，通过点对

点（peer−to−peer，P2P）网络使得区块链网络中每个节

点都可以平等、安全地参与共识与记账，实现分布式
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网络各节点数据的一致性和可靠性[2]。

P2P网络中应用了 P2P协议，该协议构成了区块

链网络的基础协议，主要包括如下功能。（1） 区块链

节点标识与发现。在区块链网络中，每个区块链节点

通过唯一标识符与其他节点区分开，并通过唯一标识

符对区块链节点进行寻址。（2） 区块链节点连接管

理。实现对区块链节点身份验证，维护各区块链节点

之间长连接，对异常连接采取自动断开和自动发起重

连。（3） 区块链节点信息通信。在区块链网络中，通

过单播、组播或广播等方式完成的区块链节点间的信

息通信。（4） 节点同步。完成区块链节点间数据同

步，包括交易同步、状态同步等工作。区块链网络常

用 P2P协议算法包括 Gossip、LibP2P、Kademlia等。

以 Gossip为例，该协议算法由 Demers等 [3]在 1987

年提出。超级账本 Hyperledger Fabric采用 Gossip算

法作为其网络的传播协议，负责新节点发现、节点监

测、剔除离线节点、更新节点列表等（图 1）。

 

 
 

新节点 节点A 节点B 节点C 全网络节点

新节点 节点A 节点B 节点C 全网络节点

loop

加入网络请求，传入唯一标识符

新节点加入交易

新节点加入交易

交易签名

交易签名

交易落账并全网广播

身份验证，建立长链接

身份验证，建立长链接

alt [节点失效]

节点B无响应，自动重连

重连超时，更新超时时间

[Gossip传播]

图 1　区块链节点连接管理时序
 
 

1.2    区块链网络安全问题现状

区块链主要依托 P2P协议、SSL/TLS（加密套接

字协议层/传输层安全协议）安全通信机制、共识机制

等方法为区块链应用提供对等、可信、安全的网络和

通信基础[4]。尽管如此，区块链网络安全问题仍不可

小觑。

匿名性是公有链的重要特点之一，该特点在保护

用户节点隐私的同时带来了相关网络安全风险。公

有链网络中，用户不需要身份认证便可轻易创建分布

式节点，导致攻击者可以轻易伪造身份加入网络实施

攻击。Sybil攻击（女巫攻击）便是一种攻击方式。Sybil

攻击通过伪造 P2P网络中大量节点，发出虚假节点

信息、误导节点间的正常信息传递，从而破坏网络安

全[5]。Eclipse攻击（日食攻击）通过侵占网络中节点的

路由，将足够多的虚假节点添加到某个受害者周围，

从而将正常节点限制在隔离网络中并实施欺骗[6]。此

外，DDoS攻击（分布式拒绝服务攻击）利用区块链节

点交易同步机制对区块链网络节点发送大量虚假信

息，阻塞网络正常运行[7]。

鉴于商业场景对安全、隐私、监管、审计等方面

更高的需求，联盟链引入了身份验证机制和网络通信

安全协议 SSL/TLS以保证分布式节点身份可信和数

据传输安全。SSL/TLS协议通过公钥加密算法、数字

证书签名等技术手段，进行通信加密、数据签名及校

验、身份验证，在保护数据机密性、完整性，以及身份

鉴别等方面发挥了重大作用[8]。区块链网络通过 SSL/
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TLS协议，使得不法分子无法通过非法方式窃听、截

取和修改网络流量内容，也无法冒充通信者身份，一

定程度上确保了区块链节点间共识信息和通信数据

传输的安全性和可用性。

然而，SSL/TLS协议在身份认证和会话密钥协商

过程中均涉及签名、验签，以及相应的密钥交换等多

种非对称加密算法。若上述加密算法存在潜在后门、

漏洞或者弱点，数据传输安全将面临巨大安全风险。

从国产自主可控的角度考虑，业界通过对通信消息中

的密钥协商部分进行国密化适配，实现 TLS国密化改

造，以保证区块链网络通信安全。 

2    量子计算威胁区块链网络通信安全

SSL/TLS协议应用了 RSA（Rivest−Shamir−Adle-

man）、ECC（elliptic  curve  cryptography）、DH（Diffie−

Hellman）等公钥密码算法，并在被用于区块链网络中

实现了国密化改造，构成确保区块链网络信息安全的

底层机制。但随着量子计算技术不断取得突破，对于

经典计算机来说足够“困难”的密码算法破解问题在

量子计算面前可被轻易破解。由此，量子计算威胁经

典密码体系给区块链网络通信安全带来全新挑战。 

2.1    量子计算

量子计算是利用量子力学的基本特性实现问题

求解的新型计算模式。量子计算机是实现量子计算

的物理装置。量子计算以量子比特为基本单元，与传

统比特一个时刻只能存储一个状态不同的是，量子比

特可以是状态的线性叠加，也称为叠加态。量子计算

机通过对量子态的操控实现存储和计算，可以实现经

典计算机难以比拟的信息携带和并行计算能力。量

子计算机的处理能力将随着比特数的增长呈指数

级增长，可以解决经典计算机无法解决的大规模计算

难题。 

2.2    量子计算 Shor 等算法威胁非对称加密算法

量子计算的快速发展导致区块链中的传统密码

算法面临着被量子计算机攻击的威胁。其中，Grover

算法对区块链中使用的哈希函数、Merkle树产生冲

击；Shor算法则直接威胁了区块链中的非对称加密算

法。Shor算法是一种对大数因子分解，离散对数问题

解决有着开创性和重大影响的量子算法。该算法于

1994年被美国科学家 Shor[9]提出，它在理论上展示了

利用量子计算机在多项式时间内分解大整数和求解

离散对数等复杂数学问题，可以对广泛使用的 RSA、

ECC、DSA（digital signature algorithm）、ElGamal等公

钥密码体制进行快速破解。Shor算法的核心是利用

数论的相关定理，将大数因子分解过程转化为求某个

函数的周期，可以以极高的效率实现量子傅里叶变

换，指数级提高大整数的质因子分解速度，从而对公

钥密码造成毁灭性的攻击。2019年，谷歌公司研究团

队指出，理论上通过 2000万个量子比特量子计算机

可在 8 h内破解 2048位 RSA加密算法 [10]。2021年

3月，巴黎萨克雷大学和吉夫续尔伊凡特理论物理研

究所的相关研究发现，可以使用 13436个物理量子比

特在 177 d内完成 2048位 RSA密码破译 [11]。2022

年，中国学者提出了量子经典混合算法，有望使用现

有的量子计算机破译 RSA[12]，该算法的加速性能得到

肯定[13]，而且最近的实验研究推断该类算法可能给出

多项式复杂度[14]。况且，量子计算机的硬件发展迅

速。根据谷歌公司和 IBM公司（国际商业机器公司）

量子计算技术路线图，2029年将会实现百万量子比

特。随着量子比特数持续增加，破解公钥密码算法

时间将大大缩减，量子计算机对于区块链威胁日益

迫近。 

2.3    量子计算 Shor 等算法威胁区块链网络传输

安全

区块链网络中，存在大量使用公钥加密算法的应

用。一方面，区块链网络中应用 SSL/TLS协议，并通

过使用公钥加密算法、数字证书签名等技术手段实现

数据加密传输、节点连接认证等；另一方面，公有链应

用公钥加密算法实现数字资产确权等。公有链中数

字资产的公钥由私钥通过椭圆曲线、哈希等算法生成

中间数据，再进一步编码形成。公钥生成过程是不可

逆的，即不能通过公钥反推出私钥。

在经典计算机时代，上述过程对公钥加密算法的

使用足以保障数据传输通信以及数字资产安全。然

而在量子计算时代，Shor等量子算法能够在多项式时

间内解决质因子分解和离散对数问题，攻击者可以利

用 Shor算法破解 SSL/TLS协议公钥加密算法，获取

用户私钥，从而伪造区块链数据信息、签名和转移资

产等，导致区块链加密通信和数字资产不再安全，以
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经典密码学为核心的可信区块链体系将不再可信，基

于区块链的价值网络亦是空中楼阁。 

3    量子保密通信技术保障区块链网络通信安全
 

3.1    量子通信技术

量子通信作为量子信息科学的重要分支，由

Bennett等在 20世纪 80年代提出，它是利用量子态

作为信息载体来进行信息交互的一种新型通信技

术。量子通信的关键技术有量子密钥分发（QKD）、量

子安全直接通信、量子隐形传态（QT）等。量子密钥

分发和量子安全直接通信是当前最受关注的 2种量

子保密通信技术。 

3.2    量子密钥分发

量子密钥分发是当前最重要和主流的量子保密

通信技术之一。量子密钥分发将量子状态作为信息

加密和解密的密钥，以量子态为信息载体，通过量子

信道使通信双方共享密钥。现阶段较为通用的是由

Bennett等[15]于 1984年提出的Bennett−Brassard（BB84）

协议。量子密钥分发的安全性基于量子力学的基本

原理，通过对单光子的量子态制备、传输和测量，首先

在收发双方间实现无法被窃听的安全密钥共享，之后

再与传统保密通信技术相结合完成经典信息的加解

密和安全传输。量子密钥分发过程中，对密钥的窃听

都需要对量子态实施测量，根据量子力学不可克隆原

理，任何测量或攻击行为都会导致信息传输载体——

量子态本身发生变化，造成高误码率，从而使窃听者

被发现并终止通信。量子密钥分发技术可以建立起

安全的通信密钥，通过“一次一密”的加密方式实现点

对点的安全通信。2021年，中国科学技术大学潘建伟

团队首次展现了由 700多个光纤量子密钥分发链路

和 2个高速“卫星－地面”自由空间量子密钥分发链

路组成的天地一体化量子通信网络[16]。 

3.3    量子安全直接通信

量子安全直接通信是量子通信的重要模式之一，

它是指利用量子态作为信息载体直接进行安全通信

的技术。量子安全直接通信自 2000年被提出以来，

经过 25年的深入研究，已经开始走入实用系统研制

与推进实用阶段。相比于量子密钥分发，量子安全直

接通信将量子通信从量子密钥分发的感知窃听发展

成为既感知窃听又阻止窃听。量子安全直接通信通

过在量子信道传输信息，可以发现和阻止窃听，不泄

露信息，具有高度的安全性。2016年，Hu等 [17]在光

纤系统中实现了基于单光子频率编码的量子安全直

接通信实验演示。2017年，Zhang等[18]完成了基于量

子存储的量子安全直接通信演示。同年，Zhu等[19]完

成了基于光纤纠缠源的量子安全直接通信演示。2019

年，Qi等[20]研制出首台实用化单光子量子安全直接通

信样机，并基于 Wyner搭线信道理论计算了量子安全

直接通信的安全信道容量。2021年，Cao等[21]提出了

基于双模压缩态的量子安全直接通信方案。同年，Qi

等[22]实现了基于时间−能量纠缠和和频的 15个用户

量子安全直接通信网络。2022年，Zhang等[23]设计了

一种相位量子态与时间戳量子态混合编码的量子安

全直接通信新系统，成功实现 100 km的量子安全直

接通信。2022年，Long等 [24]提出了安全中继网络方

案并进行了实验演示。2023年，Wang等[25]演示了基

于安全中继的三节点量子安全直接通信网络。2024

年，Wang等[26]提出了一种基于格密码算法的量子安全

直接通信网络的接入认证方案，实现了对量子信道的

安全认证，具备双向互认、条件匿名性、数据保密性、数

据完整性、不可伪造性和不可抵赖性等安全性，为基

于现有技术构建量子安全的量子通信网络提供了新思

路。2025年，Pan等[27]提出单向量子安全直接通信方案

并成功研制系统，在 104.8 km光纤中实现了 2.38 kbps

的传输速率的世界纪录。同年，Yang等 [28]成功实现

4节点间 300 km级的全连接量子安全直接通信网络。

量子安全直接通信在国外的研究更多侧重于新

协议的提出和原理验证实验。2006年，Lee等[29]利用

GHZ（Greenberger–Horne–Zeilinger ）态量子安全直接

通信方案构造了量子身份认证协议。同年，Marino等[30]

提出基于连续变量纠缠态的量子安全直接通信协

议。2008年，Pirandola等[31]提出基于相干态的连续变

量量子安全直接通信协议。2016年，Lum等[32]提出用

量子数据锁定进行量子安全直接通信并完成实验演

示。2019年，Shapiro等 [33]提出了基于量子低截获概

率的量子安全直接通信协议并完成实验演示；同年，

Massa等[34]提出双向量子安全直接通信方案，并进行

了实验演示。2021年，Vázquez−Castro等[35]提出了量

子无密钥隐私通信协议。同年，Chandra等[36]提出了
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利用含噪纠缠态进行量子安全直接通信的协议。

2023年，Paparelle等[37]完成了压缩态连续变量量子安

全直接通信实验演示。量子保密通信如图 2所示[38]。

  

发送方

明文 加密 密文
不安全的公共信道

解密 明文

接收方

密钥
服务器 密钥分发信道

密钥
服务器

（1） 经典保密通信

发送方

明文 加密 密文
不安全的公共信道

解密 明文

接收方

密钥
存储器

量子密钥协商信道
密钥

存储器

认证的公共信道
（2） 基于 QKD 的保密通信

发送方

明文 量子比特
编码

量子直通信道
量子比特

解码
明文

接收方

认证的公共信道

（3） 量子安全直接通信

图 2　保密通信
  

3.4    量子安全直接通信有助于保障区块链网络安全

量子安全直接通信技术基于“海森堡测不准原

理”“不可克隆原理”“测量塌缩”等物理特性，实现了

高度保密的量子通信。因此，面对强大的量子计算对

于区块链的威胁，有必要探索将量子安全直接通信应

用在基于经典保密通信技术的区块链网络中，构建端

对端安全、量子窃听感知的区块链量子网络，以对抗

目前已知的量子计算攻击。 

4    量子安全直接通信技术与区块链网络融合

应用研究
 

4.1    量子安全区块链网络的国内外研究现状

国内外对量子安全区块链的研究主要围绕抗量

子密码与区块链的结合、量子密钥分发与区块链的融

合等方面展开。在区块链与抗量子密码的结合方面，

国内外多个研究团队和项目已取得进展。该方法专

注于开发和集成后量子密码学（post-quantum crypto-

graphy，PQC）算法，如基于格的加密、哈希签名方案

等，旨在替换现有易受量子攻击的经典加密算法，确

保区块链网络在量子计算环境下的安全性与隐私保

护能力。例如，国外的可验证随机函数（quantum

resistant ledger，QRL）项目采用基于哈希的 XMSS签

名算法，Algorand则通过 VRF（可验证随机函数）和后

量子签名算法（如 Falcon）实现了量子安全增强；国内

的长安链和蚂蚁链分别集成了 Dilithium抗量子签名

算法，为区块链交易提供了量子安全保护。在量子密

钥分发与区块链的融合方面，利用量子密钥分发实现

节点间的安全密钥交换，为区块链提供理论上不可破

解的通信保障。国际方面，2022年，摩根大通公司构

建了一个量子密钥分发网络，以保护本公司的生产级

点对点区块链网络 Liink。国内方面，通付盾公司提

出了基于量子密钥分发和区块链技术的新一代加密

通信系统方案。2020年，中国联通研究院、亨通光电

公司、问天量子公司等机构在“京雄量子加密干线”上

完成区块链 BaaS+量子通信的验证测试。在区块链

与量子安全直接通信的结合方面，主要是提出理论方

案与协议。2023年，Xu等[39]提出在量子存储网络阶

段利用量子安全直接通信等技术实现区块链网络的

安全通信。2025年，Sun等[40]提出了一种基于量子安

全直接通信网络的量子区块链方案。本文提出量子

安全直接通信与区块链网络融合技术方案，并在实验

上演示验证了量子安全直接通信增强的区块链网

络。该技术方案通过协议适配层实现区块链 P2P网

络与量子安全直接通信设备的无缝对接，无需重构区

块链底层，实现量子安全直接通信对智能合约全生命

周期操作的支持；此外，全链路量子安全保障，现有抗

量子密码方案仅保护密钥或签名环节，而量子安全直

接通信直接替代经典通信信道，实现从数据传输到共

识验证的全流程量子安全；相比量子密钥分发和抗量

子密码仅能被动防御，量子安全直接通信的“测量−塌

缩”特性可实时感知并阻断窃听，结合安全中继网络

可突破距离限制构建端到端安全的量子区块链网络。 

4.2    量子安全直接通信与区块链网络融合可行性分析

量子计算技术对以经典密码体制为核心的区块

链体系和网络通信安全产生了直接威胁，探索量子安

全直接通信技术应用于区块链网络中，以量子信道代

替经典信道，通过量子态实现信息传递，以保障数据

通信实现无条件安全。鉴于区块链网络技术与实用

性量子安全直接通信技术的相关接口技术、协议标

准、部署环境、性能指标参数等不尽相同，有必要对

其进行分析。
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区块链网络方面。首先，要明确区块链网络协议

通信时间相关指标参数。区块链网络采用 P2P通信

协议，主要功能是节点发现、节点连接管理、节点监

测、节点同步等。因此，要明确协议中区块链各节点

的心跳频率、节点相应超时时间等参数。其次，明确

区块链交易中数据通信速率相关指标数据。区块链

交易流程一般包括发送提案、背书交易、检查提案响

应、发送交易、交易排序、验证和提交交易，涉及共识

算法、账本同步、账本读写等多个节点相互通信和账

本操作，需要明确不同类型交易的数据传输速率、峰

值、数据量等内容以满足量子安全直接通信要求。

量子安全直接通信方面。区块链是分布式系统，

由多个分布式节点互联并通过 P2P协议构建区块链

网络，若将量子安全直接通信技术应用到区块链网络

中，则量子安全直接通信技术需要具备组网能力。目

前，安全中继用量子安全直接通信和抗量子密码结

合，可以实现量子通信安全组网。其中，密文在量子

信道中传送，具备感知窃听和防止窃听的能力。经典

中继的信息在抗量子密码保护下具有可抵抗量子计

算攻击的安全性。此外，量子安全直接通信包括量子

态制备、窃听检测、信息编码、信息调制、信息解调、

信息解码等多个步骤，为满足区块链 P2P网络正常运

行，量子安全直接通信相关通信技术指标、协议和数

据接入方式应能够与区块链系统实现适配。当前，量

子安全直接通信系统具有较高的稳定性和极低的量

子比特误码率（QBER），为接入区块链网络并正常通

信奠定基础。

如图 3所示，本实验将区块链节点间的传统通信

信道替换为量子安全直接通信。在该配置下，数据从

节点 A由其量子安全直接通信发送端（Alice）发出，通

过量子信道安全传输，由节点 B的 QSDC接收端（Bob）

接收，最终由 Bob将数据转发给节点 B进行处理。 

4.3    量子安全直接通信与区块链网络融合实验验证

如图 4所示，在实验室环境下构建区块链网络，

各参与机构（如机构 A、B等）均部署区块链节点。为

提高信道安全性，节点间的通信采用单向量子安全直

接通信协议[27]实现，机构节点的数据接口与量子安全

直接通信发射端/接收端设备（Alice和 Bob）配对连

接，并通过协议适配与接口转换实现数据通信。在本

验证实验中，机构 A与机构 B之间通过 25 km标准

单模光纤（平均链路损耗 0.2 dB/km）建立量子信道，

发送端采用弱相干光作为光源，工作波长为 1550 nm，

重复频率为 1.25 GHz，脉冲宽度为 50 ps。系统采用

1个信号态和 2个诱骗态，其中信号态平均光子数为

0.6，诱骗态平均光子数为 0.2和 0（真空态）。接收端

采用 InGaAs/InP单光子探测器，探测效率为 20%，暗

计数率 1.2×10−6/gate，如图 5所示，实验测得系统平均

量子比特误码率为 3.84%。基于此配置，首先验证了

利用量子安全直接通信技术在 2个机构间成功进行

量子通信的能力。继而，进一步在该融合了量子安全

 

QSDC Fiber channel

Bob Bob

Alice Alice

节点A 节点B
传统信道

区块链网络 节点C

图 3　区块链融合 QSDC集成示意
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测试结果
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直接通信的区块链网络上执行交易功能测试，以验证

系统的整体可行性。

验证实施步骤如下。（1） 测试环境准备。配置

A机构和 B机构的区块链节点，并确保其正常运行。

配置量子安全直接通信系统设备，确保区块链节点与

量子安全直接通信设备之间正常通信。（2） 节点共识

测试。通过日志观察 A机构与 B机构节点间的共识

过程是否正常完成，验证共识算法正确执行。（3） 合

约创建部署测试。在 A机构的节点上创建和部署智

能合约，并在 B机构节点上验证其在网络中的正确性

和可用性。（4） 合约交易测试。发起合约交易操作，

在 A机构的节点上执行合约的调用操作，并在 B机

构节点上检查交易是否被正确记录和执行。（5） 合约

查询测试。在 B机构节点上进行合约查询，验证查询

结果的准确性和一致性。

通过执行上述步骤，A机构与 B机构节点利用量

子安全直接通信技术通信时，节点共识、合约创建部

署、合约交易，以及合约查询等功能均表现正常，成功

验证量子安全直接通信与区块链网络融合方案。实

验结果显示，量子安全直接通信在节点共识、合约创

建、合约交易及合约查询 4个核心场景中均表现出与

经典信道相近的流量性能。具体数据如表 1所示。
 
 

表 1　实验室环境下基于量子安全直接通信的区块链

核心功能流量指标数据

验证功能 指标 经典信道/kb 量子信道/kb

节点共识 5 min总量 5.75 6.62
合约创建 交易峰值 7.75 8.74
合约交易 交易峰值 8.03 9.20
合约查询 交易峰值 10.20 14.38

 

上述结果验证了量子安全直接通信在保持安全

特性的同时，能够支撑区块链基础通信需求。该实验

为构建基于量子通信技术的安全区块链网络提供了

重要的数据参考。理论上，多机构节点之间所有信道

都可以替换为量子信道，由此建立一个能够抵御量子

计算攻击的区块链网络体系，并利用量子安全直接通

信技术感知窃听和防止窃听能力，实现端对端的安全

通信。当然，在实际生产面临高频次交易场景需求时，

一方面，需要对区块链进行分流分层优化改造处理，

以满足高标准的业务需求通过设置流量分级管理机制；

另一方面，通过提升量子硬件性能参数，包括提升弱

相干光光源的重复频率、单光子探测器的探测效率、

量子态的调制解调速率和优化编解码方案等措施，使

量子信道的数据传输速率和有效吞吐量逐步提升。

当前，量子安全直接通信最大支持距离为 100 km，

若机构彼此之间距离超过 100 km，则可考虑建立量子

安全直接通信安全中继，实现长距离量子安全直接通

信。为保障安全中继节点数据安全性，在量子信道传

输和安全中继节点中，采用抗量子密码算法对数据进

行加密，以抵御量子计算机对安全中继节点数据的破

译和攻击。根据量子安全直接通信网络技术指标参

数情况，调整区块链节点 P2P网络模块相关参数进行

适配，保证节点之间正常通信。 

5    结论与展望

基于“海森堡测不准原理”“量子不可克隆定理”

“测量塌缩”等物理特性，量子安全直接通信可实现端

对端安全，同时具备感知窃听和阻止窃听的能力。本

文探索在区块链网络中应用量子安全直接通信技术

方案，利用量子安全直接通信技术为区块链网络保驾

护航，增加了区块链网络各节点间信息传输的安全

性，助力金融行业打造更加安全可信的数字价值网

络。当然，量子安全直接通信与区块链网络融合应用

落地还面临传输距离受限（最大仅支持 100 km传

输）、通信速率相对较低无法适配高频区块链交易场

景等难点。针对这些挑战，未来可通过量子中继网络

和卫星通信扩展传输距离，采用高维量子编码提升通

信速率，开发量子适配中间件实现协议兼容。随着量

子通信技术快速发展，量子安全直接通信局域网、城

际网及全球量子网络将逐步成为现实，建立在量子安

全直接通信之上的区块链将有助于构建无条件安全、

信息可信的数字基建底座，赋能数字经济发展。
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Abstract　Quantum computing threatens classical cryptographic system and brings new challenges to the security of blockchain network

communications.  Quantum  secure  direct  communication  can  achieve  end−to−end  security  and  has  the  ability  to  detect  and  prevent

eavesdropping.  Applying  quantum secure  direct  communication  in  blockchain  networks  based  on  classical  confidential  communication

technology can help blockchain networks resist quantum computing attacks and ensure blockchain network security. This paper explores

the  technical  solution  of  applying  quantum secure  direct  communication  in  blockchain  networks,  and  conducts  feasibility  analysis  and

experimental  verification.  The experiment  successfully verifies  the integration of  quantum secure direct  communication and blockchain

networks, uses quantum secure direct communication technology to safeguard blockchain networks, enhances the security of information

transmission  between  nodes  in  blockchain  networks,  and  helps  the  financial  industry  build  a  more  secure  and  reliable  digital  value

network.
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