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进攻性人工智能的道德考量与全球治理
王英明，石超*

摘要 进攻性人工智能指人为地滥用人工智能（AI）来完成信息搜集并执行恶意进攻指令的智能体，

其源于早期的棋盘博弈，现已被广泛应用于国家安全部署、情报搜集与意识形态等领域。然而，其道

德问题不容忽视，具体讲，技术“黑匣子”致使伦理责任模糊，非法情报搜集威胁全球公众的隐私安

全，复杂场景下机器判断具有不可控性，这都将国际局势推向新的政治不稳定境遇。有鉴于此，必须

建立人类之于机器的“道德主权”，在全球范围内构建“复合网络”的伦理考量体系，并优化风险分级

预案，从而为机器的“道德嵌入”、道德分级，以及“不可接受性风险”的伦理审查提供支持。
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科技创新成为国际战略博弈的主要战场，围绕

科技制高点的竞争空前激烈[1]。进攻性AI（offensive
artificial intelligence）主要指具备自主搜集、识别情

报、决策并执行具有明显恶意攻击性任务的智能系

统，可以被攻击者用来发动复杂且精准的网络攻击，

目前已应用在目标侦察、精准打击、网络对抗、情报

搜集及深度造假等多个场景，并呈现出向安全战、舆

论战、信息战与认知战等领域全面扩散的趋势。然

而，由于进攻性AI算法机制的不透明性、决策“黑匣

子”等原因，其制定的解决方案可能会出现多场景应

用的伦理道德失范，人类难以实现对AI决策过程的

约束。因此，AI治理必须达成有效的国际合作与共

识，明晰进攻性AI存在的场景、类型及特点，增强其

在设计、决策与任务执行中的道德考量，构建其对科

技伦理挑战的具象化图景，这对制定有效的AI伦理

约束策略至关重要，或许可以为进攻性AI的伦理规

范与道德框架优化提供理论基础。

1 进攻性AI的演进历程与应用场景

进攻性AI的前身来源于计算机跳棋程序及其基

础理论，并在实践中逐渐演变为具有进攻性的智能

体。1956年，国际商业机器公司（IBM）的塞缪尔（Ar⁃
thur Samuel）设计的西洋跳棋程序，可以通过观察棋

子的走位构建计算机模型，并提供最佳的博弈策略。

1994—2017年，AI机器人先后击败人类国际跳棋冠

军、国际跳棋大师、国际象棋世界冠军、围棋世界冠

军。AI在兵棋推演方面显示出强大的推算能力，其

基于海量数据库做出的智能决策的速度和质量远超

人类。凭借出色的表现，AI被逐渐应用于军事领域

的兵棋推演与战略决策。

1.1 进攻性AI的定义及其理论流变

进攻性 AI的概念及其理论流变源于早期的 AI
攻防技术与网络安全技术，这一概念没有达成共识

前，常见于军事、安全、认知战与意识形态渗透等领

域。2019年，由于网络安全与AI技术的深度关联，

恶意利用AI进行网络进攻被称为进攻性网络武器[2]
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（offensive cyber weapons），此可以视为进攻性 AI的
前身。詹姆斯·约翰逊（James Martin）认为由新一代

AI增强的网络能力将促进核武器与战略非核武器的

混合使用，并且极大加速战争进程并升级意外风险，

呈现出进攻性色彩[3]。在此基础上，布莱辛·姆巴拉

卡（Mbalaka Blessing）认为AI的进攻色彩并非仅仅体

现在军事领域，在认知领域仍然会充满暴力与偏

见[4]。伊斯洛尔·米尔斯基等于 2022年正式提出“进

攻性AI”这一概念，即“使用或滥用AI来完成恶意任

务”，在进攻工作量的基础上实现进攻精度、强度和

广度全面提升与最大回报[5]。进攻性AI的理论体系

随着在军事与安全领域的深入应用而逐渐完善，主

要特征有 2个：一是高度自主性的智能决策体，二是

具有进攻能力的意识形态体。2024年，进攻性AI的
使用主体逐渐由具备军事能力的集团转为数字资本

主义操控的网络犯罪分子，也使新技术和新的商业

模式（如黑客服务）被滥用于网络犯罪[6]。

1.2 进攻性AI与国家安全战略

AI技术的深度发展使得其逐渐在国家安全战略

领域崭露头角。20世纪 80年代，美国提出“空地一

体战”“非对称作战”等一系列作战概念，这些概念初

步引入智能化元素，标志着AI技术被纳入军事战略

考量之中。美国和其他一些国家通过发布战略规划

文件，积极引导军事、安全领域与 AI技术的深度融

合，美国国务活动家兹比格涅夫·布热津斯基（Zbig⁃
niew Brzezinski）在《大棋局：美国的首要地位及其地

缘战略》中提到，“一个集体安全体系，包括一体化的

机会机构和部队”是美国成为“第一个也是唯一的全

球性大国”的首要条件[7]。这也预示着进攻性AI的崛

起。

进攻性AI已被应用于国家层面的战争发起与安

全策略部署之中，用于执行各种带有战略意图的演

习、军备及安全决策。早在 2014年，美国时任国防部

长哈格尔（Hagel）就曾提出[8]“第三次抵消战略”

（third offset strategy），计划研发具有网络攻击和电子

环境作战的网络赋能型自主武器。“我们必须发展和

部署新的作战理论，包括多域作战和指挥控制，不仅

要准备在空中、陆地和海上作战，还要在太空和网络

空间作战。”2018年，《国防战略》进一步指出：“我们

必须做出艰难的抉择……以打造一支致命、有韧性

和快速适应能力强的联合部队”[9]。2019年，特朗普

签署行政令《维护美国AI领导地位的行政命令》，这

也是在政府层面上首次公开研究、推广、部署AI在军

事领域的应用，标志着进攻性AI研发的组织化与“合

法化”。2022年，美国《国家安全战略》报告指出，美

国及其盟友、合作伙伴“正在投资一系列先进技术，

包括在网络和空间领域的新技术应用、导弹挫败能

力、可信赖的AI和量子系统，同时及时向战场部署新

的军事力量……以保障我们的军事优势”[10]。加拿大

军方认为，“国防和安全组织需要依靠科学技术来满

足作战需求、预测和应对威胁，并满足现代战争中日

益复杂的需求”[11]。在一定程度上，进攻性 AI的研

发、应用范围由美国向其周边盟友国家扩散，形成了

以美国为核心的进攻性AI国家开发集团。

由宏观层面的进攻性AI国家战略部署转向已覆

盖的微观实验环境与真实战场，则能进一步透视其

威慑力量与本质。2018年，麻省理工学院研发的AI
“诺曼”（Norman）在墨迹测验（Rorschach Inkblots）中

发现，对进攻性AI持续性地灌输带有血腥、暴力倾向

或属性的数据信息，就会强化机器的反理性、反人类

的潜在威胁面。进攻性AI还被应用于战场，为大规

模的突袭战提供有力的军备算力支撑（表 1[12]）。

2024年 6月，根据俄罗斯国防部报道，俄罗斯联邦武

装部队各集团军的战术航空兵、无人驾驶飞行器和

导弹部队，同时袭击了乌克兰无人驾驶攻击机群“马

扎尔鸟”（Птахи Мадяра）、外国雇佣兵所在地，以及

131个地区的阿扎瓦德军事装备集结地[13-14]。

表1 进攻性AI在现代化战场和军事武器中的应用

进攻性AI系统

目标驱动型系统

自主系统

对话/人际互动

预测分析和决策

超个性化

决策支持

模式和异常识别

现代军事武器/技术应用场景

自主无人机（如MQ-9收割者）

自动驾驶军用车辆（如KF51豹）

用于军事通信的聊天机器人（如美国陆

军的Sgt. Star）
军事装备（如F-35）的预测性维护

用于个性化士兵训练的GAN（生成对抗

网络）

军事行动中的人工智能辅助决策（如

SAGE（半自动地面防空系统））

军事监视中的物体检测（如乌鸦无人机）
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1.3 进攻性AI与意识形态渗透

相比于军事领域内进攻性 AI的显性价值观特

征，非战争形态的意识形态操控和情报战争则更为

隐蔽。进攻性AI具备深度伪造信息的功能，正在全

球信息环境中被非道德、非法地使用着，成为全球诈

骗、假新闻泛滥、隐蔽的心理操控的得力工具。第

一，进攻性AI加剧假新闻、假情报与虚假认知的传播

和扩散。例如，假新闻、谣言、阴谋论和虚假信息正

在 Facebook、YouTube、Twitter、Instagram和WhatsApp
等国外各大主流媒体上被广泛传播，而这一传播进

程随着数字化生活场景的普及，较以往信息传播手

段更为快速、轻松，且能深刻形塑受众的认知。

Open AI公司开发的智能聊天机器人（如ChatGPT）能

够生成类似人类的语言，并执行干扰公众认知、搜集

民众情报的进攻性任务[15]。其技术的底层逻辑在于，

“通过策略性的重复和强化，使其成为更容易感知、

接受和记忆的主流解释”[16]。进攻性AI为何能够助

长假新闻、假情报的快速散布，已成为心理学所关注

的对象，“个人和集体在面对假新闻时具有脆弱性，

他们容易接受看似有能力和可信的阴谋论”[17]。第

二，全球网络安全系统面临着更为严峻的挑战。

2021年 3月，以色列国防部加沙分部成立代号为“南

方向日葵”（Sunflower of the South）的情报团队，通过

空地一体化的情报侦察系统从加沙地带搜集海量军

事数据，实时传递给军事单位，并协同开发“福音”

（Gospel）“智慧深度”（Depth of Wisdom）“炼金术士”

（Alchemist）等进攻性AI，配合完成情报分析，使以色

列对加沙地带房屋、建筑物、隧道、工业区、发电厂、

港口，以及哈马斯在该地区的各类情况动态了如指

掌，这在一定程度上反映了网络安全受到严重威胁

的事实[18]。AI可为恶意程序提供动力，HYAS研究所

的网络安全专家研发了一款名为“黑曼巴”（Black⁃
mamba）的多模态恶意软件，它能够充当键盘记录器

来窃听敏感数据，ChatGPT则为它们提供技术支

持[19]。第三，进攻性AI为破坏网络安全和全球性诈

骗活动提供便利。深度伪造技术涉及仿真性图片、

语音和视频，“并且通过AI的改进，创建独特身份场

景的图像”[20]。奥黛丽·雷蒙德（Audrey Raymond）在

一项研究中指出，语音生成软件与其他欺诈方案（如

商业电子邮件泄露）相结合，可为欺诈行为的实施提

供便利，且具有极强的隐蔽性，在已经查明的 2例案

件中，预估已使公众分别损失 24.3万美元和 3500万
美元[21]。不道德和非法使用进攻性 AI，会大大增加

深度伪造和金融犯罪的概率。此外，进攻性AI还可

以通过分析、理解人类的情感（如恐惧、忧伤、失望

等），生成针对性的文字、图片与视频，使全球公众陷

入恐慌之中。

2 进攻性AI的道德伦理考量及风险肇因

从本质上讲，AI作为当前人类文明发展水平的

先进生产力代表之一，本应致力于“缓解当今世界极

为突出的财富不均和全球科技发展不平衡两大问

题，并促进世界和平”[22]。也就是说，和平性、合法性、

透明性等本应是其重要特征，尽管行为主义政治学

一再强调价值“祛除”，但实践证明，进攻性AI难以做

到以“和平”为真正的实然目的。完全定量化的进攻

性AI可以为人类社会道德决策带来绝对客观的认识

是不现实的，必须高度重视其潜在的伦理失范及其

衍生的次生灾害。理由之一在于进攻性AI在构想之

初的目的便是立于“人的反面”——针对和伤害人

类。在战略博弈中，战争伦理也规定“有限的道德合

法性”的先验立场，这构成进攻性AI伦理失范的根本

性难题。二是由于信息情报采集数据的不完全真实

性、算法设计人员的道德偏见、算法计算的发展限

制、区域特色与差异等因素，进攻性AI可能带来算法

偏见（algorithmic bias），而国际战略博弈往往事关全

局，不像经济生产、人脸识别等容许一定的容错率，

一旦战略决策出现偏差或误伤人类，其伦理风险可

能导致的道德成本及政治代价都是极其高昂的。三

是，定量化的进攻性AI难以满足政治的非中立、价值

多元性，其不透明、难以道德审查等特征必然遭到质

疑，当追求最大的利益冲动超越政治责任与社会责

任，或将对全球公民权利、国际生态造成极大伤害。

近年来，这一类伦理问题一直被悬置，“基于强AI技
术的‘自主性’已成为现代武器系统的一个重要进化

趋势，全面禁止致命性自主武器系统在现实中已不

太可能，即便实施了禁令，也很可能不会产生效果”
[23]。可见，仅仅将进攻性AI简单视为技术运算工具，

可能会击破全人类的共同价值和道德底线。“技术上
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最伟大的胜利与最大的灾难几乎并列”[24]，进攻性AI
的伦理道德问题亟须正视。

2.1 技术不透明性与“黑匣子”带来的伦理责任风险

进攻性AI的本质是“把物质粒子看作信息模式，

把物理规律看作算法……即宇宙可以类比于一台可

计算的量子计算机，于是一种信息论式的科学范式

自然形成”[25]。进攻性AI能够最大限度地排除人为

因素并建立其独特的数字范式，这种数据训练模式

所形成的机器价值导向并非透明的，其决策过程也

被置于“黑匣子”之中。进攻性 AI在探究某一现象

时，若试图涵盖所有相关细节，则难以取得实质性进

展，算法设定者需要按照有意识地放大或缩小现象

中的某些要素的方式，在舍弃那些具体、次要及偶发

属性的基础上，最大限度地捕捉并展现事物的根本

特性。“本质上就是关于时间与算力的复杂交互导致

认识客体——机器本身无法成为一个完备的被认识

状态”[26]。这样就意味着，进攻性AI在执行击杀任务

的同时无法绝对秉承“价值中立”的原则，人类也无

法确切考量进攻性AI对伦理、价值、生命、道德、权利

等的追求与底线。

进一步来说，进攻性AI目前无法理解人类生命

的价值，缺乏对自己或他人死亡事件之意义的感知

能力。“机器人缺乏诸如痛苦、快乐一类的感知能力，

这就意味着任何惩罚方式都无意义……任何对其不

道德行为的事后指责都无意义”[27]。因此，进攻性AI
“科学化”“客观化”“专业化”的幻觉也加剧了现代战

争中的伦理失范。进攻性AI无需通讯员操作便可自

动识别并集中打击目标群体，这种侦察范围已经实

现超级扩散，士兵几乎不可能找到隐蔽之处。例如，

乌克兰“尖帽”（Sharp Caps）无人机群反复轰炸有红

外线感应的区域，直到该区域完全消失生命迹象，一

名俄罗斯士兵在走投无路的情况下，只能试图通过

向无人机投降获得生存的机会。尽管人类向机器人

投降显得十分滑稽，但这的确是发生在战场上的真

实情景[28]。

总之，进攻性AI的算法逻辑无法完全复现和遵

循基于人类情感和经验的道德判断，其对任务执行

的忠诚度显然要高于对人类生命意义与价值的感

知，它并不能对其所执行的针对人类个体的伤害、虐

待，甚至“斩首行动”的攻击性指令担负实际的责任。

2.2 情报无差别搜集的信息安全风险

进攻性AI非法从全球搜集军事情报与公众日常

数据，其伦理失范问题可能引发全球道德恐慌。其

一，进攻性AI的分析数据来源很可能依赖于国家间

的不当监听、窃取信息的手段。早在 2013年，英国

《卫报》报道的“棱镜门”事件就曾指控美国白宫不仅

监听本国民众的信息，还监听法国、德国等欧洲国家

的政要与民众。近年来，为使算法深度搜集全球公

众数据并应用于情报分析成为可能，美国认为，“对

情报界获取、处理、评估和分析庞大的数据量，以及

快速为国家安全机构提供有用情报的能力提出了挑

战，美国情报界必须在日益不确定的国际环境中适

应不断变化的任务需求”[29]。其二，现代战场的智能

体为非法搜集情报提供了更多的便利。2023年，以

色列国家网络局（INCD）、以色列国家安全总局“辛贝

特”（Shin Bet）与以色列情报和特勤局“摩萨德”

（Mossad）通过进攻性AI武器执行情报侦察任务，用

于执行敏感数据窃取与关键信息基础设施破坏的任

务，“果园行动”就是例子，在以色列空军空袭叙利亚

核设施之前，以方 8200部队向伊朗提供了信号情

报[30]。不仅如此，随着现代通信技术的民用化，全球

公众行为轨迹、行动路线和战略资源的分布情况均

已暴露在智能体的分析框架之下，美国构建的“监听

地图”呈现出新的数字霸权形态，肆意搜集公众数据

用于各类国际战略竞争决策，并呈现出泄露隐私信

息的可能性，为全球公众隐私带来未知风险。其三，

非法的情报搜集与不明的政治意图杂糅，使AI伦理

责任主体晦暗不明。进攻性AI的情报搜集“是否构

成侵略、是否形成开战正义……要结合当时的国际

背景、攻击的恶意程度，以及对国家主权和安全的威

胁程度等因素来判断。”[31]同样，进攻性AI肆意搜集

信息并与某种国家形式的开战权相结合，则会形成

一种“绝对不对称”的战争技术凌驾于现实环境之上

的局面，让国家层面的“道德腐败”有了可滋生的土

壤。这意味着机器的道德判断演化为恐怖主义挑战

人类文明的作恶形式，“它突破了所有的道德限制，

以至于根本就不再有限制”[32]。由此推论，面临着已

经发生的错误决策行为，并没有任何主体可以实际

地、公平地承担灾难性后果的道德责任，这就进一步

使算法决策陷入禁用难、审查难、问责难的尴尬境地。

40



www.kjdb.org

研究 科技导报 2025，43（4）

2.3 对智能体进行人为控制的不确定性风险

多元化、复杂化的战争情境使进攻性AI的道德

判断与区分原则背道而驰，人类预设的进攻程序缺

乏满足复杂、海量的现代战争场景的道德应对能力，

可能会诱导智能体做出不确定性控制下的极端行

为，容易导致道德合法性危机。第一，进攻性AI的数

据感知不确定性源于战场环境的不确定所引发的智

能体行为的不确定。进攻性AI必须接受大量的战场

图像、各种类型的传感器数据才能建立起对战场的

感知系统，这种基于实时动态传播的战场感知，实际

是以滞后变量作为解释变量的，各种小事都会改变

AI模型的解释方式。美国陆军战争学院研究教授安

东尼·普法夫（Anthony Pfaff）就对此表示过担忧，一

旦使用进攻性AI控制核系统打击，AI机器的判断可

能会超过人类的实际需要，这种不确定性控制无法

避免[33]。第二，进攻性AI缺乏对攻击任务背后的人

类及复杂社会关系的应然理解。“AI驱动的攻击可以

引入新的威胁，扩展现有的攻击，改变威胁的典型特

征，并且无法检测和追踪”[34]。例如，尽管以色列方面

出动进攻性AI系统进行目标打击显示出明显效果，

但是美国方面依然担心哈马斯可能会利用深度伪造

来干扰其效能发挥。这包括对士兵图像、坦克造型、

服装标志、士兵行为等识别的深度造假和干扰。一

个战友因某种原因可能会被攻击系统误认为是敌

人，这既增加了战场环境的复杂性，也为进攻性AI的
战场行为带来更为严峻的道德挑战。

2.4 进攻性AI无节制发展的政治不确定性风险

进攻性AI的无节制发展可能会进一步加剧各国

之间已然存在的认知偏差，进而加剧国际战略博弈

的政治不确定性与力量失衡问题。近年来，美国多

次以国防安全的名义采用进攻性AI技术开展其所谓

的“定点清除”斩首行动，这进一步加剧了国际间实

力不对称和权力相对性的威胁感知，“崛起国实力的

增长引发守成国的恐惧……基于恐惧，守成国会采

取包括预防性战争在内的‘破坏性’政策[35]”。约翰·

米尔斯海默（John Mearsheimer）谈及认知误差对国际

冲突所可能产生的影响时表示，各政治实体永远无

法准确判定其他政治实体的真实意图，从而真正有

效地采取有利于自身的欺骗性策略[36]。因此，基于非

对称性的分析框架，不断增强进攻性AI的实力、采取

富有攻击性的战略策略似乎成为唯一的选择，这将

国际政治安全推向新的不稳定性范畴。进攻性AI引
发的道德恐慌（moral panic）成为次生风险。道德恐

慌是一种过度的社会反应现象，媒体、公众、利益集

团和官方共同营造的道德恐慌对形塑越轨行为起到

了推波助澜的作用。其一，动态竞争压力、不确定性

意图、进攻性AI的动能与道德恐慌相互叠加。公众

无法预测进攻性AI的真实意图，并且进攻性AI在决

策方面的不透明性、去人格化，都会在一定程度上带

来社会恐慌。当社会公众源于集体恐慌所产生的整

体意志上升为国家意图之时，不确定性的加剧就会

成为更加棘手的问题。“由于不确定性意图广泛存

在，各国从维护本国安全利益出发，出于对潜在竞争

对手军备行为的恐惧，推动 AI军备竞赛持续升级”
[37]。进攻性AI的不透明性还可能导致潜在对手的战

略猜忌，做出更为强劲的、糟糕的假设，引发军备竞

赛，造成国际范围内的恐慌。其二，道德恐慌所假定

威胁的规模或严重程度往往是对真实情况的夸大。

道德恐慌具有易变性和非对称性，前者意味着对进

攻性AI的道德恐慌可能面临的政治不确定性将AI
政治及其政治环境推向不明确或难以预测的状态，

这种不确定性会加剧社会风险，这种易变性可能会

随着AI的伦理约束而逐渐平稳；非对称性则使社会

公众在道德判断与行为评价中对进攻性AI产生不公

平、不一致的现象，情感状态可以显著影响人的道德

判断，这会导致相同的主体在相似的情况下，因不

同情感状态而做出不同的道德决策，进而形成道德

对立。

3 价值对齐：建立全球机器伦理治理共同体

技术的进步总是伴随着新的伦理问题。进攻性

AI最具伦理挑战性之处，莫过于道德推理能力的算

法化。正是如此，才使进攻性AI成为“纯粹的工具”

与“道德主体”之间的某种具有过渡性质的智能体，

并由此使其具备某种人类“德性”之雏形。要真正使

进攻性AI技术的伦理学后效满足现有的人类价值观

体系，其主要举措并不在于野蛮地禁止此类技术的

研发，而恰恰在于如何使此类技术趋于具备人类意

义上的“道德推理能力”。
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3.1 设立人对机器的“道德主权”原则

通过确立人类“道德主权”的价值共识来重塑和

创新AI治理理念是推动全球AI治理体系完善并使

国际秩序趋于稳定的逻辑起点。在传统的人机关系

中，道德和伦理决策被视为人类的专属领域，但是，

进攻性AI被赋予了越来越多的道德责任。什么是人

类独有的道德感？机器是否能够拥有类似于同情

心、正义感这样的道德情感？这些问题触及了人类

的本质和未来，迫使人类重新思考人类之于机器的

道德主权地位。首先，避免技术将人类“他者化”。

技术“他者化”将人置于技术客体的治理方案。“他

者”（the other）是具有悠久历史且影响深远的西方哲

学概念，虚拟“客我”只是技术性在场而非真实肉身

在场，虚拟“客我”甚至可以作为我的“他者”，将个体

虚拟化[38]。技术“他者化”以数字模拟的方式区分人

类的各种属性，人类的情感、价值与存亡均被“数字

化”，其本质是将人与人置于对立的关系框架之中。

因此，必须建立在战场环境中的新型人机关系，预防

极端伦理问题的产生。其次，警惕虚幻的“技术共同

体”。所谓的“技术共同体”是一种乌托邦式的幻想，

进攻性AI设立的目的是在军事战争、战略博弈中取

得技术性优势。技术治理同样存在国际竞争，很多

专家预测，欧盟试图通过制定GPDR（《一般数据保护

法》）一类的法案来建立“范式”，将AI法案的“布鲁塞

尔效应”延伸到全球AI治理，从而使全球执行其AI
治理标准[39]。虚假的“技术共同体”实际上是以一种

隐蔽的方式继续着国际战略博弈，因此，必须及时发

现并纠偏。最后，确保人类在战略博弈中的主体地

位。马克思指出“占统治地位的是劳动力的结合（具

有相同的劳动方式）和科学力量的应用，在这里，劳

动的结合和所谓劳动的共同精神都转移到机器等上

面去了”[40]。因此，若使人类这一有思想、有意识的生

命体不至于沦为机器的附庸，使人的肉体和精神免

于机器的统治和操纵，需要确立人类之于机器的“道

德主权”，才能为设置一整套进攻性AI的治理框架提

供价值原则。

3.2 凝聚全球范围的道德风险治理共识

国家层面应当积极推动AI风险治理由“线性”到

“复合”、由“一元”向“多元”、由“人工”向“智能”方式

的转变。近年来，各国在AI领域加快了探索和发展

步伐。2020年，美国国防部（DoD）发布的《AI五大基

本原则》，以指导美国军方在AI道德和合法使用AI
系统方面处于领先地位[41]。2021年 6月，美国政府问

责局（GAO）发布了一份报告，明确了AI系统开发者

和使用者的责任。2021年 11月，美国国防创新部门

发布了《负责任的AI指南》，为军用AI的构建和应用

提供了明确方向。土耳其也于 2021年 8月 24日发布

了该国的首个《国家AI战略》，将技术发展与经济、文

明实践经验相结合。英国则通过多个部门联合发布

了《国家AI战略》，旨在将其打造成为全球AI安全领

域的重要力量。2022年初，欧洲议会通过了《数字服

务法》（《Digital Services Act》），并在上半年达成一致

意见，规定了对大型互联网公司数据滥用的限制，并

禁止在未获得用户同意的情况下定向推送广告。针

对日益复杂的AI风险，2023年，美国国家标准与技

术研究院（NIST）发布《AI风险管理框架》，用于更好

地管理与AI相关的个人、组织和社会风险[42]。我国

在网络、数据、算法、应用、算力等领域取得了显著进

展。全国人大常委会已通过《网络安全法》《个人信

息保护法》《电子签名法》《反不正当竞争法》等法律，

并正在修订《电信法》和起草《网络犯罪防治法》等新

法律。同时，国务院相关部门发布了《新一代AI伦理

规范》《科技伦理审查办法（试行）》及《生成式AI服务

管理暂行办法》等文件。

传统的AI风险治理是基于被动防御式的“链条”

治理，其基本逻辑遵循“风险产生—认知—识别—分

析预判—人工决策”的线性信息处理模型。实际上，

各国对AI技术的全面介入已经为“复合网络”的综合

道德考量模式提供了可行性基础。第一，构建纵深

化、一体化、协同化的全球AI风险治理网络中心。尽

管以美国为首的西方国家恪守“技术单边主义”，但

是必须积极构建以国家利益为核心的“技术多边主

义”来倒逼全球合作。推动AI技术发展搭建“去中心

化”的治理平台，方能促使全球分散化、碎片化的信

息技术要素的整合与流动。第二，构建风险治理主

体在话语权上的“技术平衡”。针对不平等、不均衡

的技术能力势差，进一步拓宽各类国家主体对技术

风险治理标准的话语空间，构建以“风险均势”为导

向的价值体系，从而打破大国对小国的“技术非对

称”格局。第三，各国之间必须积极主动地寻求合作
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与共治之道。“全球问题的解决，需要建立一种共同

参与的治理方式，它应当是一种网络式的……各行

为体在网络互动过程中，以妥协、信任、合作为基础，

以平行互动来确认共同的目标、方式和途径，实施对

公共事务的管理”[43]。

3.3 完善进攻性AI的风险评估体系

进攻性AI亟待建立统一的、完善的伦理风险评

估体系与监管措施条例。关于AI的风险评级尚未在

全球建立统一标准，2021年，欧盟委员会发布《AI法
案》，将AI的风险分为最小风险、有限风险、高风险和

不可接受风险。建立全球关于进攻性AI的风险评估

体系需要满足 3个条件。首先，应当建立完善的进攻

性AI道德风险评估方案与参照细则。针对AI已经

出现的风险预警，划分不同层次可视化、可量化数据

标准的风险等级，形成对进攻性AI的全方位道德风

险、伦理风险的评估，增强进攻性AI在全球范围内伦

理风险透明度与公众的监管便捷性。其次，成立分

级体系明确、责任划分清晰、实时动态评估的监管机

构。“成立AI伦理委员会，进行伦理审查和推行负责

任的创新理念”[44]。通过定期与不定期相结合的行业

人员伦理培训，不仅能推动AI设计环节的各个周期

性系统漏洞的修补与新系统开发，而且能将特定的

道德、伦理风险概念灌输到开发者的头脑，从而对其

所研发的进攻性AI负责。最后，确保进攻性AI投入

战略博弈符合相应的风险等级。测试进攻性AI具体

应用领域和场景中的表现，对其决策行为进行风险

评估，合格后方能投入国家的战略博弈计划。

3.4 不可控场景的“道德嵌入”

AI的能力会随着时间的推移和使用方式的改变

而改变，必须从设计之初就要考虑未来可能面临的

所有风险类型与其道德规范框架，如此才不至于产

生对进攻性AI发展走向的过度非理性恐惧。第一，

增强“价值敏感”设计的伦理审查与可解释性。通过

建立“机器对抗”的进攻性AI治理体系，设定能够自

主基于时空条件处理进攻性AI风险数据的AI监管

体，对多维数据、信息流进行基本的人类道德感知和

伦理处置预判，协助治理主体对大量非结构化的数

据进行清晰、聚合和序列化处理。由此形成进攻性

AI数据分析、信息挖掘、情报检索等信息来源的道德

性、合法性考量。第二，将进攻性AI的决策置于具备

道德责任感的人类设计理念之中，进攻性AI不应受

到非法的控制或歪曲，也不应受撒谎、操纵、胁迫或

扭曲的影响。人类设计者必须考虑“其所有决策及

其基本假设和道德框架，选择哪种伦理理论、包括哪

些刺激、如何权衡所涉及的各个元素、如何进行计算

以及通过哪种方式确定正确的行动得出结论”[45]。第

三，应当置于宏大的全球叙事下考察进攻性AI伦理

风险治理的意义。当进攻性AI作为一种工作模式，

被置于社会、政治、组织动态之中时，应当审慎考虑

其伦理风险，“将伦理思考视为其专业身份的一部

分，并通过他们对这些缺失空间（技术、社会、法律或

政治空间）的理解来看待AI的相关工作”[46]。

4 结论

综上，不同于AI在经济生产实践中的作用，进攻

性AI应用于国际战略博弈或战场环境会构成更深层

次的伦理风险挑战。需要注意的是，发展AI的目的

本应是为人类福祉服务，而不是以所谓的“智能文

明”和“机器文明”来取代“人类文明”。进攻性AI的
运用直接关联到人的生命安全和尊严问题，其设计

和运行必须具有极高的可靠性和安全性，任何技术

缺陷或设计上的不完善都可能会对人类社会产生潜

在的毁灭性打击。在深度考察进攻性AI伦理属性、

伦理责任及伦理走向后，如何应对国际人道法和武

装冲突法对于AI武器系统的适用性的争议问题，依

然是国际社会当前所面临的共同且迫切的课题。进

攻性AI的伦理风险治理，绝不仅限于建立限制进攻

性AI发展的国际合作框架和规则体系，而是要更加

迅速地推进进攻性AI的透明度改造和人类情感中具

有伦理、道德、责任属性的因素嵌入，并确保可以追

溯和审计，支持开展多领域、跨学科的对话以寻求规

范之道。让进攻性AI技术充满人文（伦理）关怀，是

在不确定风险下依然可以使技术保护全人类的价值

基础，并在此基础上构建“智能威慑”以规范人类世

界的技术运用方式。在此过程中，基于文明互鉴进

行AI风险的全球治理并贡献中国智慧、中国方案、中

国力量，才能确保这项强大的技术能力被谨慎地运

用，服务于全人类的和平与安全。
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Ethical considerations and global governance over offensive AI

AbstractAbstract Offensive AI refers to intelligent agents that artificially abuse AI to complete information gathering and execute malicious
offensive commands. Originated from board games, it has been widely used in many fields, such as national security deployment,
intelligence gathering, and ideological infiltration, and the relevant ethical issues cannot be ignored. Specifically, the obscurity of
ethical responsibilities due to the "black box" technology, the threat to the privacy and security of global public during illegal
intelligence gathering, and the uncontrollable judgment of machines at complex scenarios will add more instability to the international
politics. In view of the above situation, it is necessary to establish "moral sovereignty" of human beings over machines; meanwhile an
ethical consideration system of "composite network" need to be built on a global scale, to optimize the risk classification plan and
support the "moral embeddedness" of machines, moral classification and ethical review of "unacceptability risk".
KeywordsKeywords AI; ethics; risk governance; military ●
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