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SDN 中入侵检测方法研究进展
刘瑞 1，王海凤 1*，郑承蔚 1，武文红 1，牛恒茂 2

摘要　入侵检测作为软件定义网络 (software defined networks，SDN) 架构的关键安全防护手段，能有

效保障 SDN 安全稳定运行。通过汇总基于机器学习、基于深度学习、基于强化学习和基于信息熵的入

侵检测方法，总结并分析 SDN 环境中仍存在的问题总结并分析了 SDN 环境中仍存在的问题：单控制

器易受网络威胁、缺乏可扩展性、缺乏缓解和预防的方法、缺乏低速率 DDoS 的攻击检测、缺乏用于训

练的 SDN 特定数据集、应用层的防御方法较少，并指出了未来的研究方向。
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随着网络的爆炸式发展，网络安全成为当今最引

人关注的问题之一，因为它直接影响到国家、企业、

个人的利益。由于信息技术的迅速发展，现代网络中

的软件定义网络（software defined networks，SDN）系

统[1]需要每时每刻处理大量数据。根据文献[2]的预测，

全球 SDN市场的规模预计将从 2020年的 137亿美

元增长到 2025年的 327亿美元。这一增长主要得益

于 SDN动态灵活的架构 [3]使网络变得更便捷高效，

SDN架构通过分离数据平面和控制平面展现出比传

统网络架构更强大的灵活性和可控性。在传统的基

于硬件的网络中，由于需要手动配置大量交换机以进

行更新或更改，这不仅容易出错而且效率也低下，使

得部署新的协议和服务成为一项挑战。相比之下，

SDN不仅可以通过控制器自动配置所需的服务和协

议，还引入了一个集中的身份验证过程，从而极大地简

化了网络管理。此外，SDN还打破了传统网络静态配

置的局限，为网络管理员提供了更灵活的编程机制。

随着网络攻击手段和技术的不断进步，入侵检测

研究面临着前所未有的挑战，尤其是针对 SDN架构

的特定攻击手段不断涌现，使入侵检测技术在 SDN

中变得尤为关键和重要[4−5]。因此，如何保障 SDN安

全已成为一个亟待解决的重要问题[6]。 

1    软件定义网络

SDN起源于 2006年斯坦福大学的 Clean Slate研

究课题， 2009年 ，Mckeown正式提出 SDN概念。

SDN的核心思想是将网络的控制平面与数据转发平

面分离。传统网络中，路由器和交换机通常同时包含

控制逻辑和数据转发功能，而在 SDN中，这两者被分

离开来。控制逻辑集中在一个或多个控制器中，而数

据转发则由可编程的交换设备进行，因此，SDN得以

实现更加灵活和高效的网络管理[7]。此外，SDN的开

放 性 应 用 程 序 接 口（application  program  interface，

API）使得第三方应用程序能够与网络设备进行交互，

提高了网络的可扩展性和适应性。因此，开放网络基
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金 会（open  networking  foundation， ONF）组 织 为

SDN划分数据层、控制层和应用层这 3层架构以及

定义了南向接口和北向接口 2个关键的接口 [8]。

SDN体系结构如图 1所示。

  
应用层 网络应用

控制层 SDN控制器 网络服务

交换机

交换机

交换机

交换机
数据层

OpenFlow

北向接口API

南向接口API

图 1　SDN体系架构
 

1） 应用层。SDN应用层遭受的攻击主要源于和

控制器通信的北向接口缺乏保护。攻击者可能利用

北向接口的漏洞或缺陷，通过发送恶意请求、注入恶

意代码或伪造数据等方式，试图获取对应用层的非法

访问权限。攻击者在获取网络拓扑、设备配置等敏

感信息后，能够篡改网络配置，最终导致网络数据

泄露。

2） 控制层。作为 SDN架构的核心，通过控制器

实现对数据平面的精准控制，确保 SDN功能的正常

运行。控制器在 SDN中扮演着网络流量核心管理者

的角色，负责执行路由决策、数据包转发与丢弃等关

键任务。控制层通过集中管理网络中的交换机和

SDN应用程序，提供全面的网络状态信息来支持不同

网络服务层的需求。

3） 数据层。数据层作为 SDN架构的最底层，通

过南向接口 API接收来自控制层的指令，内置的设备

通常被称为网络交换机。数据层通过控制器指示交

换机如何转发数据包，当数据包匹配到流表项并执行

相应的操作后，交换机就会根据该操作将数据包转发

到指定的端口或端口组。 

2    SDN 的攻击方式

尽管 SDN以其可编程性和集中控制的优势，成

为推动网络创新的关键力量。然而，SDN也伴随着层

出不穷的网络安全挑战，其集中化的控制平面和开放

的 API接口为网络攻击者提供了新的攻击途径。因

此，对 SDN架构下应用层、控制层和数据层网络攻击

进行深入分析，揭示潜在的安全威胁，对于保障网络

的安全稳定运行至关重要。表 1对主要的网络攻击

方式进行归纳和阐述。
 
 

表 1　网络攻击方式

攻击方式 攻击位置 攻击机制

代码注入 应用层
　攻击者通过向应用程序中注入恶意代码，从而实现对应用程序功能的操控。这
些恶意代码可以执行窃取用户数据的非法操作

DoS、DDoS 应用层、控制层、数据层
　攻击者通过大量请求来拥塞API，使SDN无法处理正常请求，导致SDN控制器无
法正常工作，影响整个网络的稳定性

暴力破解 数据层
　也称为暴力枚举或暴力穷举。攻击者使用自动化工具或脚本，尝试所有可能的
字符组合作为密码，直到找到正确的密码为止

拓扑攻击 控制层
　攻击者可能通过篡改网络拓扑信息，误导SDN控制器做出错误的路由决策，从而
影响网络的正常通信

流量嗅探 应用层、控制层、数据层 　攻击者通过监听或捕获网络中的数据包，从而获取敏感信息或进行恶意活动

数据包注入 控制层、数据层 　攻击者向SDN网络中的控制层注入经过篡改或变形的控制数据包

ARP欺骗攻击 控制层、数据层 　该攻击通过伪造网络设备的ARP响应，欺骗其他设备发送数据到错误的目标地址

流表洪泛攻击 控制层、数据层
　攻击通过向SDN网络中的交换机发送大量的流表项请求，导致交换机的流表资

源耗尽，从而无法再处理正常的网络流量
 

1） 应用层攻击。SDN应用层遭受的攻击主要源

于和控制器通信的北向接口缺乏保护。攻击者可能

利用北向接口的漏洞或缺陷，通过发送恶意请求、注

入恶意代码或伪造数据等方式，试图获取对应用层的
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非法访问权限。攻击者在获取网络拓扑、设备配置等

敏感信息后，能够篡改网络配置，最终导致网络数

据泄露。Hamarsheh[9]介绍了攻击者使用应用程序来

操纵控制器，在应用程序和控制器之间的交换过程

中，恶意代码可以通过北向 API引入控制软件。

Yungaicela−Naula[10]介绍了 DoS和 DDoS这类漏洞攻

击在应用层资源耗尽时运行，通过注入数据包洪泛使

网络增加延迟。

2） 控制层攻击。攻击者往往瞄准 SDN控制器的

脆弱点，通过伪造网络流量、利用协议漏洞或 DoS攻

击等手段来控制和破坏控制层的功能。攻击者可以

获取网络的完全控制权，导致网络服务的瘫痪。因

此，SDN控制器必须在应用程序使用前对其进行身份

验证和授权[11]。如果控制器上的流数量增加，很有可

能延迟也会增加，这意味着控制器需要更多的处理性

能。当控制器的处理性能被限制时可能会导致整个

网络故障[12]。

3） 数据层攻击。SDN数据层由 OpenFlow交换

机组成，这些交换机容易受到流表修改和拓扑欺骗的

攻击。在流表修改攻击中，恶意节点可以插入或修改

流表规则，来窃取通信信息或进行中间人攻击。拓扑

欺骗攻击则通过创建虚假的网络视图，将流量重定向

到攻击者的设备。由于 SDN中 OpenFlow交换机的

决策能力通过控制层和数据层而分离，因此交换机容

易在区分真实流规则和虚假流规则时收到攻击[13]。除

此之外，OpenFlow交换机还在处理流表流量时也容

易受到饱和攻击[14]。

为了抵御 SDN中 3层结构面临的各种攻击。需

要采取有效的入侵检测方法来应对这些威胁，确保

SDN网络的安全稳定运行。下面将详细阐述这些检

测方法。 

3    SDN 入侵检测方法
 

3.1    基于机器学习的 SDN 入侵检测方法

在网络安全领域，引入机器学习技术为 SDN的

入侵检测带来了革命性的变革。通过将机器学习算

法应用于 SDN的流量监控和分析中，研究人员能够

基于历史流量数据训练出高效的模型，构建出智能的

流量分类工具。这些算法不仅能够提取网络流量的

关键特征，还能通过精准的模式识别技术有效地识别

出异常流量，进而实现对网络攻击的准确检测。机器

学习算法的多样性和灵活性为研究人员提供了广阔

的选择空间，使 SDN网络更加安全、高效。 

3.1.1    基于 DT 的检测方法

决策树（decision tree，DT）的节点代表特征做出

的决策判断，每个叶节点表示为对应类的标签。根节

点到特定类的叶子节点的路径进行分类可以对网络

攻击进行划分。为了有效提升 SDN网络安全性，李

道全等[15]提出一种基于 DT的 SDN网络入侵分类检

测模型。该模型利用类间中心距离确定类别分离顺

序，将多分类任务分解为多个二分类任务。实验证

明，该算法检测性能良好。但是 DT算法在分类过程

中可能出现数据移位的问题，Jeba等[16]结合贪婪特征

选择算法（GFS）和决策树算法提出了决策树检测

（DTD）模型来检测 DDoS攻击，有效解决了数据移位

的问题，通过对比其他监督学习算法和无监督学习算

法，该算法模型在 Gurekddcup6测试数据中的准确率

达到最优为 98.42%。 

3.1.2    基于 NB 的检测方法

朴素贝叶斯（naive bayes，NB）可以通过计算条件

概率来推断网络流量中潜在的安全威胁。在训练阶

段，NB从已知的数据集中学习特征与类别之间的关

系，然后得到每个特征在特定类别下的条件概率。当

新的流量数据进入网络系统时，通过比较贝叶斯定理

计算正常流量和异常流量的后验概率。因此，NB能

够判断当前流量是否属于异常流量。NB成为机器学

习中有效对网络攻击进行检测的方法，Janabi等[17]提

出基于 NB的新 SDN网络安全系统模型 NB−PSDP。

该模型设独立通道用于交换机和控制器间数据传输，

去除了 SDN流表冗余数据，通过 NB算法进行特征

选择以减少特征提取量、降低通道数据传输量，有效

防护 SDN网络各类网络攻击。 

3.1.3    基于 SVM 的检测方法

支持向量机（support vector machine，SVM）通过

寻找最大间隔超平面将正常流量与异常流量相分离，

能够有效帮助基于 SDN的入侵检测方法对网络流量

分类。为了处理非线性数据的问题，SVM引入了核

函数（kernel function）。核函数将原始数据映射到一

个更高维的特征空间，使得原本线性不可分的数据在
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映射后的空间中变得线性可分。Hadem等[18]为了能

够处理更复杂的网络攻击模式，在基于 SVM算法的基

础上设计了一种SDN平台下的日志 IP（Internet Protocol）

溯源系统。SDN控制器在 PACKET_IN事件中检测

异常流量时，通过选择性记录可疑数据包或数据流能

够在发生攻击后执行 IP追溯，网络管理员便可以利

用基于 HTTP的 Web控制台发起攻击检测。此外，

该日志记录方法是在 SDN的控制器上执行的，相比

在交换机中执行节省了内存资源。因此 SVM不但在

缩减了计算开销的前提下保持了较高的检测精度，还

使日志记录方法节省了大约 90%~95% 内存资源。 

3.1.4    基于 KNN 的检测方法

在网络安全领域，K最近邻（k−nearest neighbor，

KNN）通过比较新数据与训练样本集中数据点距离，

找出与新数据最相近的 k个邻居并分类，判断其是否

为潜在入侵行为。Madathi等[19]为应对控制器遭受的

DDoS攻击，把DDoS攻击特征输入CSV文件，经KNN

算法训练分类后，使控制器在主机接收 DDoS流量模

式时可检测攻击，有效预防网络中断。 

3.1.5    基于 K−means 的检测方法

K−means能够对网络流量进行聚类分析，通过对

比实时流量与聚类中心的差异在 SDN环境中及时发

现异常流量，从而有效判断潜在的入侵行为。Qian

等[20]针对基于 K−means算法检测 DDoS攻击精度不

稳定的问题，提出基于密度选择的改进型 MIK−means

检测方案，该方案能在不同攻击类型和速率下使入侵

检测平均准确率超 96%，提升检测效果且降低计算开

销。Xu等 [21]将 K−means算法与 FKNN算法结合得

到 K−FKNN算法，该算法在 SDN环境检测 DDoS攻

击时具备高效率、高精度和稳定性。 

3.1.6    基于 PCA 的检测方法

主成分分析方法（principal  component  analysis，

PCA）能够保留数据中的主要变化方向，这便是 PCA

的主成分，这些主成分往往对应着入侵行为的关键特

征，因此可以更准确地识别出异常流量。Sahoo等[22]

为提升 PCA在 SDN中的检测精度，将可处理非线性

可分数据的核主成分分析方法 KPCA与遗传算法

（genetic algorithm，GA）相结合辅助 SVM检测，先以

KPCA降维特征向量，再用 GA优化 SVM参数，实验

表明该模型采用核函数主成分分析，较一般 PCA减

少主成分个数、性能更优。

本节分析和阐述了典型的 SDN环境中机器学习

的入侵检测方法及表现。表 2的其他文献也汇总多

种其他机器学习的应用。

 
 

表 2　基于机器学习的入侵检测方法

方法 数据集 运行机制 局限 文献

KPCA+SVM NSL−KDD
　相比前一方法，该方法则是使用KPCA算
法对特征向量进行降维，然后采用遗传算
法对不同的SVM参数进行优化

　该模型结合的两种算法，在处理大规模
网络流量时，会导致检测延迟或实时性能
下降

[22]

DT、SVM KDD99
　在SDN架构中结合DT和SVM方法，构建
一个高效、智能的入侵检测系统

　SDN控制器可能成为单点故障点，影响系
统稳定性和安全性 [23]

ID3 自定义数据集
　该方法融合了机器学习与遗传算法，构
建了入侵检测系统以实时监控网络流量、
精准检测并有效分类网络攻击

　自定义数据集可能没法反映真实的网络
环境，存在误报和漏报的风险，除了可能存
在漏报和误报的风险外，当大量数据进入
网络时检测效率可能偏低

[24]

XGBoost+BF 自定义数据集

　首先，使用P4编程收集定制数据包，提取
优化攻击特征。其次，借助XGBoost分类器
识别异常包并定位攻击源。最后，BF快速
识别后续攻击

[25]

SVM+RF 自定义数据集

　比对了8种机器学习算法做入侵攻击检
测得出SVM+RF的效果最佳。接着使用丢
弃非法流量和重定向非法流量2种方法来
缓解网络攻击

[26]
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表 2    基于机器学习的入侵检测方法 (续)

方法 数据集 运行机制 局限 文献

SVM+DNN 自定义数据集
　针对物联网医疗生态环境，作者在SDN架
构下使用了机器学习SVM和深度学习DNN
的混合算法来保障医疗网络系统的安全性

　除了以上自定义数据集的问题外，在资
源受限的偏远地区部署这样的系统可能造
成网络不稳定

[27]

RF、NB NSL−KDD
　该方法通过机器学习技术监控网络行为
以检测异常，并采用预留带宽的策略，确保
优先级较高的应用能够获得高效带宽

　机器学习模型可能面临数据质量和计算
资源的挑战，预留带宽策略会影响网络灵
活性

[28]

ML+Entropy
DARPA数据集和
自定义数据集

　该方法融合了机器学习和熵两种方法来
识别攻击。先使用信息熵作为过滤器，接
着使用机器学习算法SVM+RF来识别攻击

　新型的攻击检测可能不够准确 [29]

 

机器学习在 SDN中的入侵检测中展现了显著的

效果，它能保障网络安全稳定地运作。机器学习算法

擅长在海量数据中提取特征然后自动构建模型来识

别潜在的攻击威胁。实现更广泛、更灵活的入侵检

测，提高了监测系统的适应性和准确性。然而，机器

学习在处理高纬度和复杂环境的网络时，会产生计算

复杂度和性能瓶颈的问题。在资源条件适宜的情况

下，选择机器学习算法能够应对潜在的网络威胁。 

3.2    基于深度学习的 SDN 入侵检测方法

深度学习以其强大的特征学习能力和层级抽象

能力，为 SDN网络的安全防护注入了新的活力。通

过将深度学习算法应用于 SDN的流量监控和分析

中，研究人员基于海量的网络流量数据训练出高准确

性的模型，从而构建出智能且高效的入侵检测模型。

深度学习模型能够自动学习和提取网络流量的深层

次特征，通过复杂的模式识别机制，精准地识别出异

常流量，实现对网络攻击的及时预警和准确检测。 

3.2.1    基于 DNN 的检测方法

深度学习神经网络（deep−learning neural network，

DNN）是一个具有许多隐藏层的前馈架构。DNN能

够在 SDN中自动学习网络流量的深层特征，通过逐

层地分析提取出有效的入侵攻击行为。为了缓解大

量的攻击入侵 SDN网络，Makuvaza等 [30]使用 DNN

实时检测 SDN中 DDoS攻击，利用较少的资源和时

间使入侵检测的检测准确率达到了 97.59%。Razib

等[31]提出了 DNN+LSTM相结合的模型应对大量网络

攻击威胁，该模型在 CICIDS2018数据集上训练，对

准确率、精度、召回率和 F1−Score这 4个重要参数进

行评估。 

3.2.2    基于 RNN 的检测方法

循环神经网络（recurrent neural network，RNN）是

一种特殊的神经网络结构，专门设计来处理序列数

据，如时间序列、文本或语音等。与传统的前馈神经

网络不同，RNN具有内部记忆功能，能够在处理序列

时捕捉和利用之前的信息。其核心原理在于其循环

连接的特性，因此，网络能够记住并应用之前的信息

到当前的计算中。基于此，Razib等[31]基于相关需求

提出基于正则化技术的 RNN模型（RNN+SDR），其中

正则化用于泛化机器学习模型使数据集达最佳测试

效果，与其他模型相比，该方法采用特征数量最少，对

SDN控制器性能影响极小。

Albahar[32]利用卷积神经网络（convolutional neural

networks，CNN）和 LSTM混合网络来提取网络流量

的时空特征。首先采用 L2正则化和 dropout两种正

则化技术解决了过拟合问题，然后对 InSDN数据集训

练和测试 CNN+LSTM方法。实验结果表明 ，将

CNN+LSTM相结合提高了入侵检测性能，准确率达

到 96.32%，精度高于单独的模型。

Ravi等 [33]设计了一个基于 GRU的模型来对

SDN的物联网环境进行入侵检测。模型在 GRU中

提取网络数据的内部特征，然后利用核主成分分析方

法[22]提取最优特征，最后将特征融合在一起后利用全

连接网络进行攻击检测和分类。该方法可以实时有

效地监控 SDN下物联网环境的网络流量，主动预警

可能发生的攻击。 

3.2.3    基于 CNN 的检测方法

由于 SDN集中管理的特点，CNN能够通过训练

网络流量的正常模式识别出潜在的入侵行为。通过
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内部的卷积层、池化层和全连接层对网络流量数据进

行特征提取以及降维等操作，CNN为网络的安全防

护提供了有力保障。为了提高入侵检测的准确率，

ElSayed等[34]开发了基于 CNN算法的混合模型，采用

基于权矩阵标准差的新正则化方法 SD−Reg解决过

拟合，增强网络入侵防御系统检测未知事件能力并提

升 CNN预测效率。实验显示，CNN与 RF算法结合

能提高入侵检测精度，有效解决轻量级入侵检测性能

不足问题。 

3.2.4    基于 AE 的检测方法

堆叠自动编码器（autoencoder，AE）通过编码器将

输入的网络流量数据映射到低维空间，再由解码器从

低维空间重构回原始输入流量空间。模型依靠训练

过程中的最小化重构误差来优化其参数，进而可以学

习到网络数据的特征表示。Lee[35]运用 AE算法，在无

监督学习的网络运行时用自动收集的恶意数据包训

练深度学习模型，取得了良好的效果，AE模型能借

对比重构误差识别异常流量，还可结合其他算法提

升网络防御能力。Yao等 [36]提出了一个基于 AE+

LightGBM的入侵检测混合方法。该模型首先利用

Borderline−SMOTE过采样算法平衡数据样本分布，

然后使用 AE减少冗余特征的影响 ，最后利用

LightGBM完成最终分类。该模型不仅减少了数据分

布不平衡的负面影响，而且增强了模型的泛化能力。

此外，它还保留了 LightGBM的高实时性优势。在

KDDCup99和 NSL−KDD数据集上的实验结果均表

明，该模型的准确率、精密度和 f1分数性能均优于传

统模型，在实时性方面具有显著优势。 

3.2.5    基于 GAN 的检测方法

基于 SDN可编程的特点，在应用层引入生成对

抗网络可以提高入侵检测模型的判别能力。生成对

抗网络（generative adversarial networks，GAN）通过生

成器和判别器多次的迭代训练自动地学习攻击数据

的特征。在入侵检测模型中可以有效降低模型的误

报率。Ezeh等[37]在 SDN的控制器上通过 GAN算法

迭代学习的方式来检测网络的异常行为，作者使用生

成数据集中的正常、DDoS、DoS和枚举这 4种网络

流量类型验证 GAN模型的效果。使用的数据集就像

新数据一样，在两个数据集中的平均检测准确率都在

90% 以上，这证明了基于 GAN的算法在训练一个网

络后用于异常检测有着巨大的潜力。在此基础上，

Khekare等[38]结合了 GAN和 RNN的优点解决了网络

管理的 2个重要方面 ：流量优化和访问控制。

GAN由于其强大的模型生成能力几乎完美地复制了

真实网络流量的复杂性，网络管理员便可以更灵活地

分配资源和路由方法，RNN则是可以持续学习网络

的数据特征。通过 GAN+RNN混合算法自适应地访

问安全协议和真实的网络数据，实验结果得出了

99.4% 的准确率，优于其他方法。表 3列举了其他应

用于 SDN的深度学习技术的相关文献。
 
 

表 3　基于深度学习的入侵检测方法

方法 数据集 运行机制 局限 文献

DNN+PCA UNSWNB15
　提出了一种SDN环境下基于DNN+PCA的扫描
攻击检测模型。通过实验选择适当的降维数据作
为DNN输入，引入2个额外参数来改进ReLU函数

　在处理大规模网络流量时，该方法
会导致检测延迟或实时性能下降 [39]

LSTM+CNN NSL−KDD
　该算法先是融合了正弦余弦算法和金枪鱼优
化算法对数据集进行特征选择，然后使用LSTM
和CNN方法对SDN中的网络攻击进行分类检测

　正弦余弦算法在搜索过程中可能容
易陷入局部最优解，该算法通过LSTM+
CNN结合会显著增加模型复杂度，可
能出现过拟合的现象

[40]

Hybrid LSTM InSDN

　与上一方法同样针对于高维数据，使用特征选
择方法进行降维，降低了不利特征对检测的影
响。然后区别于以上二分类的方法，提出了一种
基于多分类的混合LSTM的入侵检测模型

　针对多分类算法的性能较好，但对
于二分类的检测效果可能性能效果不
佳

[41]

BiLSTM CSECICIDS2018

　该算法是在无线网络环境中，建立了一种BiLSTM
模型，BiLSTM模型允许两个独立的LSTM一起在
向前和向后方向上执行并行操作，在特定的时间
框架内按顺序存储信息。每个LSTM有3个门：输
入门、遗忘门、输出门

　虽然BiLSTM通过双向LSTM的堆
叠可以一定程度上缓解长序列的局限
性，但是对于过长序列的处理能力依
然有限

[42]
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表 3    基于深度学习的入侵检测方法 (续)

方法 数据集 运行机制 局限 文献

DNN+LSTM+
GRU CICDDoS2019

　该方法则是分别结合了DNN+LSTM和DNN+
GRU算法对SDN的可编程控制平面进行检测

　该方法主要针对控制层进行防御检
测，对于应用层的入侵攻击可能会检
测不到位

[43]

CNN+LSTM CICIDS2017
　利用LSTM和CNN的预测能力来检测SDN控制
平面中的网络威胁

　LSTM和CNN的性能高度依赖于训
练数据的质量和数量。训练数据不足
以覆盖所有可能的网络威胁场景

[44]

CNN+
Transformer CICDDoS2019

　该架构结合了CNN和Transformer模型，其中
Transformer层提供计算能力和可扩展性，以处理
网络流量的全局特征；CNN层则利用卷积操作捕
捉局部特征，提供强大的分析能力

　虽然Transformer在捕捉全局信息优
于上一方法的LSTM，但是如果混合
DDoSTC架构中的关键组件（如控制
器或数据处理单元）出现故障，整个系
统会受到影响

[45]

CNN+GRU
CICDDoS2019、
CICIDS2017、

InSDN

　数据经过预处理后，使用CNN从数据中提取出
空间特征，这些特征随后被输入到多层GRU中，
用于对与输入数据相关的时间特征进行建模，
GRU相比其他算法可以有效避免过拟合

　对整体的特征提取效果不如CNN+
Transformer方法，忽略了部分和整体
的关联性

[46]

CNN、LSTM、
MLP、SAE 自定义数据集

　将SDN交换机中的数据包长度作为序列收集，
用于深度学习模型识别异常和恶意数据包

　网络攻击和异常行为往往不仅体现
在数据包长度上，还会涉及其他多个
维度的特征，无法全面反映网络流量
的多样性

[47]

GAN+DBN+
LSTM CICDDoS2019

　首先，通过SDN控制器实现IP流记录的细粒度
监控与采集，其次，通过归一化和香农熵预处理
数据。最后，设计了一种GAN−DBN−LSTM异常
检测方法识别DDoS攻击

　DBN和LSTM都是复杂的深度学习
模型，需要大量的计算资源进行训练 [48]

Transformer、
Inception−
BiGRU−SA

CICIDS2017和
CICddos2019

　提出了基于Transformer和Inception−BiGRU−
SA网络的入侵检测模型TIBS。首先，TIBS由
Transformer的Encoder部分用于全局捕获连接，并
对输入数据进行初步的特征提取。其次，利用改
进的Inception模块提取多尺度特征。利用SA对
提取的不同尺度空间特征进行加权，使用BiGRU
提高模型提取时间特征的能力，最后，使用Softmax
激活函数进行最终分类

　TIBS模型结合了多种先进的深度
学习技术，因此，模型具有较高的复杂
度和较多的参数

[49]

 

深度学习在 SDN环境中的入侵检测展现了卓越

能力。它能高效处理大规模、高维度数据，精确分辨

复杂攻击，为网络安全提供有力保障。然而，该方法

需要大量训练数据和高资源投入，限制了其在资源有

限场景的应用。尽管如此，对于复杂多变的攻击模式

和大规模数据处理需求，深度学习仍有较好的效果。

因此，在资源充足的条件下，深度学习为 SDN环境中

的入侵检测提供了强有力的技术支持。 

3.3    基于强化学习的 SDN 入侵检测方法

通过不断地在网络环境中试错和学习，强化学习

有利于入侵检测方法自动优化其行为策略，使基于

SDN的入侵检测方法更有效地检测和应对各种网络

攻击。强化学习在构建入侵检测方法时，首先对数据

包的源 IP地址、目标 IP地址、端口号等各种网络状

态特征进行建模，然后设计奖励函数用于监控系统状

态的变化以及是否检测到网络攻击等指标，最后表示

出网络入侵攻击的概率以及系统该如何响应这些入

侵攻击。

Q−learning是一种 Off−policy强化学习算法 [50]，

用于确定在给定当前情况下的最佳行动方案。由于

Q−learning函数是从其自身的行为中学习，而不依赖

于任何特定的现有策略，因此被称为 Off−policy。这

样的特点使得 Q−learning具有更高的灵活性，能够在

学习过程中不断优化其决策方案。根据以上特点，

Nguyen等[51]开发了一种基于 Q−learning的算法 CARS

（竞争性自适应重加权算法）来提升优化效果，方案得

到了最优的网络攻击反应策略。以 DoS为例，研究结

果验证了 CARS在所有 DoS攻击中都能有效阻止恶
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意数据包到达受害服务器，约 80% 的异常数据包被丢

弃。此外，通过实施最优网络攻击反应策略，CARS

与现有的 2种解决方案相比，可显著降低服务质量

（quality of service，QoS）中违规流量比例。Phan等[52]

同样为了确保大规模物联网 SDN优质的服务质量和

体验质量（quality of experience，QoE），基于马尔可夫

决策过程（Markov decision process，MDP）方法提出一

种新的深度强化学习 DQQS算法，该算法模型通过强

化学习算法从底层网络生成优化的路由策略，在过去

的网络历史中提取动态防御模式。而 Arif等[53]基于

马尔可夫决策过程方法对入侵响应系统进行建模，开

发了一种基于双 Q网络的入侵响应控制算法，帮助入

侵响应系统快速获得最优的入侵响应策略。

Mnih等[54]将 Q−learning与 DNN相结合，提出了

在离散动作空间内运行的 DQN（深度 Q网络）算法。

DQN智能体是一种基于价值的强化学习智能体，在

训练好函数后可以预测未来的奖励或回报，可以有效

提升入侵检测的预测能力。在前辈的基础上，Phan

等[55]还提出了一种深度 DQN（Deep DQN）算法，该方

法在主动保护 SDN数据平面不过载的同时，还学习

流量匹配策略，最大限度地提高流量粒度。随后，通

过实施学习到的最优流量匹配控制策略，在运行时获

取对异常检测最有利的流量信息，提高了网络攻击检

测性能。OpenAI团队在 2017年推出了 PPO（近端策

略优化）算法[56]，它超越了 DQN成为最受欢迎的强化

学习方法之一。这是一种策略梯度方法，用于各种基

于强化学习的应用中训练决策策略。它收集环境的

小样本，并使用该样本来更新决策策略。为了针对洪

泛攻击的入侵，Shen等 [57]使用了 PPO算法来缓解洪

泛攻击，将 PPO算法与可编程交换机结合使用有助于

将网络的自动化攻击检测得以优化，Zolotukhin等[58]

进而提出了一种基于 DQN+PPO的强化学习算法，该

技术通过 K−Means、SOM（自组织映射）、FCM（模糊

C均值聚类）算法强化了学习代理，计算 SDN中主机

数据包的最大数量，并设定了进程阈值规则，采用质

心聚类方法检测异常负载。保障了 SDN的稳定运行。

针对 SDN受网络攻击致系统性能降低的问题，

Li等[59]提出闭环安全架构（SFCSA），该架构组合检测

方法形成检测路径，不同路径对安全性能影响各异，

该文章将路径选择问题建模为马尔可夫决策过程，利

用奖励机制平衡恶意流量检测能力与端到端延迟，进

而提出集成深度强化学习和 CNN的路径选择算法

（CNNQ），实验结果显示，组合多个检测模块的检测性

能优于单个基于检测的模块。Allakany等[60]使用了基

于强化学习的 LFA防御系统，该系统有效地转发了

网络中的数据流量。LFA还引入了贝叶斯统计来检

测 IP行为的新检测算法，监视并识别响应重路由事

件的源 IP。在前文基础上，Wang等 [61]针对物联网

SDN中的 LFA问题，提出了一种新的 LFA缓解方案

ReLFA。在文章的方案中，根据告警阈值确定目标链

路，使用 Renyi熵可以定位数据平面的拥塞链路。当

目标链路检测到 LFA时，控制平面采用基于 DRL的

方法进行流量工程的检测。

在应对 SDN环境中的网络安全挑战时，研究者

引入基于强化学习的入侵检测方法。其他强化学习

方法通过智能试错和自适应学习，不断提升检测能

力，为 SDN网络提供更为高效和精准的安全防护，具

体如表 4所示。

强化学习在 SDN环境中的入侵检测领域展现出

了显著的优势和独特的适应性。它通过优化目标函

数来自主寻找最佳策略，能够做出最智能的决策，有

效应对各种网络入侵行为且显著减少了人工干预的

需求。然而，强化学习在某些复杂或不稳定的环境下

可能难以找到最优策略，导致检测效果有所波动。尽

管如此，对于需要实时检测网络环境变化的场景，强

化学习依然展现出了强大的潜力，能够迅速适应网络

变化并做出相应调整。因此，在 SDN环境中，强化学

习为入侵检测提供了一种高效、智能的解决方案。 

3.4    基于信息熵的 SDN 入侵检测方法

在网络安全领域，熵可以用来度量网络系统的随

机性。这种随机性可能由网络流量的变化带来的、也

可能是用户行为的异常或潜在的攻击引起的。基于

熵的方法通过计算这些随机性能够帮助网络管理员

更好地评估基于 SDN网络环境下系统的安全状态和

增强系统的防御能力。基于熵的方法在特征选择和

权重分配上发挥重要作用[67]。在入侵检测中，特征选

择是构建有效检测模型的关键步骤。通过计算各个

特征的熵值，可以评估区分正常和异常行为的重要

度。具有较高熵值的特征通常包含更多的信息量，因

此更可能与攻击行为相关。基于这些熵值，可以为不
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同的特征分配不同的权重，从而在构建检测模型时更

加关注那些与攻击行为高度相关的特征。但是，传统

的基于熵的攻击检测方法存在攻击检测速度慢、检测

效果差等缺陷。因此，Yadav等[68]提出了一种新的状

态判定标准，利用未发生攻击时熵值的正态分布特

征，对熵值所代表的正常和异常范围进行细分，提高

了攻击判定的准确性，通过数值分析验证了该方法的

有效性。而 Mohammad等 [69]则是提出了一种基于

RYU控制器的 DDoS攻击检测和缓解的方法。该方

法通过设置控制器的熵值来阻塞交换机中的特定关

口，然后关闭该端口来检测和缓解 DDoS攻击。

在 SDN环境中，基于熵的入侵检测方法通常依

赖于网络流量的熵值变化来检测异常。然而，当网络

流量本身就存在较大的不确定性或随机性时，熵值的

计算可能会受到影响，导致难以准确区分正常流量和

异常流量。Santos−Neto等[29]为了避免大量数据造成

检测效率的降低，该方法融合了机器学习和熵 2种方

法来识别攻击。先使用信息熵作为过滤器，接着使用

机器学习算法 SVM+RF来识别攻击。而 Zhang等[70]

针对 SDN网络对 DDoS攻击的独特敏感性，提出结

 

表 4　基于强化学习的入侵检测方法

方法 数据集 运行机制 局限 文献

RL
Mininet平台生成

的数据

　通过收集网络指标分类为配置文件，利
用强化学习指导SDN控制器处理操作，并
根据动作奖励设置异常检测策略。该模型
以在线方式平衡流量负载，并通过Linux机
器人检测蜜罐

　虽然通过Linux机器人检测蜜罐可以提
高安全性，但这也会引入新的安全风险 [62]

神经网络拟合
Q−learning

模拟的流量

　基于神经拟合Q−learning代理的威胁检
测机制ATMoS通过在模拟实验床上部署
恶意主机和良性主机的变种来检测APT和
TCP SYN−flood攻击

　攻击者破坏或操纵ATMoS的训练过程
或决策过程会导致系统失效或产生错误的
响应

[50]

DQN
自生成常规网络

流量
　DQN代理基于价值学习，利用神经网络
预测未来回报，指导智能体作出更优决策

　DQN算法在连续动作控制问题上表现
不佳。这限制了其在某些需要连续动作决
策的场景中的应用

[54]

DQN+PPO
自生成常规网络

流量

　该方法在上一方法的基础上，先计算出
主机数据包的最大量，并据此为不同进程
设定阈值规则。随后，利用Snort虚拟设备
监控网络流量，一旦检测到超过阈值的异
常流量，立即触发警报

　解决了上一方法的不足，但在重定向
SDN流和实时分析网络流量在网络环境的
可扩展性不足

[58]

DDPG+MDP
使用Iperf和

Hping3工具生成

　该方法采用DDPG算法为SDN网络的多
个流量分析器设计了一种低侵入性的流量
采样机制

　尽管该方法旨在减少流量监控开销，但
将采样流量发送到多个流量分析器仍然会
产生额外的网络传输开销

[63]

MADDPG+DNN 模拟的流量

　提出了一种新的MADDPG集成多代理
框架，2个MARL代理在同一环境中相互协
作，在较短的时间内完成网络优化任务。
使用马尔可夫决策过程进一步对所提出框
架的状态、行为和奖励进行数学建模，并
随后集成到MADDPG算法中

　随着代理数量的增加，每个代理的策略
梯度估计的方差也会增大，这可能会降低
算法的学习效率和稳定性

[64]

GCN+DRL NSL−KDD
　算法结合了GCN图神经网络和DRL强化
学习方法来模拟提取最优空间序列特征

　使用的深度学习算法缺乏对时间序列特
征的提取 [65]

ABO−DRL 自定义数据集

　提出了一种MMEDRL−ADM技术，该方
法首先设计了基于非洲水牛优化算法的特
征选择（ABO−FS），降低了计算复杂度，提
高了检测率。然后采用多层集成深度强化
学习技术，为了调整MEDRL技术的超参数
值，提出了一种改进的IGOA优化算法，根
据IGOA的超参数整定模型来检测SDN云
环境中的DDoS攻击进行检测

　超参数的优化结果可能受到初始值、数
据集特性等多种因素的影响，导致优化结
果的不稳定性

[66]
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合基于信息熵的初始检测与基于 SSAE+SVM架构的

机器学习二次检测的混合 DDoS攻击检测方法。首

先初始检测模块借信息熵快速识别异常流量，接着

二次检测模块确认可疑流量。仿真显示，检测到

DDoS流量时防御模块能依流量表恢复网络通信；且

两模块顺序使用，相比单独使用 SSAE+SVM检测模

块，CPU利用率和时间成本更低，计算效率更高。

SDN环境的网络流量是动态变化的，包括流量类

型、速率、方向等。基于熵的入侵检测方法在原理上

可能难以适应这种动态变化。当网络流量模式发生

显著变化时，熵值的计算可能不再准确，从而影响入

侵检测准确性。Shohani等[71]鉴于现有基于信息熵和

PCA的方法在 SDN环境下检测 DDoS攻击效率不足，

提出新网络流量检测框架应对 DDoS攻击。该框架

含 4个阶段：先在 SDN测试平台大量实验，分析正常

与攻击流量行为；接着提出统计梯形模型估计控制器

表缺失数；再用线性回归估算规则时间间隔内表缺

失阈值；最后以导出模型为参照检测 DDoS攻击异常

偏差。评估显示，此方法能在早期检测针对 SDN网

络的 DDoS攻击，几乎无误报，不受攻击具体情况

影响。

基于熵的入侵检测方法通常需要根据经验或实

验设定一个或多个阈值来判断是否发生了入侵。然

而，阈值的设定是一个复杂且主观的过程，可能受到

多种因素的影响，如网络规模、流量特性等。不恰当

的阈值设定可能导致检测效果不佳。所以，Fan等[72]

提出了一种创新的熵融合方法，该方法巧妙地结合了

信息熵和对数能量熵的优势，实现了 2种熵的互补效

应。这种融合熵不仅检测速度快，而且熵值变化显

著，能够在最短的时间内迅速检测到攻击。此外，当

攻击发生时，其熵值相比正常情况下降了约 91.25%，

因此，能够高效地识别出攻击行为。与其他攻击检测

方法相比，这种融合熵方法在保护 SDN控制器免受

DDoS攻击方面具有显著的优势。Niknami等[73]讨论

了一种结合机器学习和熵的检测入侵攻击的方法，该

组合方法被称为熵−KL−ML方法，该方法利用熵与

KL−散度和集成机器学习来检测时隙内传入数据包

中的异常情况，可以解决因阈值设定不准带来的系统

准确率下降的问题。文章中还提出了一种新的基于

特征分组的特征选择方法，减少了控制器的计算开

销。最后，KL散度和ML分类器使检测更加准确。Liu

等[74]结合了深度学习和信息熵的监测机制，该方法首

先对可疑部件和端口进行粗粒度检测。随后，通过

CNN模型执行基于细粒度数据包的监测来区分正常

流量和可疑流量，控制器最后执行防御策略进行拦截

攻击。实验结果表明，该方法的检测准确率达到

98.98%，显示了在 SDN环境中有效检测 DDoS攻击

流量的潜力。

在控制器发生故障的情况下，交换机将尝试根据

转发表中的最后一组表项继续转发流量。因此，当某

个控制器由于转发表的过期时间或容量限制而失效

时，该控制器将无法处理新到达的数据包，这将导致

整个网络瘫痪。由于控制平面和数据平面之间存在

漏洞，所以 DoS攻击和 DDoS攻击往往是 SDN面临

的最大风险。Aladaileh等 [75]提出基于 Renyi联合熵

的检测方法，将其用于网络流量分析，该方法结合两

个包头特征及广义 Renyi联合熵，能有效识别针对

SDN控制器的不同速率 DDoS攻击，规避控制器故障

风险。Ujjan等 [76]通过结合 Shannon熵和 Renyi熵的

方法来检测 DDoS攻击，可以降低 SDN的资源开

销。这种组合熵技术可以减少控制器的开销，当检测

30% 的攻击流量时，熵计算过程使用了大约 25% 的

CPU。当攻击强度为 60% 时，分配的流量特征只使用

了 5% 的 CPU。

基于熵的入侵检测方法通常通过比较熵值的变

化来识别攻击模式。然而，对于某些复杂的攻击模

式，尤其是那些能够伪装成正常流量的攻击，仅依靠

熵值的变化可能难以有效识别。这可能导致漏报或

误报的情况增加。使用融合熵方法提高检测的效

果。Ladigatti等[77]提出利用无监督学习结合融合熵的

方法，先通过访问控制列表过滤 IP以减轻控制器攻

击负荷，再用融合熵检测 DDoS攻击、识别可疑主机，

最后在可疑主机上采用基于工作量证明的计算谜题

检测并缓解攻击，实验显示该方法能有效检测、缓解

DDoS攻击且误报率较低。

在 SDN网络安全领域，研究者运用基于信息熵

的入侵检测新策略。如表 5所示，通过信息熵对网络

流量不确定性的精确度量，这些方法能够敏锐地捕捉

异常流量模式。

信息熵在 SDN环境中的入侵检测具有显著优势
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与特定局限性。其优势在于适应性强，对异常流量的

变化非常敏感，能够快速识别出网络中的潜在威胁。

然而，信息熵方法的不足在于阈值的设定较为困难，

过高的阈值可能导致漏报，过低的阈值则可能引发误

报。此外，对于复杂多变的攻击模式，信息熵的检测

能力可能受到一定限制。尽管如此，信息熵在轻量级

和实时性要求较高的网络环境中具有广泛的应用前

景。在这些场景中，它能够在 SDN中以较低的计算

资源消耗实现高效的入侵检测，确保网络的稳定运

行。因此，信息熵为 SDN中的入侵检测提供了一种

高效、实用的解决方案。 

4    方法对比和评价指标
 

4.1    方法对比

入侵检测作为 SDN安全防护体系中的重要一

环，不仅能够在网络和系统受到危害之前进行报警、

拦截和响应等操作防止网络入侵事件发生。还可以

实时监测和分析网络流量，当入侵检测方法发现违反

安全策略的异常行为或攻击迹象，就会立即发出报

警，提醒管理员及时采取应对措施。基于机器学习、

深度学习、强化学习和信息熵的入侵检测方法都在

SDN环境中展现了各自不同的优劣势。表 6是对各

类方法进行的总结和对比。 

4.2    评价指标

为了展现 SDN中入侵检测各个方法的显著效

果，需要设立一套典型全面的评价指标来评估方法的

性能[82]。基于混淆矩阵的综合性分类方法可以系统地

评估算法在识别攻击流量与正常流量时的准确性、效

率及稳健性等。混淆矩阵根据预测值和真实值测算

出真实正例（TP）、真实负例（TN）、错误正例（FP）以

及错误负例（FN）等统计量（表 7）。

 

表 5　基于信息熵的入侵检测方法

方法 数据集 运行机制 局限 文献

联合熵

hping3工具
生成

　通过识别未受攻击时熵值的正态分布特性，对熵
值所指示的正常与异常状态进行了更为细致的区分

　如果数据收集不完整、不准确或存在
偏差，计算出的熵值会偏离真实情况 [68]

联合熵
　该方法首先利用信息熵的初始模块快速识别异常
流量，然后使用基于SSAE+SVM架构的二次模块进
行进一步确认

　随着网络规模的扩大和复杂性的增
加，该方法面临可扩展性不佳的问题 [70]

联合熵
Python脚本

生成
　通过分析网络流量特征，结合了包头特征和Renyi
联合熵，有效提高了DDoS攻击流量的检测率

　对于新型或变种的DDoS攻击，需要进
行模型更新 [75]

联合熵

Scapy工具
生成

　利用信息熵和对数能量熵的互补性，通过测量网
络事件的随机性来检测攻击，有效解决上一方法对
新型攻击检测率较低的问题

　该方法主要关注网络事件的随机性，
缺乏关于网络流量上下文信息的深入分析 [72]

联合熵
　首先运用广义熵计算识别DDoS流量的特征来辅助
SDN控制器处理恶意流量。然后使用Snort检测收集
数据平面流量以降低开销进而分析基于熵的流量特征

　方法准确性高度依赖于收集到的网络
流量数据。当数据受到污染或伪造，会
影响模型的训练和检测效果

[76]

条件熵
　通过均值、标准差及条件熵值变化来精确识别异
常流量。对数据预处理后，随机样本处理即可快速
获取熵值，实现高效攻击检测

　即使结合了签名型和异常型方法，仍
然可能无法覆盖所有类型的网络攻击 [78]

Renyi熵 　该方法使用Renyi熵进行信息距离的度量，然后使
用丢包技术缓解攻击

　Renyi熵在处理大规模网络流量时可扩
展性较差 [79]

Renyi熵 CICIDS2017
数据集

　使用了带有随机森林分类器模型的混合深度自动
编码器，提高本地SDN中的入侵检测性能。模型被
整合到一个新的自适应框架中缓解SDN中的攻击。
该框架基于混合熵和机器学习共同构成防御

　尽管框架被设计为自适应的，但在面
对快速变化的网络环境和攻击策略时，
其自适应速度和准确性可能受到限制

[80]

统计熵
CICIDS2017、
CICIDS2018、
CICIDS2019

　提出了一种将统计方法与机器学习功能相结合的
混合方法，该方法的统计阶段采用基于熵的检测机
制，而机器学习阶段采用聚类机制来分析活跃用户
对系统熵的影响

　熵的计算对数据分布非常敏感，如果
数据存在噪声或异常值，可能会严重影
响熵的准确计算，进而影响后续的分析
结果

[81]
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表 7中，TP是指正确检测到的攻击流量，TN表

示正确检测到的合法流量，FP表示合法流量被检测

为攻击流量，FN则是被检测为合法流量的攻击流

量。基于混淆矩阵，可以进一步计算出其他重要的评

估指标，如 TPR、FPR、DR、Precision、ACC、ROC、

AUC等。

（1） TPR：真阳性率，在所有实际为恶意样本的数

据中,被正确地判断为恶意样本的比率，该指标越高越

好。（2） FPR：假阳性率，在所有实际为良性样本的数

据中,被错误地判断为恶意样本的比率，该指标越低越

好。（3） DR：检测率，表示该方法在检测恶意样本的

能力方面的性能，该指标越高越好。（4） Precision：原

本为恶意样本的数据占预测为恶意样本数据的比

率,该指标越高越好。（5） ACC：将实例正确地分为良

性样本和恶意样本的比率。（6） AUC：ROC曲线下的

面积即为 AUC指标的值，ROC曲线由 TPR和 FPR

计算得到，该指标越高越好。

评估检测算法的性能时，计算效率与资源利用情

况是至关重要的考量因素，它们直接关系到算法的运

行效率、资源消耗快慢及响应时间的优化。核心的计

算性能指标涵盖了 CPU占用率、系统响应时间、内存

消耗量以及数据处理速率等方面。这些指标为科研

人员提供了全面审视算法在实际部署到 SDN中的

效果，进而为算法的精细化调整与优化提供了坚实的

依据。 

5    总结与展望

探索了 SDN研究者基于各种方法的入侵检测方

法，采用机器学习、深度学习、强化学习和信息熵等

方法克服了 SDN在入侵检测过程当中遇到的检测率

较低、系统能耗较高、网络不稳定等挑战。但是，由

于该领域处于初期探索阶段，目前仍有许多关键问题

尚未被解决。

1） 单控制器易受网络威胁。SDN引入了一个集

中控制层，极大地增强了网络的控制、可编程性和管

理能力。然而，这种中心化的架构也带来了安全隐

患，因为缺乏足够健壮和安全的控制器平台使单控制

器成为攻击者的主要目标[83]。一旦网络发生拥塞，可

能导致 OpenFlow交换机缓冲区溢出，从而引发控制

包的丢失。这种丢失会导致底层设备可能无法及时

接收到控制器的指令，而且还会产生网络拥塞、数据

 

表 6　各类方法的总结和对比

名称 优势 劣势 主要算法
特点

相同点 不同点

机器学习

　可以在一定程度上识别
未知的攻击模式。并且通
过训练数据可以适应不同
的网络环境

　模型的性能高度依赖于
训练数据的数量和质量

DT、NB、
SVM、KNN、
K−means、PCA

　基于数据驱动的方
法，通过学习和分析网
络流量数据来识别异
常行为

　在处理数据、特征
提取和分类策略上有
所不同

深度学习

　能够自动从原始数据中
提取高级特征，减少人工
干预。在处理复杂和高维
数据时，能够提供更准确
的检测结果

　训练深度学习模型需要
大量的计算资源和时间。
深度学习模型的决策过程
相对复杂，难以解释其内
部机制

DNN、RNN、
CNN、AE、

GAN

　通过多层次非线性
变换从数据中自动学
习高级特征表示。能
够自动学习数据的深
层次特征

　在网络架构、应用
场景及学习机制上各
具特点

强化学习
　根据网络环境的变化自
动调整检测策略

　需要大量的训练样本来
确保模型的稳定性和泛化
能力

Q−learning、
DQN、PPO、
MADDPG

　通过智能体与环境
交互来学习优化策略

　策略表示、更新方
式以及是否依赖模型
等方面存在差异

信息熵
　快速计算并响应网络流
量的变化

　单独使用信息熵方法可
能难以准确识别复杂的攻
击模式

联合熵、统计
熵、条件熵、
Renyi熵

　基于统计和信息论
的方法，用于评估网络
数据的复杂性和不确
定性

　在应用场景、计算
公式和所度量的信息
特性上有所差异

 

表 7　SDN 混淆矩阵

预测值

ATTACK NORMAL

真实值
ATTACK TP FP
NORMAL FN TN
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包丢失或传输延迟等问题。如何确保单个控制器能

有效地维护网络信息，仍是一个亟待解决的问题[84]。

2） 缺乏可扩展性。在网络规模日益增大的情况

下，SDN中的控制器与交换机之间的通信常常受到网

络拥塞的威胁。由于缺乏足够的可扩展性，SDN环境

中的入侵检测操作可能会付出高昂的代价。因此，未

来将 SDN的安全性与可扩展性紧密结合起来，以构

建安全可靠的 SDN体系结构显得尤为重要。

3） 缺乏缓解和预防的方法。目前大多数研究主

要集中在入侵检测方法本身，而很少讨论检测后的缓

解方法。尽管有少数研究涉及到了这一方面，但明显

缺乏对检测和缓解机制的综合性研究[85−88]。在实际应

用中，当系统受到攻击时，能够迅速有效地防止攻击

并保持 SDN系统的正常运行，比单纯的检测和缓解

攻击更为重要。因此，需要更多的研究来关注 SDN

基础设施中的攻击预防机制，而不仅仅是检测和缓解

措施。通过发展预防机制，可以在攻击消耗网络资源

之前，就有效地阻止攻击在网络中的扩散，确保连接

的主机之间拥有公平的带宽分配、能量消耗和请求处

理能力。

4） 缺乏低速率 DDoS的攻击检测。目前多数研

究聚焦于高速率 DDoS攻击的检测，而对于低速率

DDoS攻击的研究相对较少。低速率 DDoS攻击者通

过短时间内发送大量突发攻击报文或持续以低速率

发送攻击报文导致 SDN的网络产生 TCP拥塞漏

洞[89]。由于低速率 DDoS攻击发送的数据包种类较

少，因此那些用于识别高速率 DDoS攻击的特征可能

并不适用于低速率 DDoS攻击[90]。因此，检测低速率

DDoS攻击仍然充满挑战，需要引起更多的关注和研

究。虽然文献[86，91-92]尝试使用基于机器学习的方法检

测 SDN中的低速率 DDoS攻击，但这一领域仍需进

一步深入探索。

5） 缺乏用于训练的 SDN特定数据集。在利用

非 SDN特定数据集训练机器学习与深度学习驱动的

入侵检测方法时，通常面临着一个显著的兼容性问

题。这主要是因为 SDN架构的独特性和新颖性要求

攻击向量需量身定制，而现有的公开数据集 （如

KDD99、NSL−KDD、UNSW−NB15等）虽广泛应用，

但其包含的攻击模式并不完全贴合 SDN环境，导致

SDN在实际应用中出现了高误报率。因此，GAN作

为一种创新的数据生成技术，可以用作改善数据集质

量与多样性的潜在途径[37]。然而，当前基于 GAN自

收集的合成网络流量数据在实时性和真实性方面仍

存在不足的情况，无法完全模拟真实网络环境下的复

杂多变情况。所以，为了推动入侵检测方法在 SDN

环境中的高效、准确应用，我们迫切需要研发一套针

对 SDN特性定制的公共数据集。这套数据集应确保

数据的一致性与精确性，覆盖多样化的攻击场景与最

新威胁模式，有效支撑 SDN的持续优化与升级，来应

对不断演变的网络安全挑战。

6） 应用层的防御方法较少。强化 SDN应用层的

安全防护体系是当前亟须关注的领域。目前，网络攻

击检测策略主要聚焦于 SDN的控制层与数据层，而

应用层的安全防护往往被忽视，这构成了一个显著的

安全漏洞。尤其考虑到 SDN架构的开放性与高度可

配置性，其应用层缺乏严密的访问权限管理、身份认

证机制以及实时异常监测能力，这使得它成为潜在的

安全威胁目标。恶意用户或软件能够利用 SDN应用

层提供的丰富 API接口，进行高频次、大规模的非法

调用，不仅可能引发控制器的资源耗尽与崩溃，还可

能对整个 SDN网络架构造成连锁反应，导致服务中

断或网络瘫痪[9]。因此，在未来应该重视对 SDN应用

层防御机制的研究。

综上所述，SDN通过网络架构的解耦与抽象，简

化了网络管理和配置，提高了网络灵活性和可编程

性；同时也促进了网络资源的优化利用，提升了整体

网络性能。但是，由于 SDN是新型的网络架构，仍然

有许多不足有待深度研究和发展。本文旨在为相关

研究者探索 SDN中的入侵检测方法做总结和阐述。

确保 SDN在面对复杂多变的网络威胁时能够稳健运

行。希望研究者未来可以提出更多的方法来解决目

前 SDN的问题，为网络用户提供更加安全、可靠的网

络环境。
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Abstract　 Intrusion  detection,  as  a  key  security  protection  method  of  software  defined  networks  (SDN)  architecture,  can  effectively

ensure the secure and stable operation of SDN. By summarizing intrusion detection methods based on machine learning, deep learning,

reinforcement  learning  and  information  entropy,  this  paper  summarizes  and  analyzes  the  existing  problems  in  SDN  environment  and

points out future research directions, providing reference ideas for relevant researchers.
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