
 

研究论文

高维双场量子密钥分发提升电力系统安全性
韩嘉佳 1，汤亿则 1，戴桦 1，徐思聪 2，吕玉祥 2，马海强 3*

摘要　采用偏振和纵向动量耦合对单光子进行高维量子编码，使光子能够携带 2 比特信息且仅受到

单边信道衰减。仿真结果表明，与传统 2 维协议相比，该协议的安全码率提升近 1 个数量级，并且能够

突破无中继密钥率传输距离的限制，同时量子比特误码率仅为 0.04。该解决方案显著提高了无线公网

电力系统的安全性，为可靠的电力传输和数据通信提供了新的选择。
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随着信息技术的迅猛发展及电力系统的智能化

进程，无线公网电力业务因具有覆盖范围广泛和无线

通信的特性被广泛应用。然而该系统面临来自恶意

攻击者的安全威胁，传统的加密方法在面对日益复杂

的安全威胁时可能存在漏洞，寻求更高级别的安全保

障机制势在必行。近年来，量子保密通信作为一种革

命性的安全通信技术，引起了广泛的关注和研究。

量子保密通信是利用量子力学的基本原理，如海

森堡不确定性原理、不可克隆定理和测量塌缩理论等

实现信息的绝对保密性[1]。在无线公网电力业务中，

引入量子保密通信技术可以有效应对传统加密方法

所面临的挑战，提供更高级别的通信保密性和安全

性。量子密钥分发（quantum key distribution，QKD）是

基于量子力学的安全通信技术，旨在实现高度安全的

密钥交换。自 1984年 BB84协议提出以来，QKD经

历了不断改进和发展[2−5]。近年来在理论和实验中均

取得了重要的突破，一些国际机构和企业已经展示了

在城市范围内的长距离 QKD通信，甚至还出现了一

些商业化的 QKD系统，为各行各业提供了更安全的

通信解决方案[6−8]。

传统的 QKD协议通常使用 2维量子态（如光子

的偏振）来编码和传输密钥，如 BB84量子密钥分发协

议（BB84 quantum key distribution，BB84−QKD）[9]、测

量设备无关量子密钥分发协议（measurement−device−

independent  quantum  key  distribution， MDI−QKD）[4]、

双场量子密钥分发协议（twin−field quantum key dis-

tribution，TF−QKD）[10−13]等。随着不同协议的提出，量

子通信取得了较大的进展。2021年，Pittaluga等[14]突

破了无中继的传输距离记录，达到了 600 km。2022年，

Park等[15]实现了 TF−QKD网络方案，该方案利用“即

插即用”的结构和 Sagnac环实现了经济高效的配置，

并在 50 km的光纤上进行了实验，平均密钥率为 1.31×

10−4 比特每脉冲。同年，中国科学技术大学韩正甫院

士团队通过实验，实现了 830 km光纤的 TF−QKD[16]。

近年来，研究人员提出了高维量子密钥分发

（high−dimensional quantum key distribution，HD−QKD）

的概念，利用更高维度的量子态（如光子的轨道角动

量、时间、频率等）来编码和传输密钥信息[17−20]。通过

使用更多的自由度，HD−QKD可以携带更多的信息
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量，提高了密钥传输速率和系统的安全性。而 TF−QKD

是利用单光子干涉后的探测作为有效探测事件的测

量设备无关量子密钥分发，仅需单个探测器响应，接

收方每次产生用来成码的有效探测仅消耗 1个光子，

是传统测量设备无关量子密钥分发探测消耗的双光

子的 50%，且该光子仅经历单边信道，衰减是信道总

衰减的平方根，安全成码率提升至随信道衰减的平方

根下降，其密钥率可以突破无中继密钥率传输距离

（pirandola−laurenza−ottaviani−banchi，PLOB）界限 [21]。

将 HD−QKD与 TF−QKD融合，提出一种新的高

维双场量子密钥分发（high−dimensional twin−field qu-

antum key distribution，HD−TF−QKD）协议，兼具高维

QKD和双场 QKD的优势，旨在提升 QKD传输过程

中的信息容量和通信安全密钥率，降低误码率。在无

线公网电力系统中，通常存在各种噪声和干扰源，如

电磁干扰和光学噪声。利用高维度的量子态可以提

高通信系统对噪声和干扰的抗性。由于高维度的量

子态具有更大的容量，可以通过纠错编码和信道调整

的方式来增加系统的容错性，提高通信的可靠性。此

外，电力系统通常涉及多个用户和多个通信节点之间的

通信需求。采用高维度的量子态可以支持多用户之

间的并行通信，提高系统的通信效率和带宽利用率。 

1    无线公网电力系统与量子密钥分发

无线公网在电力系统中的应用范围广泛，如智能

电网、远程监控、故障诊断等[22]。在无线公网电力系

统中，数据安全和隐私保护至关重要，量子密钥分发

可以提供更高级别的安全性。量子比特（如光子）的

不可伪造性和量子态的特性使 QKD可以确保在通信

双方之间分发的密钥是无条件安全的，可防止未

经授权的访问和数据泄露，保护电力数据的机密

性[23−25]。在实际应用中，需考虑电力系统的通信需求，

确定适当的量子密钥分发速率和密钥长度，以满足实

时通信的要求。除了提供量子密钥的保密性，还需要

考虑网络的完整性和可用性，采用适当的安全机制和

协议，以防止攻击和故障。高维量子密钥分发协议可

以提供更高的安全性，抵抗更多种类的攻击，例如基

于量子计算的攻击和侧信道攻击。电力系统通常涉

及多个用户和多个通信节点，高维 QKD协议可以支

持并行密钥分发，提高系统的通信效率。此外，高维

度的量子密钥可以提供更高的容量，适应电力系统中

大规模数据传输的需求，提高通信的带宽和效率[26]。

结合电力量子保密通信，将业务系统与业务应用

接入现有的电力系统[27−31]。如图 1所示，卫星通过自

由空间信道与 2个地面 QKD终端进行通信，这些终

端负责生成和分发量子密钥。每个 QKD终端通过量

子 VPN（virtual  private  network，VPN）设备连接到量

子密钥分发管理终端，该终端通过光纤信道与量子

VPN设备相连，确保量子密钥的安全传输。量子密钥

分发管理终端进一步通过经典信道与加密信息分发

中心相连，该中心负责将加密后的信息分发给用户。

用户终端通过无线公网电力业务终端连接到加密信

息分发中心，接收并解密加密信息以获取原始数据。

整个系统通过量子密钥提供高级别的安全性，确保数

据在传输过程中的保密性和完整性。

 
 

QKD终端 QKD终端

量子VPN 量子VPN

转换器 转换器

无线公网电力业务
终端

无线公网电力业务
终端

用户用户

加密信息分发中心

经典信道

量子密钥分发管理终端

光纤信道

自由空间信道

卫星

图 1　现有电力系统接入量子保密通信业务 

2    高维双场量子密钥分发协议
 

2.1    HD−TF−QKD 协议介绍

N d2

首先，构造多自由度耦合实现 HD−QKD方案。

如图 2所示，基于 维自由度耦合，建立一个 维希尔

伯特空间，发送端多自由度的信息在 1条路径上耦
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D1 D2

N

合，探测端仅需配置 2个单光子探测器。图 2中小球

表示 Alice和 Bob制备量子态的不同自由度，圆柱表

示多自由度耦合在一条路径中， 、 表示位于 Charlie

端的探测器，接收端探测器的数量与维度数 无关。

通过不同自由度分离（如状态映射、响应延迟等）进行

高维贝尔态的测量。例如，基于时间编码使用不同时

隙的 HD−QKD方案。
 
 

Alice

… …

自由度a1

自由度a2

自由度a3

自由度aN

自由度b1

自由度b2

自由度b3

自由度bN

Bob

Charlie
探测器1 探测器2

图 2　多自由度编码图
 

d
x1/y1,x2/y2...xd/yd d2

|p1q2...kd⟩(p,q,k ∈ {x,y})

|ψ⟩=
d∑

k=1
ck |p1q2...kd⟩ ck

d∑
k=1

|ck|2 = 1

假设 Alice和 Bob所选用的 个二维自由度的正

交基矢分别为 ，则构建的 维正交

基矢可以表示为 ，则高维量

子态可以表示为 ，其中 是复数

系数，满足归一化条件： 。

{|H⟩ ,
|V⟩} |H⟩ |V⟩

在该协议中，通过耦合偏振和纵向动量构建了一

个 4维希尔伯特空间来研究 HD−TF−QKD。在每个

自由度下，Alice和 Bob均使用 2组基底，水平垂直基

和对角基。在偏振自由度中，水平垂直基为

，其中 和 分别表示水平偏振和垂直偏振；

|+⟩p =
1√
2
(|H⟩+ |V⟩) |−⟩p =

1√
2
(|H⟩ −

|V⟩) {|L⟩ , |R⟩}
|L⟩ |R⟩
|+⟩ f =

1√
2
(|L⟩+ |R⟩) |−⟩ f =

1√
2
(|L⟩− |R⟩)

|H⟩ , |+⟩ p, |L⟩ , |+⟩ f

|V⟩ , |−⟩ p, |R⟩ , |−⟩ f

对 角 基 为 ，

。在纵向动量自由度中，水平垂直基为 ，

其中， 和 分别表示向左和向右的空间模式；对角

基 为 ， 在

以上 2种自由度编码中 表示编码

为 0，而 表示编码为 1。

π

如图 3所示，Alice（Bob）从激光器发射脉冲光，并

使用强度调制器随机调制成不同强度的光脉冲，用于

设置信号态、诱骗态和真空态。发送光子的偏振态和

纵向动量自由度分别由电偏振控制器和哈达玛门来

调控。耦合器将不同自由度的信息耦合到光子中后，

被分束器以相等的概率分成 2条路径，由另一个分束

器进行调制和输出。量子态被发送给 Charlie进行完

整的超纠缠贝尔态分析（HBSA），HBSA可以独立地

进行偏振贝尔态分析和空间贝尔态分析，第 1步用于

空间贝尔态分析，第 2步用于偏振贝尔态分析，在贝

尔态分析过程中需要利用量子不破坏探测器

（QNDs），该仪器既可以将空间模式中的 4种贝尔态

划分为 2组，又可以区分相位为 0的贝尔态和相位为

的贝尔态，因此，可以完全区分每个自由度中的 4个

贝尔态[27−31]。Charlie基于 Hong−Ou−Mandel（HOM）

效应在分束器处进行双光子干涉。然后利用光栅将

携带纵向动量的光子模式转换分离形成空间分离的

高斯基模，上下两路光子经折反镜后汇聚于偏振分束

器来确定偏振信息，最后连接到单光子探测器。

 
 

激光器 超纠缠贝尔态分析强度
调制器
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|Lñ, |+ñr

|Vñ, |−ñp

|Rñ, |−ñr

|Rñ, |+ñp

图 3　偏振和纵向动量耦合的 HD−TF−QKD协议图
 

基于偏振和纵向动量自由度耦合的 HD−TF−

QKD协议流程如下。

[0,2π) M= 161） 初始操作。将相位间隔 分成 等

Δk= 2πk
M

k= (0, 1, ...,M− 1)份， ，其中 。

2） 相位校准。用户首先发送未调制的明亮光脉
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δba = δb − δa冲来校准相位偏移 （角标 a表示 Alice，

b表示 Bob），随后将光脉冲衰减到单光子级别并对其

强度和相位进行调制。

μa,bÎ{u/2,ν/2,ω/2}
αa,bÎ{0,2π} βa,bÎ

{
0,π

/
2
}

ρα,β ∈ [0,2π)

{|H⟩ , |V⟩}

{|L⟩ , |R⟩} Z

|H⟩⊗ |V⟩ |H⟩⊗ |R⟩
|V⟩⊗ |L⟩ |V⟩⊗ |R⟩

3） 量子态制备。首先 Alice和 Bob选择强度

的 随 机 值 ； 并 选 择 比 特 相 位

， 基 相 位 ， 随 机 相 位

；这些相位值决定了 Alice和 Bob的相位

所归属的相位片。随后单光子先在电偏振控制器

（EPC）实现偏振自由度 编码，再通过分束器

（BS）在纵向动量自由度中充当哈达玛门，实现纵向动

量自由度 编码。以 基为例，经过多次哈达

玛门转换后，光子态最终转换为： ,  ,

或 。编码后，Alice和 Bob制备出具

有偏振自由度和动量自由度的相干态脉冲，随后分别

通过量子通道将量子比特发送给第三方 Charlie。

4） 量子态测量。Charlie接收到 Alice和 Bob发

送的光子量子比特后，对光子对进行超纠缠贝尔态分

析（hyperentangded−Bell−state  analysis，HBSA），可以

完全区分每个自由度中的 4种贝尔态，2个自由度的

贝尔态为 

|ϕ±⟩p =
1√
2
(|H⟩a|H⟩b ±|V⟩a|V⟩b),

|ψ±⟩p =
1√
2
(|H⟩a|V⟩b ±|H⟩a|V⟩b)

|ϕ±⟩f =
1√
2
(|L⟩a|L⟩b ±|R⟩a|R⟩b),

|ψ±⟩f =
1√
2
(|L⟩a|R⟩b ±|R⟩a|L⟩b) （1）

|ϕ±⟩ p

|ψ±⟩ p

|ϕ±⟩ f

|ψ±⟩ f

式中，下标 a（b）表示 Alice（Bob）端的编码。测量结束

后，Charlie公布测量结果，所有未响应的情况均舍

弃。根据超纠缠贝尔态的分析结果， 对应同一

RM异侧的探测器 S1W1（S2W2）或者 T1U1（T2U2）响应，

对应同一 RM同侧的探测器 S1T1（S2T2）或者

U1W1（U2W2）响应， 对应不同 RM异侧的探测器

S1W2（S2W1）或者 T1U2（T2U1）响应， 对应不同 RM

同侧的探测器 S1T2（S2T1）或者 U1W2（U2W1）响应。

（S1 或者 S2、T1 或者 T2、U1 或者 U2、W1 或者 W2 表示

探测器符号）

Δk(a,b)
5） 后处理。Alice和 Bob通过信道宣布其相位片

，用户丢弃所有不在同一相位片上的事件，并

在此基础上宣布其选择的自由度和基，根据以下情况

进行后处理。

（1） 如果选择了不同的自由度或者在同一自由度

中选取了不同的基，则丢弃该事件对应的编码信息。

|ψ±⟩

|ϕ−⟩ |ψ−⟩

（2） 如果在 1个自由度中选择相同的基，可在该

自由度中获取彼此的编码信息。如果 2者都在 1个

自由度中使用水平垂直基，则 Bob需要将 对应的

数据进行比特翻转，如果 2者都在 1个自由度中使用

对角基，则 Bob需要对 和 对应的数据进行比特

翻转。根据贝尔态测量（Bell−state measurement，BSM）

结果和基选择翻转比特的具体操作如表 1所示。
 
 

表 1　测量基选择和贝尔态测量结果

BSM结果 | ϕ+⟩ |ϕ− ⟩ |ϕ− ⟩ |ψ+ ⟩ |ψ− ⟩

水平垂直基 不翻转 不翻转 翻转 翻转

对角基 不翻转 翻转 不翻转 翻转
 

（3） Alice和 Bob执行纠错和隐私放大，以完成最

终安全密钥的生成。

以具体案例进行分析，假定 Alice的编码信息是

00，Bob的编码信息是 10。由于基的选择存在 2种不

同的情况，依次对每种情况进行详细说明。

|H⟩ a |L⟩ a

|V⟩ b |L⟩ b

情况 1：Alice和 Bob在所有自由度中基选择相

同，假定 Alice准备的态是 ，Bob准备的态是

。在这种情况下，发送给 Charlie的光子的耦

合态表示为 

|H⟩a|L⟩a ⊗|V⟩b|L⟩b = |H⟩a|V⟩b ⊗|L⟩a|L⟩b

=
1√
2
(|ψ+⟩p + |ψ−⟩p)⊗

1√
2
(|ϕ+⟩f + |ϕ−⟩f)

（2）

根据测量结果和基选择，Alice和 Bob可以知道

其在偏振自由度的编码是相反的，在纵向动量自由度

的编码是相同的。这样，Bob只需要在偏振中进行比

特翻转。

|H⟩ a |L⟩ a

|V⟩ b |+⟩ fb

情况 2：Alice和 Bob只在 1个自由度中基选择相

同，假定 Alice准备的态是 ，Bob准备的态是

，此时，发送给 Charlie的光子的耦合态表示

为 

|H⟩a|L⟩a ⊗|V⟩b|+⟩fb = |H⟩a|V⟩b ⊗|L⟩a|+⟩fb

=
1√
2
(|ψ+⟩p + |ψ−⟩p)⊗

1
2
(|ϕ+⟩f + |ϕ−⟩f + |ψ+⟩f + |ψ−⟩f)

（3）
在这种情况下，经过 HBSA之后，Alice和 Bob可
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以知道其极化自由度的编码是相反的，然而，因为

Bob在纵向动量自由度中的基选择与 Alice不同，导

致 Bob有 50% 的概率得到错误的结果，所以 Bob需

要舍弃该自由度下的编码信息。

|H⟩ a |L⟩ a

|−⟩ pb |+⟩ fb

情况 3：Alice和 Bob在 2种自由度下选择的基均

不相同，例如，Alice准备的态是 ，Bob准备的

态是 。在这种情况下，其耦合态为式（4）。

此时，必须舍弃全部信息。 

|H⟩a|L⟩a ⊗|−⟩pb|+⟩pb = |H⟩a|−⟩pb ⊗|L⟩a|+⟩pb

=
1
2
Ä
|ϕ+⟩p + |ϕ−⟩p −|ψ+⟩p −|ψ−⟩p

ä
⊗

1
2
(|ϕ+⟩f + |ϕ−⟩f + |ψ+⟩f + |ψ−⟩f)

（4）

X |H⟩ |L⟩ Y |V⟩ |R⟩ |H⟩ |V⟩
p |L⟩ |R⟩ f

2个不同自由度中可能的贝尔态分析（Bell state

analysis，BSA）结果和 Bob的后选择操作如表 2所示，

其中， 表示 或 ， 表示 或 ，且 与 成

对出现对应于 ， 与 成对出现对应于 。
 

表 2　BSA 结果和 Bob 的后选择操作

编码信息 贝尔态测量结果 比特翻转情况

Alice Bob + − + − —

X X 1/2 1/2 0 0 否

X Y 0 0 1/2 1/2 是

Y X 0 0 1/2 1/2 是

Y Y 1/2 1/2 0 0 否

(X+Y)
¿√

2 (X+Y)
¿√

2 1/2 0 1/2 0 否

(X+Y)
¿√

2 (X−Y)
¿√

2 0 1/2 0 1/2 是

(X−Y)
¿√

2 (X+Y)
¿√

2 0 1/2 0 1/2 是

(X−Y)
¿√

2 (X−Y)
¿√

2 1/2 0 1/2 0 否
 

2.2    HD−TF−QKD 安全密钥率

i
根据原来的 HD−QKD及 TF−QKD协议的密钥

率分析，可知第 自由度下单光子增益的下界为[4]
 

Q1i =
μie−μi (μi

2Qνieνi − μi
2Qωieωi)

μi (μiνi− μiωi− νi2+ωi
2)

−

μie−μi (νi2−ωi
2)
(
Qμie

μi − y0
)

μi (μiνi− μiωi− νi2+ωi
2)

（5）

i第 自由度下误码率上界为 

ē1i =
(EνiQνieνi −EωiQωieωi) μie−μi

(νi−ωi)Q1i
（6）

因此，得到 HD−TF−QKD的安全密钥率为 

Ri =
D
M
Q1i [1−h(ē1i)]−

D
M
FiQμih

(
Eμi

)
（7）

μ,ν,ω i= p, f

D

Fi i
Qxi (x= μ,ν,ω) Eμi i

h(x)

式中， 分别为信号态和诱骗态的强度； ；

为量子光脉冲与经典光脉冲之间的占空比，Charlie

可以使用基于 Alice和 Bob在经典阶段（TF−QKD协

议的第 2步）接收到的明亮脉冲的主动反馈程序，用

来补偿相位漂移； 是第 自由度下的纠错效率 ；

、 分别为第 自由度下探测器的响应

率和信号态所对应的量子比特误码率（quantum bit

error rate，QBER）。 是高维香农熵函数，表达式为

h(x) =−(1−x) log2 (1−x)−x log2
x

d− 1
d，其中 为维

度。

此外，由于 2个自由度中的编码是独立的，因此

总安全密钥生成速率可表示为 

R=
D
M

(−FpQμph(Eμp)−FfQμfh(Eμf))+

D
M
Q1p [1−h(ē1p)]+

D
M
Q1f [1−h(ē1f)] （8）

当发送 1个光子，图 3中的 4组探测器里，每一

组探测器都不响应，每一组中仅有上侧探测器响应，

每一组中仅有下侧探测器响应以及每组中 2个探测

器均响应的概率分别为 

Pl
0 = 1− η，

Pl
U =

η (1+ cosδΔ)

2
，

Pl
D =

η (1− cosδΔ)

2
，

Pl
U,D = 0 （9）

η η= 10−
αl
10 ηd α l

ηd δΔ

式中， 是探测效率， ， 为光线损耗， 为传

输距离， 为探测器检测效率， 为全局相位差。 

2.3    仿真结果

基于理论分析的基础，进行数值模拟。Alice（Bob）
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μ = 0.4
ν = 10−2 ω = 10−4

Pd=10-8个/脉冲

e= 0.03 α = 0.2 dB/km
ηd = 0.3 F= 1.15 D= 0.5

发送信号态、诱骗态、真空态平均光子数为 ，

， （单位为个/每脉冲）的脉冲光。仿

真参数选取：暗记数率 ，信道光学误差

率 ，光纤损耗因子 ，探测器检测

效率 ，纠错效率 ，占空比 。

假设在理想情况下，只增加维度而不考虑设备缺

陷等因素影响，通过比较基于偏振和纵向动量自由度

的 HD−TF−QKD协议与 2维 TF−QKD协议。仿真结

果如图 4所示，无论是在 2维还是更高维的情况下，

HD−TF−QKD均保留了 TF−QKD协议的优势，安全

码率均可以超越 PLOB界限。在同一距离下，HD−TF−

QKD协议在安全码率方面表现更优，比传统 2维情

况下的密钥率提升了近 1个数量级，而且在同一安全

密钥率下 HD−TF−QKD协议传输的距离更远。此

外，将维度扩展到了 8维，假设在 3个自由度下编码

单光子（如扩展了横向自由度），这种情况下传输距离

甚至可以突破 600 km，且其安全码率比其他 2种情况

更高一些。
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图 4　HD−TF−QKD在不同维度上的安全密钥率
 

在无线公网业务中进行量子密钥分发时，信号在

自由空间传输中的路径损耗、大气衰减以及无线信号

在建筑物或障碍物中的衰减等会降低信号强度。此

外，还需考虑无线通信中存在各种噪声和干扰源，如

热噪声、射频干扰等。这些噪声和干扰会混入到信号

中，使得探测器在检测过程中面临额外的噪声干扰。

探测器的检测效率可能会受到这些因素的影响而发

生变化。因此，针对不同探测效率情况下的 HD−TF−

QKD在不同维度下的安全码率进行仿真。如图 5所

示，不论在哪种检测效率下，HD−TF−QKD协议的安

ηd = 0.6

全码率曲线始终高于传统 2维的 TF−QKD。这是因

为高维 QKD可以在单位时间内传输更多的密钥比

特。传统的 2维 QKD每次只能传输 1个比特，而高

维 QKD可以同时传输多个维度的信息，从而大幅度

提高了密钥传输速率。特别地，如果探测器效率为

时，HD−TF−QKD协议的最远传输距离已经

突破了 700 km。
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图 5　探测器不同探测效率下 HD−TF−QKD的安全密钥率
 

同时，QBER也是表征协议性能的一个重要参

数。对 HD−TF−QKD协议的 QBER进行了仿真。如

图 6所示，在有效的通信距离范围内，协议的 QBER

值约为 0.04，远低于 QBER的上限 0.5。这说明

HD−TF−QKD协议在量子比特传输过程中仅有很少

的比特出现错误，不仅增强了密钥的安全性，也提高

了密钥的质量和传输速率。

  
0.6

0.5

0.4

0.3

0.2

0.1

0
0 200 400 600 1000800

量
子

比
特

误
码

率

传输距离/km

高维双场量子密钥分发
固定上限值: 0.5

图 6　HD−TF−QKD的量子比特误码率 

3    结论

本文提出的 HD−TF−QKD协议通过在偏振和纵
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向动量 2个自由度上对单光子进行编码，实现了单光

子携带 2比特信息，显著提升了密钥传输速率和系统

安全性。该协议继承了 TF−QKD的特性，能够突破

PLOB界限，仿真结果表明其安全码率相比 2维协议

大幅提升，探测器效率为 60% 时最远传输距离可达

700 km，量子比特误码率仅为 0.04。在长距离、高效

率量子密钥分发方面展现出巨大潜力，有望应用于金

融、军事等对安全性要求极高的领域。然而，当前研

究在实验稳定性和理论模型验证方面仍存在不足，未

来将致力于优化高维编码的精度和稳定性，并在更多

实际场景中验证协议性能。
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High−dimensional twin−field quantum key distribution improves the
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Abstract　In order to improve the security of wireless public power systems, a solution based on high−dimensional twin−field quantum

key distribution is proposed in this study. The scheme employs polarization and longitudinal momentum coupling for high−dimensional

quantum coding  of  a  single  photon,  which  enables  the  photon  to  carry  2−bits  of  information  and  is  subject  to  only  one−sided  channel

attenuation. Simulation results show that compared with the traditional two−dimensional protocol, the security code rate of this protocol is

improved by nearly an order of magnitude. Additionally, it has the capability to surpass the transmission distance limitations imposed by

relay−free key rates, while the quantum bit error rate is only 0.04. This solution significantly improves the security of the wireless public

power system, and provides a new option for reliable power transmission and data communication.
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