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后量子密码算法与芯片设计研究进展
刘冬生，李奥博，胡昂，陆家昊，黄天泽，杨朔，李翔，张嘉明

摘要 后量子密码是用于抵御量子计算机攻击的新一代密码技术，被视为传统密码系统的

可靠替代，国际上相关标准也正在逐步形成。综述了后量子密码的发展历程，分析了当前算

法研究的最新进展、数学原理及属性特点。从算法、硬件实现架构及具体电路实现 3个层次

展开分析，提出了未来研究所需要攻克的高效硬件实现、动态可重构、侧信道攻击防御及安

全SoC集成等关键技术。通过对低功耗后量子密码芯片、高性能后量子密码芯片及芯片中的

哈希散列、随机采样、运算加速和逻辑处理等核心模块进行了综述，总结了当前芯片实现在

核心算子高效 IP设计、多场景应用兼容、多元防御机制和信息基础设施融合等重点领域的应

用现状与研究价值，以及产业化与多元化方面的未来发展趋势。
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现代信息安全以信息的保密性、完整性和可用

性三大基本要素为核心，并具有可靠性、可控性及

抗抵赖属性，作为信息化时代其他领域建设和发展

的保障，已经上升到了国家战略层面。从无处不在

的物联网终端设备到超大规模的云计算平台，各种

应用信息的传输、交换与存储皆在人们认为足够安

全的密码体制保护下进行。

当今信息安全领域广泛使用的公钥密码体制

主要基于难以求解的数学难题所构造，例如，RSA
（Rivest-Shamir-Adleman）是基于大整数分解难题，

Diffie-Hellman和ElGamal是基于离散对数问题，椭

圆曲线密码（Elliptic Curve Cryptography，ECC）体

制则是基于椭圆曲线离散对数问题。在经典的计

算机架构下，RSA、ECC加密算法及Diffie-Hellman
密钥交换算法等所依赖的底层数学问题足够困难

而无法在有效时间内求解。然而，随着量子技术的

发展，面对拥有海量算力且计算方式特殊的量子计

算机，传统公钥密码体制通过采用增加密钥长度和

参数大小来抵御安全攻击的方式不再有效，将暴露

出更大的安全隐患。Peter Shor于1994年提出采用

量子傅里叶变换的 Shor算法[1]，这是第一个能在多

项式时间内求解大整数分解问题的量子算法，并经

一定改进后被证实能够有效求解椭圆曲线离散对

数问题。
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据研究人员预估，未来 10年商用量子计算机

将会面世[2]。在量子计算机面前，构造传统公钥密

码体制所基于的数学难题将毫无安全性可言，进而

依赖密码体制构建的信息安全系统及各种应用将

面临严峻的安全问题，甚至存在被完全破解的潜在

威胁。因此，亟待研究能够抵御量子攻击的密码体

制及相关技术，来应对量子计算时代所面临的各种

信息安全问题，也就是后量子密码。

后量子密码不仅具备传统计算范式下的安全

性，且具有独特的量子计算攻击抗性，因此也被称

为抗量子密码[3]。2022年 4月，美国众议院推动联

邦政府信息技术系统向后量子密码算法过渡，中国

也正在积极推动相关研究和产业应用。可以预

见，，后量子密码将全面替代传统的公钥密码体制，

届时与信息安全相关的行业都会产生巨大的变化

与需求。考虑到后量子密码从云到端的部署与应

用方面都离不开后量子密码芯片的支撑，因此，设

计出实用性、灵活性、高效性与安全性有机统一的

后量子密码芯片至关重要。

1 后量子密码算法研究

为了尽早部署能抵抗量子计算机攻击的密码

算法，2012年美国国家标准技术研究院（National
Institute of Standards and Technology，NIST）宣布，

现有的公钥加密技术需要逐渐过渡到具有量子安

全或者说后量子替代方案（post-quantum alterna⁃
tives）上，并且正式启动了后量子密码（post-quan⁃
tum cryptography，PQC）的研究工作。2016年 2月，

NIST的PQC Project宣布开展后量子密码标准征集

工作[4]，主要聚焦于 2类后量子密码算法的征集：即

公钥加密算法（包括密钥封装机制）和数字签名。

此次算法标准征集面向全球范围展开，共 25
个国家和地区的密码学家参与。PQC标准的第一

轮草案提交截止于 2017年 11月 30日，NIST共收到

82个后量子密码算法草案。在进行初步审查后，

NIST最终公布了 69个“完整且合适”的草案正式进

入第一轮筛选。在这些候选草案中，主要包括以下

数学方法构造的后量子密码算法：基于格（Lattice-

based）的共计 28项、基于编码（Code-based）的共计

20项、基于多变量的（Multivariate-based）的共计 10
项、基于哈希（Hash-based）的共计 3项，以及包含

基于超奇异同源（Isogeny-based）在内的其他种类

共计 8项。随后，26个后量子密码方案进入了第二

轮筛选，包括NewHope（密钥交换）、Rainbow（数字

签名）等知名算法。2020年 7月，NIST PQC计划宣

布只有 7个后量子密码方案入围了第三轮决赛筛

选[5]，其中包括 CRYSTALS-KYBER、CRYSTALS-
Dilithium（数字签名）、FALCON（数字签名）、NTRU
和 SABER这 5个基于格的后量子密码方案以及基

于编码的 Classic McEliece与基于多变量的 Rain⁃
bow方案。2022年 7月，NIST公布了竞赛结果，宣

布 CRYSTALS-KYBER（以下简称 KYBER/Kyber）、

CRYSTALS-Dilithium（以下简称 Dilithium）、FAL⁃
CON和 SPHINCS+这 4种后量子密码算法将进入待

标准化进程中。出于后量子密码算法多样化的目

的，对部分算法将进行第四轮评选工作。

按照NIST PQC Project的规划，2022—2024年
PQC的标准化工作将正式完成，这些草案中将有 1
个或多个算法会成为PQC标准。未来RSA、ECC等

传统公钥加密方案的后量子密码替代标准将逐步

融入到人们信息化的工作和生活中，为抵御量子计

算机的攻击做好充足的准备。不同的后量子密码

算法具有相异的原理与特征，并在后续的应用范围

和场景上有所区别。表 1为待标准化算法与第四

轮评选算法的基本属性与比较。

目前，最新的后量子密码方案所基于的数学原

理仅包括以下 4种：基于格（Lattice-based）、基于编

码（Code-based）、基于哈希（Hash-based）和基于超

奇异同源（Isogeny-based）。不同的数学原理会给

算法方案带来差异化的参数和性能。

基于格的后量子密码算法依靠其公私钥尺寸

小、计算速度快、灵活性强等优点，成为近年来的研

究热点。格理论不仅可以实现公钥加密和数字签

名算法，也可用于全同态加密等不同密码构造。与

格相关的基本计算性难题有最短向量问题（short⁃
est vector problem，SVP）和最近向量（closest vector
problem，CVP）问题。这 2个问题的困难性已经被
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证明是NP（non-deterministic polynomial）难。目前

不存在多项式时间内求解格上困难问题的量子算

法，因此基于格的密码算法被认为是能够抵御量子

计算机攻击的。在格密码的发展历程中，密码界的

研究者们提出的大部分密码算法是基于平均情况

下的格困难问题，例如误差学习（learning with er⁃
ros，LWE）问题、环域上的误差学习（ring-LWE，RL⁃
WE）问题[6]和模误差学习问题（module-LWE，ML⁃
WE）等。由于MLWE方案在安全级别和运算性能

方面取得了良好的均衡，在 2022年NIST的后量子

密码评审中，由MLWE问题构造的Kyber和Dilithi⁃
um方案成功入选并即将被标准化。

基于编码的后量子密码算法[7]的安全性依赖于

编码理论中的困难问题，例如校验子解码问题和

LPN（learning parity with noise）问题。这些密码系

统利用纠错码来构造一个单向函数，其安全性在于

消息解码和编码结构恢复过程中存在困难性，以此

来实现密码学上的加解密操作和密钥交换，并为公

钥加密和密钥封装提供了一种保守的方法。而线

性码是纠错码的一个子类，最初用于控制不可靠或

有噪声的通信信道上的数据错误，Berlekamp等[8]的

工作证明了线性编码的问题为NP难。后来这边促

生了使用线性码解码作为主要困难问题的McE⁃
liece密码系统。目前，该类型密码方案的主要缺陷

是密钥长度过大，一些减少密钥大小的尝试使这些

算法易受攻击。部分研究人员有针对性地提出了

一些在不影响安全的情况下减小密钥大小的技术。

基于哈希的后量子密码算法使用散列函数加

密，用于数字签名方案，它们的安全性依赖于该哈

希函数的抗碰撞性[9]。抗冲突散列函数的存在可以

被视为该数字签名方案的最低要求，如果可以构造

2个具有相同数字签名的信息，则签名方案不再被

认为是安全的。由于这些方案基于底层散列函数

的安全属性（抗碰撞性和抗第一原像性），没有有效

的量子算法能快速找到哈希函数的碰撞。此外，每

个新的加密散列函数都会产生一个新的基于散列

的签名方案。因此，安全签名方案的构建独立于数

论或代数中的算法难题。

基于超奇异同源的后量子密码算法是目前历

史较短的一种新型算法。与密码学领域相关最著

名的工作是由 Bostan等[10]在 2008年完成的。从那

时起，David Jao在Bostan等开发的算法基础上建立

了一个密码系统[11]。该密码系统经优化后成为

SIKE算法并被 NIST所接受。超奇异同源可以将

一个给定多项式函数映射到另一个多项式函数，椭

圆曲线密钥交换将点分布在给定的多项式函数曲

线上，以建立一个临时的私钥。基于超奇异椭圆曲

线同源的方案相对于其他后量子密码具有密钥尺

寸短的优势，但其实现的效率相比于基于编码的算

法和基于格的算法均不占优势，这是由于同源密码

学建立在已经比较复杂的椭圆曲线密码之上，导致

其构造非常复杂。

2 后量子密码关键技术

当前，后量子密码算法标准的角逐已渐渐步入

尾声，待标准化算法与仅剩的数个参评方案也将在

短时间内成为标准，并取代现有的公钥基础设施

表1 后量子密码待标准化算法及第四轮评选算法特点

进程

种类

方案

数学原理

密钥长度

运算性能

功能多样性

待标准化

公钥加密

Kyber

基于格

小

快

很好

数字签名

Dilithium

小

快

很好

FALCON

小

一般

好

SPHINCS+

基于哈希

大

慢

有限

第四轮

公钥加密

BIKE

基于编码

适中

一般

好

Classic

McEliece

大

慢

有限

HQC

适中

一般

好

SIKE

基于超奇

异同源

小

慢

有限
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（public key infrastructure, PKI）。面对即将到来的

量子计算时代与新信息安全标准革新[12]，如何行之

有效地应用后量子密码，占据新标准主导下的有利

地位是关键所在。

如今各类信息系统与设备都是在各类通用或

领域专用的平台上进行运行，而构成这些平台的核

心是各类电子系统及其所依托的芯片。芯片设计

是目前后量子密码发展与应用中的重要内容，包括

专用集成电路（application specific integrated cir⁃
cuit, ASIC）和可供集成的知识产权核（intellectual
property core, IP）。对后量子密码芯片及其关键技

术需开展深入研究，探索核心算子高效硬件实现技

术、后量子密码可重构技术、侧信道攻击防御技术

及安全 SoC集成技术，推动后量子密码的研究发展

与应用，使中国处于一定的战略高度，否则会影响

中国电子信息及物联网产业的发展，甚至波及到国

家安全。

2.1 高效硬件实现技术

通过对各种后量子密码算法进行抽取和分析

可以发现，其主要涉及模运算、系数生成等核心算

子。后量子密码的核心计算运算涵盖了多项式、矩

阵和向量间的模加、模减和模乘等运算。核心算子

的硬件实现结果直接影响着整个后量子密码系统

的资源开销和运算性能[13]。针对信息安全领域应

用多样性和开发通用性、安全级别的多元化需求问

题，在对后量子密码方案中的核心算子进行硬件实

现时，需要综合考虑功耗、性能与面积的折衷关系：

在优化硬件资源开销的同时保证一定的运算性能，

在追求高性能的同时避免不必要的资源开销，在电

路设计的过程中加入低功耗技术，从而最终取得特

定应用场景下最高的硬件实现效率。

2.2 动态可重构技术

对不同后量子密码算法方案中核心运算的计

算方式与特点进行研究，针对算法在加解密过程中

的关键运算特征，如基本数据位宽、向量基元长度、

迭代运算次数和计算属性等方面，设计可配置数据

位宽、计算规模与计算方式的可重构后量子密码核

心计算单元[14]。研究支持多种算法协议的可重构

后量子密码芯片架构，深入分析哈希运算、采样运

算、多项式运算、数论变换运算及模乘运算等关键

步骤，探究差异化的高效多项式乘法器实现技术与

高速可配置哈希硬件实现方案，通过可重构技术来

提高后量子密码安全芯片的灵活性与适配性。

2.3 侧信道攻击防御技术

后量子密码算法以某种具体的方式实现（如芯

片、程序等）后，其采样、模运算等核心算子在运行

时会通过计算时间、功耗和电磁等侧信道信息泄漏

敏感信息，对密码系统带来巨大的安全隐患[15]，针

对算法漏洞的攻击也具有很大威胁[16]。应首先在

算法层面通过对易遭受侧信道攻击的核心算子进

行改进优化，减少信息泄露的可能性。在具体硬件

实现上，分析各个功能模块的工作机理以及可能遭

受的侧信道攻击类型，重点关注密钥参与计算的解

密模块，在内部设计具备抗侧信道攻击的电路结

构，以有效提升系统抵御侧信道攻击的能力。

2.4 安全SoC集成技术

具有多种功能的片上系统（System on Chip,
SoC）在应用中占据优势，也需要更加全面的安全

防护[17]。研究汇聚多种技术的后量子密码安全 IP，
将其与 SoC中的其他电路与功能模块有机融合，实

现芯片性能、功耗、稳定性和安全性的平衡，找到高

集成度设计与低功耗方案之间的最佳均衡点。在

此基础上，探索 SoC所参与的安全认证和实际应用

的具体流程，完成后量子密码算法在各种认证协议

过程中的替代与兼容，进行后量子密码芯片在安全

身份认证的应用示范，并逐步取代现有的各类传统

安全芯片。

3 后量子密码芯片设计

信息化时代背景下，个人电子设备与物联网终

端节点在社会的方方面面铺展开来，信息通过端点

或中继进行加密和掩藏，汇聚到云服务器与高算力

数据中心，进行解密还原并处理，再重新加密后传

输到无数设备中去。不同应用场景对后量子密码

的芯片设计提出不同要求，面向资源受限型的低功

耗后量子密码芯片与面向云服务器与数据中心的

高性能后量子密码芯片是最具代表性的两大方向。
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3.1 低功耗后量子密码芯片

基于格的后量子密码作为轻量化应用的优选

方案，适用于低功耗设计与实现。基于格的后量子

密码系统中的采样与多项式运算是能耗较高的核

心计算，通常从这 2部分进行低功耗与低资源开销

的优化与改进。针对采样的低功耗设计需要提高

采样效率，在硬件结构上采用耦合且紧凑的结构；

而多项式运算的优化则更多通过算法改进以及提

高存储利用率。

采样器作为加密系统的前端，对伪随机位字符

串进行后处理，以从指定的分布中生成系数。多项

式系数是通过拒绝采样或从离散分布（通常是二项

分布）均匀地生成或“采样”具有适应安全等级的标

准偏差系数。Pöppelmann等[18]提出一种面积优化

的Bernoulli采样器，使用Bernoulli评估替代复杂的

指数评估，但其采样拒绝率过高，最终导致熵耗和

采样时间的增加，后续针对二项高斯分布的改进[19]

实现同样具有相似缺点。Zhang等[20]实现了在资源

受限设备中高效进行离散高斯采样，将概率分布表

分布划分成不同子数据块来进行近似采样的方案，

减少对概率值中相同的无用信息计算来节约开销,
并通过假采样的方式抵抗简单功耗攻击。Zhao
等[21]通过将不同格密码算法中差异模数的拒绝采

样器进行融合，采用向量化的采样数据结构，并降

低其采样过程中的拒绝率，实现了仅占总硬件资源

中 6.5%的高能效采样。二项式采样器[22]从伪随机

数中获取 2个比特块，并计算其汉明权重（Ham⁃
ming Weights）的差异，以生成标准偏差σ = k 2
的样本。Bisheh-Niasar等[23]通过指令集架构实现

高效且高性能的采样过程，设计紧密耦合的 Kec⁃
cak核心与关联采样器，并行化二项采样过程，且使

拒绝采样器的延迟降低。

相较于通过优化采样过程与利用节能型采样

器以实现高能效设计，对多项式运算模块的能效优

化也进一步降低了系统功耗。快速数论变换

（number theoretic transform, NTT）是加速多项式乘

法并降低计算开销[24]最有效的方法之一，减少该过

程中的访存和运算是主要思路。按照NTT的计算

顺序将特定的 2个数据成对存放在同一地址处[25]，

进行单次蝶形运算，通过减少对数据存储器访问次

数来降低功耗。或采用动态执行倒位序计算的访

存方案[26]，消除NTT逆运算所需要的倒位序计算步

骤，节省整体计算的次数。使用固定模数进行比特

流运算简化[27]，通过选择器实现取模运算，简化运

算单元的电路结构。用基本加法器和减法器设计

组合逻辑型NTT[28]，可以降低运算过程中的动态翻

转功耗。通过消引定理将所需要存储的预计算数

据量最小化[29]，能够减少迭代过程的中间变量计算

次数。采取可扩展的高效多项式乘法器结构动态

调整并行的蝶形运算单元数量，可取得局部的功耗

优化[30]。

美国麻省理工学院Utsav Banerjee研究团队于

2019年首次提出一种用于量子安全物联网的节能

可配置格密码处理器[31]，并完成 40 nm流片及测

试。该处理器通过架构优化实现了高达 2个数量

级的功耗降低和 124 K门电路的减少，可以支持

NIST后量子标准化过程的第一轮中的多个基于格

的后量子密码算法。如图 1[31]所示，其架构采用一

个 24 KB的 LWE高速缓存与一个模块化算术单元

接口以执行基于NTT的多项式运算，通过高能效的

Keccak核心驱动离散分布采样器并实现散列求值

和伪随机数生成。内核和采样器具有专用的时钟

门，可以独立配置以实现更好的能耗优化。

芯片采用 40 nm LP CMOS工艺制造，支持从

1.1 V降至 0.68 V的电压范围，如图 2（a）[31]所示。

该加密处理器共消耗 106 K等效门（gate equiva⁃
lent, GE），并使用 40.25 KB的 SRAM。在执行 Ne⁃
wHope后量子密钥交换算法时，平均功耗为 516

图1 可配置格密码处理器架构
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µW（0.68 V@12 MHz）。通过架构和算法优化实现

了硬件加速后量子密码算法及协议，可用于保护资

源受限的物联网设备。

Ghosh等[32]采用优化多项式乘法实现更低的资

源开销。其采用优化的紧凑 Toom-Cook乘法器完

成多项式运算，所得的多项式在模约 x64+1之后可

以将内存需求降低为目前最有效软件设计的 1/2。
与其他新型ASIC相比，该乘法的优化可实现 1.37
倍的能效提高与 1.75倍的电路面积缩小。多项式

乘法模块经过微编程，可执行矢量乘法，以惰性插

值的方法减小数据通路延迟由此减小能耗和改善

性能。点值乘法器配合双端口存储器实例化多个

乘法和累加单元，进一步并行化点值乘法同时提供

功耗、面积和能效方面的改进。为实现更高的内存

效率，将多项式乘法拓展为负包裹卷积，仅系数索

引的较低有效位用于生成内存地址，便于经串行接

口集成片上系统或低功耗终端节点。基于交互式

指令集的架构重用构建减少了面积开销，并使其与

在SoC中运行的处理器兼容。

图 2（b）[32]显示了 65 nm工艺下芯片显微图片

及内存规划，1.1 V电压下最大频率为 160 MHz。
在0.7 V下能够以334 µW（@10 MHz）低功耗运行，

在仅用 10 KB内存的情况下实现了约 80倍的算法

加速，密钥生成、封装和解封装仅消耗 444.1、579.4
和724.5 µJ能量。

3.2 高性能后量子密码芯片

用户数据加密、数字签名与验证过程需要在网

络服务器中大量且高速重复，要求芯片具备更高性

能，实现高频运行和高吞吐率。并行计算、算法改

进、多任务调度及可重构实现是可行的高性能设计

方法，流水线结构与平衡的逻辑时序同样可以有效

改善芯片性能。

Göttert等[33]提出了首个Ring-LWE公钥加密方

案的硬件实现，全面使用并行计算的架构，使其完

成NTT运算所需要的时钟周期数达到最小化，因此

具有极高的运算性能。但设计仅考虑了运算性能

这一指标，其硬件资源开销是极其庞大的，存在很

大的优化空间。后续提出的灵活加密引擎[34]可以

通过配置来实现密钥生成、加密和解密运算，使得

单位面积的性能最大化。按列相乘的基于 4-NTT
多项式乘法器结构[35]来执行签名方案中的多项式

乘法运算保证了低硬件资源开销和高计算速度。

进一步优化与增加并行度可以满足在数字签名硬

件实现中的高吞吐量。Aikata等[36]通过设计兼容不

同位宽多项式乘法器与高效存储管理机制，结合快

速哈希伪随机数生成器，实现首个Kyber和Dilithi⁃
um的硬件设计，能够在 28 nm ASIC评估中达到 2
GHz时钟频率。Güneysu等[37]设计多路并行结构的

NTT运算单元来执行数字签名方案中最为耗时的

多项式乘法运算来提高整体性能。

耶鲁大学Mohan等[38]将后量子密码数字签名

方案XMSS（与 SPHINCS+算法同源）在 28 nm下进

行 ASIC实现，通过新型流水线 XMSS Leaf结构加

速算法中计算最密集的步骤。XMSS Leaf加速器

主要由Merkel哈希树、温特尼茨一次签名（Winter⁃
nitz One-Time Signature, WOTS）和 L-tree模块组

成。WOTS本身可以作为密钥拓展（Key Expan⁃
sion）和链式（Chain）传递，并以流水线或非流水线

方式运行。

加速器的关键部分在于特定 XMSS的流水线

型 SHA-256加速模块，称为 SHA256XMSS。该模

块作为XMSS树中每个圆圈的核心运算，用于计算

Merkle树的一个分支页（Leaf），如图3[38]所示。对于

SHA256XMSS，轮函数的实现通常是关键路径，因

为在单周期实现中必须在 2个寄存器级之间放置

大量组合逻辑。在组合逻辑轮函数的基础上，使用

四级并行流水线以实现寄存器的数量与关键路径

之间的平衡，以获得更好的频率性能。并扩展了

“预计算”和“固定输入长度”的优化方式从而独立

图2 可配置格密码处理器显微图（a）[31]和超低功耗

后量子密码加速器显微图（b）[32]

（a） （b）
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地支持 4个输入，即如果一个输入使用预计算功

能，则下一个输入可以不执行该运算，或者它可能

使用不同的预先计算的中间状态。灵活的调度方

式使得输入的计算与分支 Leaf可以开始于任何时

候，独立于处理的其他输入进行并行处理，提升计

算性能。

图3 XMSS树结构

上述XMSS加速器在 28 nm批量工业CMOS工
艺中实现了XMSS Leaf加速器的非流水线和流水

线版本并进行了对比，ASIC实现的芯片显微照片

如图 4（a）[38]所示。多路并行化设计与优秀时序平

衡使芯片能够工作在较高的时钟频率，流水线版本

能够在时钟 1011 MHz（@0.99 V）下运行，非流水线

版本运行频率也能够达到 823 MHz（@0.99 V）。虽

然流水线设计帮助芯片改善了频率性能，但同样会

带来额外的电路面积。从图 4可以看到流水线

XMSS Leaf加速器（0.13 mm2）比非流水线 XMSS
Leaf加速器（0.09 mm2）面积大 44%。这是因为当

以流水线方式实现时，在逻辑复杂性很高的情况

下，由于添加了流水线触发器，时序逻辑面积增加

了239%，而组合单元面积仅增加了43%。

更快的频率使芯片能够在固定时间内执行更

多操作，可重构的计算结构与并行任务调度也可提

高芯片性能。清华大学 Zhu等[39]利用用于面向任

务的优化型高效任务级调度程序（Task-Level
Scheduler, TLS），通过分层执行框架中的可配置混

合处理元素阵列（Hybrid Processing Element Array,
HPEA）来运行一个并行执行流程并平衡多个独立

的操作，提出了一种灵活的后量子密码处理器架

构。处理器可支持 NIST第三轮标准中的（Kyber、
Saber、NTRU、Classic McEliece、Rainbow、Dilithium）
6种算法。系统架构由数据生成引擎（Data-Gener⁃
ation Engine, DGE）、数据存储系统（Data-Storage
System, DSS）、HPEA和 TLS组成。关键设计在于

TLS提取特定于任务的特征与前/后处理函数，包括

多项式乘法、矩阵运算和高斯消元，它与HPEA协

作以完整执行某些任务或执行独立功能，例如排

序、多项式求逆、多项式移位和压缩/解压缩。采取

并行调度独立的计算任务以进一步提高吞吐量。

该处理器在 28 nm HPC CMOS工艺下进行流

片，共消耗 190万等效门，图 4（b）所示其芯片核心

区域面积 3.6 mm2，在 0.9 V电压下最高工作主频为

500 MHz，功耗为 368 mW。以数字签名（密钥生

成、签名、验证）的一个完整流程作为一个操作单位

（Ops），其运行基于格的后量子密码方案可达到

6119~556480 Ops的吞吐量，是当前可重构ECC处

理器的2.9~7.9倍。

芯片具备高主频和高吞吐量的同时也会带来

较大的功耗，如何平衡性能和能效逐渐成为后量子
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密码芯片设计中的关键。Imran等[40]基于可重构流

水线架构设计了一款密钥交换处理器，构建了关键

模块间的共享逻辑，实现高时钟频率和功耗的平

衡，并采用 4个寄存器组（RegFile）替代常用的静态

随机存取存储器（SRAM），降低数据存储开销。在

65 nm工艺下进行实现，如图 5（a）所示版图面积约

为 0.39 mm2，后仿真结果显示时钟频率能够达到

1000 MHz，功耗 187 mW。Xing等[41]提出一种紧凑

型硬件结构的安全密钥交换处理器，采用采样-计
算同步执行，使用连续寄存器组压缩存算过程，实

现低开销与高性能的平衡。Xin等[42]基于RISC-V
架构和自定义指令集设计了一种高性能VPQC处

理器。笔者研究团队基于动态可重构算术单元与

高性能NTT硬件单元核心算子，采用多功能精简微

指令与可拓展的密钥-消息-密文管理（Key/Msg/
Context management, KMC）策略，提出了一种后量

子密码Kyber协处理器。采用快速映射分组查找

表（fast look-up table），用于模运算中主要计算中，

减少关键路径的深度，提高运行频率。通过奇偶分

列式系数并行处理方式，将其应用于模域系数的数

论变换迭代计算中，设计合理的双倍位宽乒乓式对

称存储结构（ping-pong memory, PP-MEM），降低了

其中多项式运算的复杂度，有效地提高了多项式运

算的效率，提升了协处理器的性能，相比同类运算

操作下最先进的设计快 3.95倍。该设计在 40 nm
LP CMOS工艺下流片，共消耗 30万等效门。如图 5
（b）所示，核心逻辑电路面积为 0.34 mm2，芯片在

110 MHz时钟频率下功耗仅为 15 mW。支持国际

最新标准化算法Kyber，实现了综合性能、功耗与面

积的均衡优化设计。

表 2总结了采用不同设计方法的后量子密码

芯片的 PPA（performance, power, area，即性能、功

耗、面积）参数与特点。

图4 XMSS加速器显微图（a）[38]和可重构后量子

密码芯片显微图（b）[39]

（a） （b）

图5 密钥交换处理器版图（a）[40]和高性能后量子

密码Kyber芯片显微图像（b）

（a） （b）

表2 典型后量子密码芯片参数对比

属性

低功耗

高性能

优化

采样/计算

计算

流水线

可重构架构

计算/访存

可重构架构/计算

工艺/nm

40

65

28

28

65

40

面积/mm2

2*

1*

0.13

3.6

0.39

0.34

频率/MHz

12

10

1011

500

1000**

110

功耗/mW

0.516

0.334

157

368

187**

15

特点

可配置[31]

超低功耗[32]

高频率[38]

多算法[39]

高能效[40]

性能均衡***

注：*仅核心电路的面积，根据有效电路在整个芯片 die面积进行估算；**该数据均基于后仿真结果，并非实测数据；***该芯片为笔者研究团队

研究成果。

4 结论

信息安全防护已经从传统的单点信息加密发

展到了以芯片级硬件防护为基础，构建覆盖全网络

系统的信息保障体系。基于芯片级的硬件解决方

案已经成为保证信息安全最可靠的途径。具有抗
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量子计算攻击能力的安全芯片可作为未来信息安

全服务、面向安全应用、向微型信息安全设备提供

密码服务的重要基础部件。

通过对后量子密码算法以及芯片的发展现状

进行分析可知，未来的后量子密码芯片设计将朝向

更加产业化与多元化的方向发展。随着知识产权

与数字版权交易的发展，核心算子高效 IP设计逐

渐向着应用化方向推进，为后量子密码的应用奠定

坚实基础。目前多算法并存的现状和不同方案的

多维属性带来了很多应用壁垒，灵活的多模可重构

芯片能够从多个角度实现对大型网络、物联网、数

字签名、安全认证等相异场景的兼容性。而在应用

过程中，攻击者将会使用各种方式尝试窃密，各式

各样的攻击方法对芯片防御强度提出更高的挑战，

单一保护手段已远不能满足要求，多元侧信道攻击

防御机制的研究将成为重要领域。

面向后量子密码芯片在关键信息基础设施中

的高性能计算需求，开展从算法、架构到电路等多

层次的高性能实现和侧信道防护是未来芯片设计

领域的重要发展方向。同时，具有动态监测和安全

感知的抗侧信道攻击防护技术也将成为后量子密

码芯片研究的重点，对加固物理层安全性和防窃密

具有重要意义。此外，针对资源敏感场景的应用难

题，围绕低功耗后量子密码 SoC的研究工作在物联

网领域具有很好的应用价值，可提高安全逻辑单元

面积的性能比，缓解性能与资源限定的冲突问题，

便于后量子密码芯片嵌入和融合到现有的信息基

础设施中。

当前中国在后量子密码领域的研究水平处于

国际前列，应加快研制符合国际标准且具有国际竞

争力的后量子密码芯片，建立应用示范系统，抢占

先机，健全自主的后量子密码理论和应用研究。
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The development of post-quantum cryptography
algorithm and chip design

AbstractAbstract Post-quantum cryptography is a new generation of cryptography technology for defending quantum computer attacks.
It is regarded as a reliable alternative to traditional cryptography systems, and relevant international standards are gradually
emerging. This paper briefly describes the development of post-quantum cryptography, and analyzes the latest development,
mathematical principles and characteristics of current algorithm research. On this basis, the analysis is carried out from the three
levels of algorithm, hardware architecture, and specific circuit implementation. Then we indicate key technologies that future
research needs to overcome, such as efficient hardware implementation, dynamic reconfigurability, side channel attack defense,
and secure SoC integration. Moreover, the low-power post-quantum cryptographic chip, the high-performance post-quantum
cryptographic chip and core modules such as hashing, random sampling, operation acceleration and logic processing in the chip
are described in detail. Finally, we summarize the application status and research value of the current chip implementation in
terms of efficient IP design for core circuits, multi-scenario application compatibility, multiple defense mechanisms, and
information infrastructure integration, and cover the future development trend of industrialization and diversification. By studying
the post-quantum cryptography algorithm and its key technologies, then exploring efficient chip design and implementation
methods, it is conducive to promoting the research on the theory and application of public key cryptosystems against quantum
attacks, and provides guarantee for China's information security strategy in the quantum era.
KeywordsKeywords post-quantum cryptography; information security; algorithm principle; efficient implementation; chip design ●
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