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2023年全同态加密研究热点回眸
范瑞琦 1，陈铭志 1，牛鑫丽 2，董文阔 1，李晓霖 1，刘硕 1，刘静 1，赵明 3，蔡嘉跃 2，
闫闱 1，朱树永 1，郑珂威 2，徐鹏 4，郝沁汾 1*，孙凝晖 1

摘要 在大数据和人工智能时代，全同态加密方法被公认为是解决数据安全与隐私泄露问

题的理想技术，但目前存在计算效率差、密文膨胀等问题，严重影响了全同态加密技术的应

用和推广。从针对全同态加密算法的硬件加速和围绕全同态加密算法的优化2个方面，回顾

了 2023年计算机体系结构与密码学相关研究进展：以专用集成电路技术路线为代表的硬件

加速效果明显；从算法角度进行优化，进展显著。可以预测，未来几年内，同态加密将与人工

智能技术相结合，在跨行业、行业总分机构数据协作和利用中发挥更多价值。
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完全同态加密（FHE）技术在不同领域展现出

了强大的应用潜力。在区块链领域，FHE被应用于

提升共识协议的安全性，Freitas等[1]提出了一种名

为“Homomorphic Sortition Single Secret Leader
Election”（SSLE）的协议，保护共识协议免受拒绝服

务攻击，通过加密份额的排序进行领导节点选举，

提高了系统的安全性和可靠性；在存储内容外包方

面，Cong等[2]提出了Panacea ORAM设计，基于FHE

的Oblivious RAM（ORAM）技术允许在不信任的服

务器上安全存储和检索数据，保证了数据的隐私

性；在通用应用程序执行方面，基于环上全同态加

密（CGGI）方案的 GPU加速框架 ArctyrEX[3]被开发

出来，以加速在加密状态下执行通用应用程序，使

得性能得到显著提升，这对云计算环境中的数据安

全具有重要意义，也使未来有可能出现一种新型

的、在加密状态下运行的全同态计算机。在人工智
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能领域，FHE被应用于密态机器学习，Lam等[4]提出

了一个基于 2位查找表的单隐藏层算法，减少整数

转换的调用次数,同时优化了神经网络结构，提高

了面部识别和语音识别的效率和性能。Cheon等[5]

提出了一种基于 CKKS完全同态加密算法的深度

卷积神经网络的评估方法，该方法适用于批量推

理，引入了一种名为“Channel-by-Channel Pack⁃
ing”的打包方法，显著降低了ResNet推理的计算成

本。在数据库管理方面，基于 FHE的加密数据库

管理系统HE3DB[6]被提出，它支持多种 SQL查询和

服务器端分析处理，有效解决了高计算延迟和查询

处理能力的问题。这些应用共同证明了 FHE技术

在保护隐私和增强数据安全性方面的应用价值。

1 同态加密算法的原理

同态加密算法，是指在明文空间中的代数运

算，在密文空间依然成立，简单来说，即存在让 A+
（或 X）B=C，E（A）+（或 X）E（B）=E（C）同时成立的

E，E是指一种加解密算法，又叫同态加密算法。根

据同态加密算法所支持的同态操作种类和次数，可

以将现有的同态加密算法分为部分同态加密、近似

同态加密、全同态加密 3个层级。部分同态加密只

支持单一同态加密操作，即加法或乘法；近似同态

加密则可以同时支持加法和乘法同态操作，但执行

次数有限，而完全同态加密可以支持无限制次数的

加法和乘法同态操作。除了算术同态操作以外，还

有搜索同态等操作，即可以支持在密态下的搜索，其

核心操作为大小对比等非算数操作。由于部分同

态、近似同态算法已经在某些领域获得了少量应用，

本文主要针对全同态加密实现算术操作的研究进行

梳理，后续如无特殊指明，均指全同态加密算法。

同态加密是一种具有特殊性质的加密方案。

经过同态加密技术加密的密文，可以在不需要密钥

方参与的情况下支持和明文等价的各类代数运算，

同时由于同态加密本质上属于非对称加密，因此具

有较强抵御传统密码破解技术的能力，是一种理想

的用于保护数据安全和隐私的加密算法。

2 全同态加密算法的研究现状

2.1 全同态加密算法存在的问题

与部分同态、近似同态加密算法相比，全同态

加密算法具有更广阔的应用前景，但是存在一些问

题，影响了其应用和推广，主要包括高计算复杂度、

频繁的降噪操作和密文膨胀3个方面。

全同态加密需要在密文上做运算，其计算过程

往往比较复杂，即便是最基本的同态乘法操作，也

需要大量的时间，举例来说，在不做任何优化的前

提下，一次明文同态乘法和一次密文同态乘法性能

相差 108倍[7]，即使利用中央处理器（central process⁃
ing unit，CPU）中的单指令多数据流（single-instruc⁃
tion multiple-data stream，SIMD）单元充分把操作

并行起来，性能差距也可以达到 1万倍左右，这是

因为在同态乘法过程中需要进行大量的多项式乘

法计算，而多项式乘法又涉及数论变换、向量乘等

计算操作，构成了限制同态乘法速度的核心制约

因素；在重缩放等过程中，还会进行非常难以并

行化的自同态操作，增加了重缩放等操作的计算

时间。

同时，由于密文运算所基于的格困难性问题使

计算的过程中会产生噪声，从而影响计算的精度，

例如，对于环维度在 215次方量级的 CKKS算法，在

13次密文乘法以后，必须进行自举（auto strapping）
操作，以继续全同态计算[8]。除了自举外，用于处理

计算过程中产生的噪声手段还有重线性化、重缩放

等操作，以帮助实现无限次的同态计算过程，这些

操作也消耗了大量的时间。

另外，同态计算过程中产生的密文通常要长于

对应的明文，这导致密文无论是在计算还是在存储

过程中，其膨胀的数据量带来的传输带宽和存储空

间消耗都要大于明文。举例来说，实现一个明文

20 bit的同态乘法，其结果密文将膨胀 105倍[7]，远远

超过明文的长度，给数据存储和传输带来负担。

2.2 全同态加密算法的研究进展

由于原始的全同态加密算法的性能较差，围绕

其进行硬件加速是一条受到广泛关注的技术路线。
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目前，围绕全同态加密算法的硬件加速工作进展很

快，从 2021年学术界开始围绕全同态加密加速展

开研究，有相当多的优秀工作问世，不断将全同态

加密的加速性能刷新，2022年之前的研究成果如

表 1所示，值得关注的是，学术界围绕全同态加密

研究所面向的应用场景主要是围绕着人工智能领

域，即在加密状态下进行机器学习或者深度学习。

表1 2022年前全同态加密研究成果性能

工作实现

Lattigo[9]
F1+[10]
BTS[11]

CraterLake[12]
ARK[13]
100x[14]

芯片架构

CPU

ASIC

GPGPU

年份

2020
2021
2022
2022
2022
2021

实现ResNet-20神经网络同态

推理性能相对CPU倍数

1
511
928
5519
14173
146

实现同态逻辑回归性能

相对CPU倍数

1
558
1594
2978
6100
456

可以看到，近年来全同态加密加速技术发展迅

猛，在硬件加速技术的帮助下，密文下的最好计算

性 能 已 经 可 以 达 到 CPU 性 能 的 14173 倍 ，如

ARK[13]；根据 BTS[11]研究工作中同态加密加速方案

的性能比明文的性能慢 141倍，结合表 1中ARK和

BTS的性能对比，可以得出 ARK研究成果的性能

比明文还差 1个数量级；同时，可以看到大量的同

态加密加速工作围绕ASIC技术路线展开，并取得

了较好的性能，作为一种加速芯片，用于计算目的

的图形处理单元（general purpose graphics process⁃
ing unit，GPGPU）并不能满足要求。

3 同态加密算法2023年研究热点回顾

全同态加密算法如果要进入应用阶段，必须解

决其性能问题。目前针对同态加密的性能加速主

要有 2条技术路线：一条是通过硬件对CKKS等经

典主流的全同态加密方案实现中的核心基本操作

如NTT（Number Theoretic Transform）等硬件实现加

速；另外一条是对全同态加密算法进行优化，在不

影响其安全应用的前提下，通过调整全同态加密算

法中的参数，或使用近似计算方法，或引入新的数

学技术、数学工具、数学理论、降噪技术等技术手段

进行优化，以提升其计算性能。

目前针对全同态加密算法的研究工作，主要发

表在计算机体系结构领域的 4个顶级学术会议：国

际计算机体系结构会议（International Symposium
on Computer Architecture，ISCA）、国际高性能计算

架构会议（International Symposium on High Perfor⁃
mance Computer Architecture，HPCA）、国际微架构

研讨会议（International Symposium on Microarchi⁃
tecture，MICRO）、国际编程语言和操作系统体系结

构支持会议（International Symposium on Architec⁃
tural Support for Programming Languages and Oper⁃
ating Systems，ASPLOS），以及安全领域的顶级学术

会议，如 ACM计算机和通信安全会议（The ACM
Conference on Computer and Communications Secu⁃
rity，CCS）上。本文主要针对这些学术会议中值得

关注的热点研究工作进行分析和讨论。

3.1 全同态加密算法的硬件加速工作

3.1.1 基于ASIC的全同态加密算法加速

SHARP是 Kim等[15]在 ISCA 2023会议上提出

的一个基于ASIC的全同态加密加速器，面向机器

学习领域，以解决ASIC全同态加密加速器芯片面

积过大和功耗过高的问题。SHARP的整体架构如

图 1所示。作者指出了在机器学习领域内，缩短字

长可以有效地降低对片上存储和带宽的需求。为

此，论文中经过实验分析得出 36位较短机器字长

的 FHE加速器以维持应用鲁棒性和效率的平衡。

在此基础上，作者设计了一种分层架构，配合文中

给出的数据排布方式，可以使数据尽可能地只在组

内和相邻组间进行交换，减小对片上存储带宽的需
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求 。 对 比 表 1 中 基 于 ASIC 的 加 速 器 ARK[13]，
SHARP在ResNet-20神经网络推理上相对 CPU取

得了 17895倍的加速效果，在逻辑回归上达到

17890倍的加速效果，是目前已知最快的全同态加

密加速器成果，越来越接近明文的性能。根据表 1
中的数据，可以得出 SHARP比明文性能还慢 7倍，

考虑有些对安全比较关注，并且愿意牺牲一定性能

的应用场景，已经可以达到实用水平。

全同态加密算法中的自举操作对内存带宽需

求较大。Agrawal等[16]在MICRO 2023会议中提出

了一种适用于全同态加密算法的内存感知设计技

术MAD来加速自举操作。该工作提出了缓存优化

策略，通过重新排序操作以实现最大数据重用，从

而降低自举操作的内存带宽要求。如图 2所示，以

单次同态旋转（HROTATE）操作为例，MAD工作将

105次DRAM读写优化为 35次DRAM读写。同时，

该工作还提出了几种算法优化，通过减少密文乘

法、旋转等各种操作中模降（ModDown）子操作的数

量，减少了数据访问模式切换和昂贵的快速数论变

换NTT操作的数量，从而减少自举操作中的内存访

问次数。

根据使用 SimFHE模拟器的基准测试结果，

F1+使用MAD-64在逻辑回归训练上可以获得最高

27倍的性能提升，BTS使用MAD-512在ResNet-20
推理上可以获得最高 57倍的性能提升，同时 BTS
和ARK使用MAD，能将片上缓存要求降低1/16。
3.1.2 基于GPU的全同态加密算法加速

Fan等[17]在HPCA 2023会议上提出的 TensorF⁃
HE是一个使用GPU的全同态加密加速方案。Ten⁃
sorFHF的NTT执行流程如图 3所示。其主要贡献

是充分利用了 Nvidia GPU中的 Tensor Core Units
（TCUs）加速NTT的计算过程，与以往的工作不同，

该研究放弃了使用蝶形变换来计算NTT，直接使用

矩阵乘法来计算NTT操作，通过进一步将矩阵乘法

分块来使用GPU中的TCU单元实现加速。相较于

表 1中效率最高的CPU实现Lattigo[9]，TensorFHE在

ResNet-20和 LSTM两种神经网络推理上分别取得

了 278倍和 223倍的加速效果，在同态逻辑回归任

务上取得了 1605倍的加速效果，但参考表 1数据，

其性能依然不如ASIC技术路线好。

GME是由 Shivdikar等[18]在 MICRO 2023会议

上提出的另外一个基于GPU加速全同态加密计算

图1 SHARP整体架构

（a） （b）
图2 MAD工作中将105次DRAM读取和写入（a）

优化为35次读取和写入（b）

图3 TensorFHF的NTT执行流程
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的工作，与其他在GPU上加速FHE的工作不同，其

侧重于扩展GPU的微架构使其适用于 FHE操作。

GME的整体架构如图 4所示。作者基于AMD GPU
的 CDNA微架构，提出了 4种微架构扩展，分别是

计算单元侧片上互连网络（cNoC）、基于图的局部

感知块调度器（LABS）、计算模约减的模块（MOD）
和宽乘法累加单元（WMAC）。其中 cNoC和 LABS
结合使用可以尽可能地减少 FHE操作中的内存瓶

颈，MOD和WMAC则提高了 FHE中算数流水线的

吞吐量。相较于表 1中效率最高的 CPU实现工作

Lattigo[9]，GME在 ResNet-20神经网络推理和同态

逻辑回归任务上分别取得了 1804倍和 831倍的加

速效果。

3.1.3 基于FPGA同态加密算法加速

Yang等[19]在HPCA 2023会议上提出了一个基

于 FPGA的全同态加密加速器 Poseidon，该工作主

要解决加速器的资源占用和带宽问题。Poseidon
的整体结构如图 5所示。作者将CKKS基本算法拆

解为模加（MA）、模乘（MM）、快速数论变换（NTT）、

自同构（automorphsim）和共享Barrett约减（SBT）共

5个基本算子，通过结合和复用构成计算同态乘法

等 基 本 全 同 态 加 密 操 作 。 在 同 态 逻 辑 回 归

（HELR）任务中，Poseidon与表 1中基于 ASIC的

CraterLake[12]相比取得了 1.64倍的加速比；而在

ResNet-20神经网络推理任务中，Poseidon的效率

已经与表 1中基于ASIC的 F1+[10]相近，尽管其效率

对比 CraterLake仍有 11倍左右的差距，但相较于

CraterLake需要的 256 MB暂存器容量和 29 TB/s的
带宽要求，Poseidon仅需要 8.6 MB大小的暂存器和

3.4 TB/s的带宽。

Agrawal等[20]在HPCA 2023会议上提出的 FAB
是一个基于FPGA的FHE加速器，其工作重点是加

速自举过程，并完成了 FAB在 8卡 FPGA集群上的

实现。FAB的整体结构如图 6所示。作者修改了

NTT和密钥切换（KeySwitch）过程中的数据路径，

设计了智能操作调度和片上内存管理技术，以此改

善自举过程中的内存瓶颈。尽管在同态逻辑回归

（HELR）任务上相较表 1中基于 ASIC的 ARK[13]仍
有约 10倍的差距，其功耗和对于资源的要求也都

小于基于ASIC的FHE加速器。

3.2 同态加密算法优化

除了利用硬件，如ASIC、GPU、FPGA等对全同

态加密算法进行加速，还有一些工作针对同态加密

算法本身进行优化以提升性能。

图4 GME的整体架构

图5 Poseidon的整体结构

图6 FAB的整体结构
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3.2.1 针对自举操作的优化

Antonio等[21]利用分摊自举操作，减少每条消息

所需的同态乘法次数，并减少噪声开销。图 7描述

了分摊自举操作的主要构建模块。首先，将高噪声

的密文打包成一个单一的密文，该密文加密一个多

项式，原始消息作为多项式的系数。接下来，在加

密状态下通过 iNTT（反向数论变换）完成对密文多

项式的噪声规约，从而获得表达为X幂的密文，其

指数中包含了原始消息及低噪声。最后执行一个

消息提取过程，去除噪声项，并对消息应用任何所

需的函数集。

文献还提出了一种双 CRT（Chinese remainder
theorem，中国剩余定理），也称为RNS（residue num⁃
ber system，余数系统）版本的GSW方案，包括新的收

缩操作，用于降低维度和密文模数来加速同态操作。

此外，该方案更加通用，可以处理非二进制消息，并支

持可编程的自举。与非摊销版本的TFHE[22]等类似方

案的最新启动方法相比，该算法版本快了3.4倍。

Liu等[23]针对分摊自举操作采用并行技术，同时

进行 n个 LWE（learning with errors）密文的引导，将

计算复杂度从O（n2）降低到约O（n）次多项式乘法，

支持任意函数的批量引导，提供更为高效的密文计

算。该文章实现了一个C++库，并显示对于二进制

门，每个LWE密文的引导时间少于5 ms，这比Open⁃
FHE中现有LWE密文引导的C++实现快了1个数量

级。此外，该方法还支持任意函数的批量引导。对

于 9位消息空间，该方法在评估任意函数时的引导

时间约为6.7 ms/LWE密文，这比所有实现类似功能

和消息空间的现有方案，如 LMP22[24]、GPL23[21]、
FDFB[25]、GBA21[26]、LXDX23[27]、PEGASUS[28]，都快了

2~3个数量级。

Kim等[29]针对管理噪声的分解操作，使用整数

环上更高效的分解运算，替代大模数下的离散傅里

叶变换（DFT），从而降低了运算成本。这种方法将

DFT的计算复杂度从平方降低到线性，而不会增加

额外的噪声。此外，该方法还被应用于密钥切换过

程，实验结果表明新方法在基础环的维度为 215和
216时比文献[30]中转换为在多精度模数上的 NTT
形式的方法分别快1.2~2.3倍和2.1~3.3倍。

3.2.2 针对评价密钥的优化

Joon[31]优化服务器生成密钥的策略，采用分层

旋转密钥系统，降低CKKS方案和BFV方案中的旋

转密钥生成开销。客户端只需生成和传输一小部

分旋转密钥到服务器，服务器就可以从公钥和客户

端发送的小部分旋转密钥中生成任何所需的旋转

密钥，显著降低了客户端和服务器之间的通信成

本，以及客户端的运算成本。以使用CKKS方案实

现标准ResNet-18网络处理 ImageNet数据集为例，

原方法[32]需要 145.1 s来生成所有旋转密钥，总大小

为 115.7 GB；使用 2级分层旋转密钥系统，旋转密

钥集的大小可以减少到 2.91 GB（减少到 1/39.8），

生成时间减少到 3.74 s（加快 38.8倍）；使用 3级分

层旋转密钥系统，旋转密钥集的大小可以进一步减

少到 1.54 GB（减少到 1/75.1），生成时间减少到

1.93 s（加快 75.2倍）。常规的旋转密钥系统和分层

旋转密钥系统如图8所示。

图7 分摊自举操作的构建模块

图8 常规的旋转密钥系统（a）和分层旋转密钥系统（b）

（a） （b）
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Binwu[33]采用盲旋转算法，针对 LWE和RLWE
（ring learning with errors）采用本方法后可以提高

自举操作的运行速度，减少评价密钥的大小。在实

现 LWE密文的引导算法后，作者将其与 FHEW/
AP[34]和 TFHE/GINX[35]2种引导算法进行了比较。

在 128位安全参数的三进制密钥分布下，该引导算

法仅需存储 18.65 MB的评价密钥，为 FHEW/AP的
1/89.8，为 TFHE/GINX的 1/2.9。此外，该引导算法

的运行时间为 112 ms，比 FHEW/AP快 3.2倍，比

TFHE/GINX快2.1倍。

3.2.3 利用新的数学结构进行优化

Okada等[36]主要研究了BGV和BFV这 2种广泛

使用的全同态加密（FHE）方案。这 2种方案具有

相同的明文空间，并具有丰富的代数结构。利用

Galois自同构性质，提出一种新的评估算法，可以

将度数为 d的多项式在密态下完成噪声规约计算，

只需要 3log（d）（在某些情况下仅为 2log（d））次密

文-密文乘法和自举操作，可以实现BFV中自举操

作的加速。常规的自举操作和本方案优化后的自

举操作如图9所示。

实验结果显示，Hao[37]提供的实现相比，该工作

获得了1.6倍的速度提升。

Geelen等[38]通过利用零多项式的性质和优化

多项式表示，加速了 BGV和 BFV同态加密方案的

引导过程，得到比原始多项式少 50%系数的稀疏

多项式。此外，文章提出了一种将数字提取分解为

一组多项式求值的新方法，相比于HELib算法库有

2.6倍的速度提升。

采用系数映射变换多项式构造的 ShaftStop算
法[39]，引入单向映射函数，通过函数来模拟大量随

机变量，可以构建足够的破解计算复杂度，满足安

全性要求，并且在引入单向函数构造随机变量后，

大大降低高次多项式的项数，从而实现快速计算。

基于该算法实现的密文数值计算库HENumpy[39]，
基本算子库使用Go语言编写，采用 Python语言封

装调用接口，性能对比Numpy明文计算见表 2，性
能差距普遍在 1~2个数量级，在某些强调安全并可

以忍受一定性能损失的应用场景具有价值。

4 结论

作为一种解决数据安全和隐私泄露问题的理

想技术手段，同态加密算法受到了学术界和科研界

的广泛重视，但由于其内在原理导致的原因，同态

加密算法性能较差，影响了其应用。近年来，在计

算机体系结构和密码学研究的顶级学术会议上，围

绕同态加密的研究开始加速，这种趋势在 2023年
显得尤为突出，达到了高峰，在硬件加速、算法优化

方面涌现出多个比较重要的研究成果，一方面，以

专用集成电路（application specific integrated cir⁃
cuit，ASIC）技术路线为代表的硬件加速效果明显；

另一方面，从算法角度进行优化工作进展也很显

著，同时中国在围绕同态加密的硬件加速和算法优

化方面也涌现出Poseidon、ShaftStop等较好的成果。

图9 常规的自举操作（a）和本方案优化后的自举操作（b）

（a） （b）

表2 HENumpy与明文算子性能对比

序号

1
2
3
4
5
6
7
8

函数名

add(+)
mul(*)
sin

pow(**)
sum
trapz
cross
var

函数说明

加法

乘法

正弦函数

幂运算

累加和

定轴积分

向量叉积

方差

进行1万次运算的

平均执行时间/ms
HENumpy
97.870
99.590
92.033
86.237
96.045
95.977
126.352
95.131

Numpy
5.691
5.545
5.426
5.946
14.384
32.875
90.003
65.665

注：硬件配置为 CPU 13th Gen Intel(R)Core(TM)i5-13400 2.50
GHz内存16 GB。
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可以预测，在几年内，由于中国对于数据流通的重

视，对数据作为一种新型生产要素的大力推动，同

态加密将随着各行各业对数据安全与隐私保护的

强烈需求，被应用到跨行业、行业总分机构数据协

作和利用中，借助与人工智能技术的结合，打破数

据孤岛，并为基于各种数据利用产生商业价值奠定

基础，铺平道路。
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Annual review of advances of full homomorphic encryption technology

AbstractAbstract In the era of big data and artificial intelligence, homomorphic encryption methods are widely recognized as an ideal
technology to solve data security and privacy leakage problems. However, there are currently issues such as poor computational
efficiency and ciphertext inflation, which seriously affect application and promotion of this technology. On the basis of
summarizing the current research status, this paper reviews and analyzes the relevant research progress in 2023 from two aspects:
hardware acceleration for homomorphic encryption algorithms and optimization of homomorphic encryption algorithms. Significant
acceleration effects are attributed to the dedicated integrated circuit technology route; substantial progress has been made in
optimization from the algorithm perspective. It can be predicted that in the next few years homomorphic encryption will be
combined with artificial intelligence to deliver more value in cross-industry and industry division data collaboration and
utilization.
KeywordsKeywords fully homomorphic encryption; data security; privacy leakage protection; computer architecture; cryptography ●
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