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2023年网络空间安全科技热点回眸

冯登国，连一峰

摘要 2023年，美国、欧洲、澳大利亚、日本、韩国、印度等国家或地区陆续发布网络空间安全

国家政策和战略计划。与此同时，以APT攻击、勒索攻击、供应链攻击、新型网络攻击、移动

端攻击为代表的高隐蔽性、高破坏性攻击活动频发，对全球网络空间带来严重安全威胁。零

信任、机密计算、隐私计算、弹性安全技术蓬勃发展，量子密钥分发和抗量子密码技术持续取

得技术创新和突破，生成式人工智能为网络安全开创了全新的发展空间，网络空间安全领域

正面临前所未有的发展机遇和应用前景。
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2023年，网络安全在国家安全中的战略地位

持续提升，网络空间技术对抗成为国家级竞争、博

弈甚至军事冲突的有力武器。各类高隐蔽性、高破

坏性攻击活动层出不穷，网络协议、系统架构、软硬

件研发模式、应用场景成为网络攻击的新型目标。

零信任、机密计算、隐私计算、弹性安全、量子计算

安全，以及基于生成式人工智能技术的网络安全技

术研究和应用取得了快速发展。

1 网络安全的战略地位日益显著

2023年俄乌战争、巴以冲突等地缘热点事件

持续爆发，全球安全形势紧张。伴随实体战争的推

进，网络空间成为激烈对抗和博弈的关键场所。为

积极应对网络安全形势变化，各国纷纷加大网络安

全战略部署，立足应对国家级网络攻击威胁，大力

提升网络安全攻防能力。

1.1 美国网络安全战略重点

2023年 3月 2日，美国政府发布了《国家网络

安全战略》，这是拜登政府首次发布的国家级、战略

性网络安全政策，对美国今后一个时期的网络安全

工作提出了顶层设计和总体部署。该战略提出：针

对当前复杂的威胁环境和快速演进的新技术，美国

政府决定在今后 10年重新构想网络空间并将其作

为实现其价值观目标的工具。美国政府拟从根本

上调整其对网络空间角色、责任和资源的分配方
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式，并做出两大转变：一是重新平衡网络空间安全

责任，今后将更多地将责任转移到专业机构；二是

重新调整激励措施，强调在解决当前紧迫威胁的同

时面向未来进行战略规划和投入。该战略充斥着

对华意识形态的偏见，毫不掩饰其反华制华立场，

充分说明了国际网络空间博弈斗争的复杂性。

2023年 7月 13日，美国白宫发布《国家网络安

全战略实施计划》（NCSIP），详细阐述了相关职能

部门在保障美国网络安全方面的举措和要求，并设

定具体时间节点，体现了美国抢占“第五空间”制高

点的战略图谋。该计划的实施要点与美国《国家网

络安全战略》相配套，聚焦于强化 5个方面的工作：

一是基础设施防护；二是威胁实体应对；三是市场

力量培塑；四是网络标准把控；五是国际网络合作。

1.2 欧洲网络安全战略重点

2023年 1月，《关于在欧盟全境实施高度统一

网络安全措施的指令》正式生效，主要内容包括：建

设协调的网络安全框架；加强欧盟和国际层面的合

作；明确网络安全风险管理措施和报告义务；规定

对各类网络运营主体的登记和管理要求；建立成员

国的信息共享机制；完善对各类网络运行实体的监

督和执法措施。为保障该指令得到落地实施，欧盟

还制定了严格的时间表和路线图。

2023年 2月，欧盟发布的《为实施国家网络安

全战略而建立有效的治理框架》提出，各成员国应

努力建设一套治理框架，以实现更好的网络安全战

略实施效果。为保障战略目标的实现，欧盟将治理

框架划分为政治治理、战略治理、运营治理、技术治

理四大维度，其中，政治治理维度上提出鼓励网络

空间建设使用公私合作关系（PPP）模式；战略治理

维度上提出重视预算规划和资源分配以及设置风

险识别和缓解机构；运营治理维度上提出完善突发

事件应急响应机制，并重视网络安全宣传教育；技

术治理维度上强调加强认证与标准化建设。另外，

该框架还提出要实行配套的监测评估机制，用以评

价成员国网络安全战略实施效果。

2023年 4月 18日，欧盟委员会通过了关于《网

络团结法案》的提案。法案通过时间正值俄乌战争

之际，体现了欧盟促进成员国之间合作并为重大网

络危机做好准备的意愿，以更好应对因地缘政治局

势紧张而产生的网络安全威胁。其目标的实现主

要依托以下行动内容：一是部署泛欧安全运营中心

基础设施（欧洲网络盾牌），以建立和加强共同检测

与态势感知能力；二是建立网络应急机制，形成欧

盟网络安全储备，以支持成员国准备、应对重大和

大规模网络安全事件；三是建立欧洲网络安全事件

审查机制，审查和评估重大或大规模事件。

1.3 亚洲国家网络安全战略重点

2022年 12月，日本政府修订了新版《国家安全

保障战略》，要求强化网络防御方针，加强网络防护

能力建设，构建与美欧同等水平的网络安全能力。

根据新版战略，日本将围绕 3个方面发力：一是持

续调整编制体制，完善充实自卫队网络作战体制与

力量；二是加强立法，制定指导性文件，明确支持强

化网络安全技术发展；三是建设网络防御新系统，

深化对外合作以强化网络防护能力[1]。

2023年 2月和 6月，韩国分别发布了新版的

《国防白皮书》《国家安保战略》，在上述文件指导

下，韩国将实施“进攻性网络战”战略，注重加强国

家网络安全能力，主动应对新型安全问题。强调在

保护自身网络系统安全时，韩国网络战部队将“网

络遏制”作为作战重点内容列入整体行动计划。另

一方面，韩国网络作战司令部将发展核心作战能

力，使其成为国家战略遏制力量组成部分[2]。

2023年 1月，印度总理莫迪提出要“建立先进

网络安全框架，组建专门网络安全部队”。这一倡

议旨在加强印度的网络防御能力，保护信息技术网

络。为有效应对针对政府机构和基础设施的新型

网络攻击，印度各个地区都将考虑设立这样的部

门。2023年 10月，印度政府宣布将从印度各邦和

中央直辖区警察部队以及中央警察组织中抽调人

员，成立一支专门的“网络突击队”[3]。

1.4 其他国家网络安全战略重点

其他国家如澳大利亚，在 2023年也加强了网

络安全战略部署。据澳内政部官网显示，该国

《2023—2030国家网络安全战略计划》于 2023年底

颁布，并于 2030年完成。该战略计划分为两个阶

段实施，第一阶段将持续到 2025年，旨在“打下坚
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实的基础”。为此，将建立 6大网络盾牌：一是教育

公民和企业提高网络安全意识；二是实施安全技术

计划，参与美英等多国组织的软件开发同盟；三是

加强政府企业之间的网络威胁信息共享；四是保护

关键基础设施的安全；五是通过网络技能增强主权

能力；六是采取一致的全球行动，加强与邻国的伙

伴关系，相互交流经验，提高网络安全水平。

2 高隐蔽性、高破坏性攻击持续高发

网络安全战略地位的不断提升，是各国应对新

形势下国家间竞争、对抗和博弈的必然趋势，同时

也预示着国际网络空间安全态势的持续紧张。

2023年以来，高隐蔽性、高破坏性的网络攻击持续

高发，各类新型网络、关键基础设施、应用系统和软

硬件构建模式面临严重的安全威胁。

2.1 APT攻击成为网络空间制导武器

APT（advanced persistent threat，高级持续性威

胁）攻击，是攻击组织针对高价值目标实施的具有

针对性、持续性的攻击行为。APT攻击通常针对特

定目标进行精细策划，利用目标的“零日漏洞”，使

用复杂的高对抗性恶意软件进行突破，长期潜伏或

监控目标，并不断获取数据信息，因此，APT攻击具

有精准打击、高强度打击等特点，是网络战中的制

导武器。“零日漏洞”是当前APT攻击的关键武器库

资源。2023年上半年，Chrome、Safari浏览器与对

应平台Windows、MacOS、iOS下的提权逃逸漏洞占

所有漏洞比例近80%[4]。

全球范围内，部分地区的APT攻击随着热点地

缘政治事件变得活跃，俄乌战争等传统军事冲突中

也频繁看到APT攻击的现实案例，APT攻击成为一

种新的作战形态。美国网络安全和基础设施安全

局（CISA）持续关注 APT攻击，通过发布 APT活动

报告和漏洞利用警告，不断建设和完善APT防御体

系。在最近的报道中，美国政府通过开展漏洞披露

共享服务和建设相关平台，帮助联邦机构发现并解

决了1000多个可能被黑客利用的漏洞[5]。

中国也面临严重的 APT攻击威胁。2023年，

海莲花、蔓灵花、毒云藤、响尾蛇、Winnti、APT-Q-

27、Lazarus等APT组织对中国频繁发动攻击，涉及

政府、能源、科研教育、金融商贸等重点领域[4]。

为了更好地应对APT攻击，中国不断加强网络

空间安全体系建设，包括出台相关法律法规、开展

技术改造、推动漏洞治理等。特别是针对关键基础

设施的安全问题，出台了《关键信息基础设施安全

保护条例》并正式实施，制定了该领域首部国家标

准《信息安全技术 关键信息基础设施安全保护要

求》。网络安全监管部门、重点行业部门、安全机构

和厂商也不断尝试运用人工智能、大数据等新兴技

术解决APT攻击的检测和防护问题。

2.2 勒索攻击成为数据安全主要威胁

勒索攻击通常利用漏洞入侵受害者的信息设

备，以非法手段控制或窃取受害者的敏感数据。在

早期的勒索攻击中，攻击者通常强行加密目标数

据，要求受害者支付赎金以获取解密密钥。通过定

期备份数据可以避免或减少此类勒索攻击造成的

损失。近年来，勒索攻击进一步升级演变为双重勒

索和三重勒索，双重勒索使受害者面临敏感数据泄

露的威胁，三重勒索中攻击者通过联系受害者的客

户、合作者等利益相关者逼迫受害者交付赎金。

2023年勒索攻击在全球范围内持续高发，仅

上半年就有 48个勒索软件组织攻击并公开勒索

2200多名受害者，波及众多国家的政府、金融、教

育、医疗等行业。例如，勒索软件团伙Clop分别利

用 GoAnywhere MFT 软件的“零日漏洞”（CVE-
2023-0669）、MOVEit Transfer 的 SQL 注 入 漏 洞

（CVE-2023-34362）攻击并窃取了百余家组织的数

据；福特公司遭受黑客组织8base的双重勒索攻击，

由于未在规定期限内支付赎金，包括客户个人档

案、雇佣合同、交易发票等在内的近 10 GB业务敏

感信息被公布；英国曼彻斯特大学遭受三重勒索攻

击，攻击者复制了校方的众多敏感数据，包含学校

教职工和学生的隐私信息以及校方为研究目的收

集的英国国民医疗服务体系（NHS）中超过百万患

者的隐私信息，逼迫校方支付赎金。

勒索攻击的危害不只限于直接泄露敏感数据，

更有可能造成被攻击组织的业务停摆。例如，2023
年 10月，波音公司因遭受勒索组织 LockBit的攻击
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（图 1），大量敏感数据被窃取，导致公司的零部件

和分销业务受到影响。

2.3 新型网络成为渗透攻击重要目标

新型网络设施设备，例如，工业互联网与工业

控制系统（ICS）、车联网与智能网联汽车、卫星网络

与卫星定位系统等，逐渐成为网络渗透攻击的重要

目标，同时，由于各类新型网络之间的相互融合，渗

透攻击也呈现出跨网跨域的新趋势。

以监督控制和数据采集系统（SCADA）为代表

的工业控制系统一直是网络攻击的重灾区。根据

Cybernews的调查统计，自 2023年 10月 7日以色列

与哈马斯武装组织爆发冲突以来，已有 58个黑客

组织参与到本次网络大战中，其网络攻击的重点就

是对方的 SCADA和其他工业控制系统。同时，工

控系统相关的网络协议如Modbus、MQTT等也成为

攻击者的突破对象，研究人员已发现 400起针对

Modbus协议的攻击事件。

近年来，卫星互联网的发展如火如荼，由于缺

乏安全标准以及防护能力，许多网络安全问题应运

而生。攻击者可以对卫星信号施加干扰或进行信

号欺骗，从而对供电、供水和交通运输等关键的社

会基础设施造成严重影响。2023年以来，基于卫

星定位的飞机导航系统已经成为网络攻击者的新

目标，一种名为“GPS欺骗”的网络攻击手段近几个

月来激增。攻击者向飞行管理系统发送虚假GPS
信号，由于飞机无法分辨真伪，导致导航系统出现

偏差，飞机偏离航线，如果飞机未经许可进入他国

领空或禁飞空域，将构成较大安全风险。国际航空

资讯机构飞行运营集团发布的报告显示，截至

2023年 11月上旬，该机构收到近 50份涉及GPS欺
骗的报告，其中多数发生在中东地区。

车联网云、管、端架构中的各个重要环节都面

临着网络攻击威胁，近年来车联网服务平台及智能

网联汽车安全事件频发。2023年 2月，来自以色列

SaiFlow的调查结果证实了电动汽车充电基础设施

面临的潜在风险，多个电动汽车充电系统中发现的

新型漏洞可被利用并远程关闭充电站，甚至遭受数

据和能源窃取。7月，CISA联合BitSight公司发布公

告称，MICODUS公司提供的全球定位系统（GPS）存

在多个安全漏洞并可波及全球超百万辆汽车（图2）。
8月，研究人员发现影响本田汽车的重放攻击漏洞，

附近攻击者可通过拦截车钥匙发送到汽车的射频信

号，解锁Acura等车型的本田汽车。

UpstreamSecurity发布的《2023年全球汽车行业

网络安全报告》显示，在过去 5年中，全球汽车行业

由于网络攻击造成的经济损失超过5000亿美元。

2.4 供应链安全成为网络安全防护关键短板

信息系统的复杂功能需求和快速开发需求促

使软硬件开发过程呈现出模块化协同开发、组件代

码复用等特征。软硬件模块间的关联关系，以及全

生命周期中涉及的开发者、供应商、用户等角色，共

同构成了复杂的供应链网络。在软件供应链场景

中，系统的开发、分发等各个环节均有可能引发安

全问题，供应链安全问题不再局限于系统或模块自

身，而是可能直接影响整个生态。

软件开发工具包（SDK）是一些被软件工程师

用于为特定的软件包、软件框架、硬件平台、操作系

统等创建应用软件的开发工具集合，是软件供应链

中的关键环节。利用 SDK的漏洞甚至故意在 SDK
设置恶意代码或逻辑后门，从而攻击使用了该 SDK
的所有应用软件，已经成为典型的供应链攻击手

段。2023年 10月 30日，国家安全部微信公众号专

门发布文章“警惕！一些境外 SDK背后的‘数据间

图1 波音公司遭受LockBit勒索攻击

图2 MICODUS GPS软件漏洞波及范围
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谍’窃密”，指出境外一些别有用心的组织和人员，正

在通过SDK搜集我用户数据和个人信息（图3）[6]。

欧美国家很早就开始关注软件供应链安全，并

制定了大量软件供应链相关的政策。美国 2000年
就发布了《国家信息安全保障采购政策》，规定了信

息技术和相关产品的审查机制；2008年在《国家网

络安全综合计划》中强调了建立全方位措施以进行

全球供应链风险管理，将供应链安全问题上升到了

国家威胁和国家对抗层面；2021年发布的《关于改

善国家网络安全的行政命令》进一步明确了加强软

件供应链安全的要求[7]。ISO等国际标准化组织发

布了 ISO 28000系列标准、ISO/IEC 27036《供应商

关系的信息安全》、ISO/IEC 27034《应用安全》、ISO/
IEC 15288《系统生命周期过程》、ISO/IEC 20243
《开放可信技术供应商标准——减少被恶意污染和

伪冒的产品》等软件供应链安全相关标准。

中国也高度重视供应链安全问题，工业和信息

化部发布的《“十四五”软件和信息技术服务业发展

规划》提出，建设国家和行业级别的开源社区安全

审查体系，保证各个行业广泛使用重要开源产品和

技术服务的安全性[8]。华为等企业也积极投入开源

社区建设，如OpenEuler开源社区已经汇聚了数千

款上游组件，助力软件供应链安全。

由于供应链安全问题自身的复杂性和历史原

因，中国当前供应链安全形势仍很严峻，包括开源

生态建设较为落后，标准制定和技术实践不足，尚

未形成完整的供应链安全保障技术体系等。

2.5 云系统安全和移动端安全成为关注重点

2023年，以ChatGPT为代表的大模型进一步推

动了云服务的普及应用。与此同时，智能手机、平

板电脑、可穿戴设备等移动端设备也得到了普及，

成为整个互联网中数据采集、存储、计算的重要节

点。云系统安全和移动端安全成为网络空间安全

的重要环节，得到了越来越多的关注。

云系统涉及多种安全风险，包括数据泄露、数

据丢失、云服务滥用、拒绝服务攻击、账号劫持/服
务流量劫持等。移动端安全主要涉及移动设备的

安全性，包括数据安全、应用程序安全、网络安全等

多方面。2023年 7月，Android签名漏洞爆发，木马

程序可以利用该漏洞寄生在正常APK中，受影响

的APK包括天翼宽带等大量知名应用。与传统终

端或服务器相比，移动端具有更多接触个人敏感信

息或个人资产的机会，其中可穿戴设备最具代表

性。互联网数据中心（IDC）发布的《中国可穿戴设

备市场季度跟踪报告》显示，2023年第二季度中国

可穿戴设备市场出货量为 3350万台，同比增长

17.3%。这些设备能够采集、存储诸如用户心跳、

血压、地理位置等敏感信息，进一步提高了移动端

的攻击价值，加剧了其面临的安全威胁。

3 零信任、机密计算、隐私计算与弹
性安全技术蓬勃发展

为了更好应对日益严峻的网络安全形势，提高

关键信息基础设施、重要信息系统和整体网络空间

的安全保障能力。2023年以来，以零信任、机密计

算、隐私计算、弹性安全为代表的网络安全技术也

在蓬勃发展并不断取得突破。

3.1 零信任技术

零信任坚持“永不信任，持续验证”的理念，打

破了传统网络安全防护模式的限制，对网络边界安

全进行全新审视。零信任已从一个新兴安全理念

逐步发展成为全球网络安全的关键方法和技术。

2023年 1月，美国陆军成立了零信任架构能力

管理办公室，加速推进零信任架构实施，其目标是

确保信息系统的安全性，防止任何形式未经授权的

访问和数据泄露，到 2027年形成由零信任架构提

供全面安全保护的统一网络。2月，美国国防信息

系统局（DISA）宣布完成零信任项目“雷霆穹顶

图3 SDK搜集用户数据和个人信息
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（Thunderdome）”企业级网络安全样机（图 4）[9]。该

样机标志着美国军方零信任建设工作由理论研究

转向实践。4月，CISA发布第 2版《零信任成熟度

模型》[10]，旨在降低美国机构实施零信任的壁垒。7
月，Fortinet发布《2023年全球零信任发展报告》，揭

示了零信任安全当前的部署实施现状以及最新进

展，指出零信任相关部署占比正稳步提升[11]。8月，

中国信息通信研究院发布了《零信任发展研究报告

（2023）》，阐述了过去 2年多零信任产业的发展和

变化，指出目前中国正在从政策、行业实践、产业发

展等多方面对零信任进行积极探索，前期以推动零

信任理论研究和技术创新为主，后期加强零信任技

术应用和工程落地[12]。

3.2 隐私计算与机密计算技术

数据隐私性问题持续引起全球关注。IBM在

一项研究报告中指出，2023年全球数据泄漏的平

均成本达到 445万美元，比 3年前增加了 15%[13]。

以安全多方计算、联邦学习等技术为基础的隐私计

算技术，作为数据隐私保护的重要技术受到了各行

业的重视。2023年 1月，Omniscient的CEO Jon Ja⁃
cobson在世界经济论坛中分享了隐私计算的价值

与重要性[14]，进一步加深了人们对隐私计算的理解

与认识，推动了隐私计算的标准化进程。2023年 1
月，美国国家标准技术研究所（NIST）开展新一轮

多方面方案征集活动，截至 2023年 4月共收到 12
份相关建议。2月，NIST提出了一种基于可信执行

环境（TEE）的隐私计算方案，该方案旨在高效创

建、管理并保护系统运行时需要的敏感数据[15]。

2022年，国家工业和信息化部等16部门发布的

《关于促进数据安全产业发展的指导意见》[16]指出，

加强隐私计算技术攻关和产品研发，推进安全多方

计算、联邦学习、全同态加密等技术应用。6月，中国

信息通信研究院发布的《隐私计算应用研究报告

（2023年）》[17]分析并总结了国内隐私计算所面临的

机遇与挑战，展望了隐私计算应用的未来发展趋势。

除国家政策及产业界的大力推动外，2023年
各类学术会议上，研究人员也针对隐私计算提出了

多种高效的新方案。其中，具有鲁棒性和可安全聚

合的联邦学习方案、安全模型更为精确的安全多方

计算、更高效简洁而无需初始化的全同态加密方案

等隐私保护技术的提出，进一步推动了隐私计算技

术的全面发展。

机密计算是涉及硬件安全、系统安全、数据安

全等在内的一种新型安全计算模式，通过在基于硬

件的可信执行环境（TEE）中执行计算来保护使用

中的数据，其最终安全目标是在未来的网络数字空

间内，所有的高安全应用程序都是基于硬件TEE的

机密计算程序。

2023年 7月，VMware、AMD、三星及RISC-V共

同推进机密计算标准的建立，加大机密计算认证框

架的构建，以实现实用的机密计算技术[18]。围绕

GPU、ARM、RISC-V等硬件环境的机密计算技术

2023年取得了快速发展：提出了以机密GPU为代

表的异构 TEE，可在不依赖 CPU TEE的前提下确

保异构计算安全，为人工智能、大模型提供安全可

信的异构算力，如 NVIDIA H100/H800系列 GPU[19]
在Hopper架构中引入了基于GPU的机密计算安全

功能。在基于ARM CCA扩展架构方面，利用CCA
的Monitor固件创建用户进程级安全飞地，从而实

现基于ARM CCA的TEE安全架构扩展，在ARM设

备上提供类似 x86的通用 TEE环境[20]。在基于

RISC-V开放性软硬件 TEE架构方面，利用硬件的

可编程性从底层解决TEE的侧信道安全问题，提出

了能够抵御瞬态执行攻击和微架构侧信道攻击的

内存共享机制，并通过改进的动态缓存分区方案以

提高性能[21]。在机密容器技术和证明服务框架方

面，提出了基于 TEE和 TPM的多信任根证明服务

框架方案[22]，针对机密容器的静态及动态完整性证

明和监控方法与代表性方案 keylime相比，其完整

性监控性能提升了 71.4%。微软Azure平台的 Par⁃

图4 “雷霆穹顶”企业级网络安全样机
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ma[23]方案利用 SEV-SNP提供的VM级隔离，设计并

实现了新的机密容器架构，可以直接运行未经修改

的容器，实现容器环境的远程证明与安全策略实

施。另外，新一代机密计算通信框架（Confidential
6G）可为 6G等新型通信技术提供机密计算能力，

如欧盟于2023年立项的Confidential 6G项目[24]。

3.3 弹性安全技术

由于在各类不可信环境中进行数据处理、多方

共享与数据分析的需求日渐提升，弹性安全技术已

成为网络安全领域的新潮流，其目标是提升系统或

网络的带菌生存和入侵容忍能力。

2023年 3月美国发布的《国家网络安全战略》

提出以“通向富有弹性的网络空间之路”为目标，建

立一个“可防御、富有弹性”的数字生态体系。

网络安全是数字中国建设的重要基础，《数字

中国建设整体布局规划》[25]明确提出要“筑牢可信

可控的数字安全屏障”。面对技术发展带来的新安

全威胁、新攻击手段、新应用需求，必须积极推动构

建富有弹性的网络空间安全保障体系[26]，提出实现

弹性安全的新理念、新思想、新方法，综合运用并创

新发展弹性公钥基础设施（PKI）、定制可信空间、

移动目标防御、棘轮安全机制、拟态防御、可信计

算、机密计算等技术。

就拟态防御技术进展而言，2023年主要分为 2
方面：一是将拟态防御技术与网络弹性、6G通信、

系统安全等方向进行结合，强化内生安全能力，典

型代表包括使用内生安全构造在网络弹性整个生

命周期的赋能方法[27]、针对 6G安全问题提出的内

生安全在 6G空口和天地一体化场景中的应用解决

方案[28]、针对控制流劫持攻击提出的进程异构冗余

执行系统[29]等。二是对拟态防御技术进行形式化

分析，典型代表包括使用Verifast定理证明器分别

对拟态路由器的 TCP协议代理[30]和边界网关协议

BGP代理[31]的形式化验证。

4 量子计算技术蓄势待发

4.1 量子计算对密码学和信息安全的挑战

量子计算是结合量子力学和计算机科学的一

种新型计算方式。量子计算机突破了传统计算机

的计算限制，可高效解决一些在经典计算模式下

“指数”级困难的问题。

2023年谷歌在量子计算纠错、含噪处理等方

面取得了多项突破[32-34]，在其最新的 70个量子比特

的Sycamore量子处理器上，通过随机电路采样的模

拟计算成本估计，评估出Sycamore量子处理器能够

在几秒内完成目前世界排名第一的Frontier超级计

算机需要 47.2年才能完成的计算任务（图 5）。6
月，PsiQuantum借助新型容错量子计算架构，提出

了破解椭圆曲线密码（ECC）的新方案，所需的计算

资源较之前减少了700倍[35]。

2023年 10月，由中国科学技术大学、中国科学

院上海微系统与信息技术研究所和国家并行计算

机工程技术研究中心合作，完成了 255个光子的

“九章三号”量子计算原型机[36]。在处理高斯玻色

取样中，“九章三号”从相同分布中生成单个理想样

本仅需 1.27 μs，而 Frontier超级计算机需要大约

600年（图6）。

图5 Sycamore量子处理器计算能力评估

（a） （b）

（c）

图6 “九章三号”光量子计算原型机实验装置
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这些进展推动着向量子计算时代的逼近，强大

且稳健的算力突破带来的最终结果是威胁基于传

统困难性问题的密码学部件以及信息安全体系。

因为安全性是依赖于经典计算机无法计算的困难

问题，而随着量子计算的高速发展，在多项式时间

内解决这些困难问题有望成为可能。甚至有研究

人员认为，可以通过 13436量子比特位的量子计算

机在 177 d内完成RSA 2048的破解[37]，256比特的

椭圆曲线算法可以在 9 h内使用 126133猫态量子

比特位的量子计算机完成破解[38]，创造出更高量子

比特的量子计算机与更低量子比特需求的量子攻

击算法来彻底攻破它们只剩下时间问题了。当然，

这个时间可能很长。

为了应对量子计算对传统密码学与信息安全

技术体系带来的威胁，应尽早部署后量子密码（也

称为抗量子密码）技术。一方面，以量子密钥分发

为代表的量子密码技术相关工作取得阶段性进展，

2023年 1月，中国科学技术大学与清华大学提出模

式匹配量子密钥分发（MP-QKD）协议，研究结果表

明该协议在不需激光器锁频锁相的条件下，可以实

现远距离安全成码且在城域距离有较高的成码率，

有效降低了协议实现难度，对未来量子通信网络构

建具有重要意义[39]。5月，中国科学技术大学发现

了量子密钥分发发送端调制器件的一种安全漏洞，

并利用该漏洞完成了量子黑客攻击[40]。另一方面，

后量子密码技术仍然可以使用经典方式处理信息，

但其安全性基于与RSA和椭圆曲线密码不同的数

学困难问题。

2023年 3月，美国发布的《国家网络安全战略》

提出联邦政府优先考虑并逐步将公共网络和系统

向抗量子密码环境过渡；加拿大国防部和武装部

（DND/CAF）发布量子科学和技术战略实施计划

《Quantum 2030》，提出为应对量子计算威胁，正在

制定新型后量子密码（PQC）标准[41]。在量子计算快

速发展的背景下，后量子密码技术的研发与迁移需

提前布局，要求包括密码算法、协议、组件和基础设

施等均更新为量子安全的密码技术，在此过程中需

积极应对密码算法设计、实现以及兼容性等方面的

挑战。

4.2 量子计算在网络安全领域的应用前景

量子计算具有更高的计算速度和更强的安全

性，为网络安全领域的发展提供了新的机遇和可能

性。2023年 8月，NIST发布了抗量子加密标准草

案，其中公钥封装机制是CRYSTALS-KYBER，3种
数字签名方案为CRYSTALS-Dilithium、FALCON和

SPHINCS+，预计于2024年投入使用[42]（图7）。

2023年 3月，量子安全供应商QuSecure表示完

成了首个实时端到端量子弹性加密通信卫星链路，

这标志着美国卫星数据传输首次使用抗量子加密，

这一进展是美国在后量子密码技术应用方面的里

程碑[43]。6月，IBM宣布首次证明量子计算机可在

100多个量子位规模下得到准确结果，超越了经典

方法，这一结果标志着我们正在步入量子计算实用

的新时代[44]。8月，谷歌部署混合椭圆曲线X25519
和后量子Kyber算法的 TLS协议，其安全性与目前

使用的传统TLS加密一样，但在延迟和吞吐量等性

能方面存在一定差异。11月，研究人员提出量子

密钥分发通过其独特的反窃听机制，可成为增强网

络通信安全的核心解决方案[45]。

量子计算的快速发展揭示了解决各种现实挑

战的巨大潜力，在网络安全领域推动了后量子密码

学的蓬勃发展，进一步加强了网络与信息安全体系

的安全性。

5 生成式人工智能技术拓展应用

近年来，生成式人工智能技术获得了快速发

展。2023年 4月，谷歌公司将生成式人工智能引入

网络安全领域，发布名为云安全人工智能工作台

（Cloud Security AI Workbench）的网络安全套件，

图7 NIST发布抗量子加密标准草案
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结合了对软件漏洞、恶意软件、威胁指标和威胁行

为者概况的综合感知能力，用于高效查找、总结和

应对安全威胁。

5.1 生成式人工智能带来的挑战和机遇

随着训练数据以及参数量的增加，生成式模型

的性能不断提升，涵盖了文本（如OpenAI的GPT-
4）、图像（如 Stability AI的 SD-XL）、语音（如 Ope⁃
nAI的Whisper）和视频（如 Runway的 Gen-2）等多

个领域。这些进展不仅拓宽了生成式人工智能的

应用范围，也为各个行业带来了更多的创新机遇。

大模型正在朝着多模态的方向发展，OpenAI的
GPT-4V能够处理图像和文本的组合输入，谷歌的

Gemini可以理解文本、代码、图像、语音和视频等多

种类型的数据。

国内的生成式人工智能领域也在高速发展。

2023年 8月，第一批大模型如百度的文心一言以及

科大讯飞的星火等已获国家批准正式为公众提供

服务；11月，昆仑万维的天工以及面壁智能的露卡

等大模型也已通过备案即将上线。

生成式人工智能在快速发展的同时，也带来了

诸多挑战。首先，幻觉问题普遍存在于开源和闭源

大模型之中。由于训练数据中包含的虚假信息以

及预训练和对齐阶段可能引入的错误知识，大模型

会生成不符合源内容或者不符合常识的输出[46]。

其次，大模型也可以被用来生成不安全的内容，例

如，越狱攻击会绕过模型供应商对于输入指令施加

的安全限制，从而引导大模型生成有害的内容。南

洋理工大学研究人员通过收集大量越狱数据并对

大语言模型进行微调，实现了自动化的越狱指令生

成[47]。德国亥姆霍兹信息中心（CISPA）研究人员揭

示了文本生成图像模型同样可以用来生成不安全

的图片，并使用图片编辑方法制造出了有害的表情

包[48]。最后，生成式人工智能还存在隐私泄露的风

险。谷歌研究人员发现记忆现象广泛存在于大语

言模型[49]和扩散模型[50]中，特别是训练集中重复次

数较高的数据，可以通过查询恢复出来。

面对模型自身存在的幻觉问题以及不法分子

对其潜在的恶意使用风险，对生成内容和真实内容

的有效鉴别有着重要意义。斯坦福大学研究人员

发现，大模型生成的文本通常集中在模型对数概率

函数的负曲率区域，并基于此实现了零样本场景下

的生成文本检测[51]；CISPA研究人员训练了机器学

习分类器，用于区分真实图片和文本生成图像模型

生成的虚假图片[52]。针对大模型的隐私泄露风险，

由于重新训练或微调大模型具有较高的成本，如何

高效准确地使模型遗忘记忆的知识也成为一个重

要问题[53-54]。

5.2 基于人工智能的网络空间技术对抗

网络空间技术的迅猛发展与其带来的安全挑

战相伴而生。利用人工智能技术辅助开展网络空

间的攻防对抗，已经成为网络安全领域的研究热

点。以生成代码为例，基于生成式人工智能的代码

生成工具方兴未艾。例如，GitHub的 Copilot工具

提供订阅制的付费方式供用户使用。但是，人工智

能自动生成的代码可能并不安全，一些生成的代码

片段出现了严重的漏洞。因此，生成式人工智能的

内容安全问题广受重视。

纽约大学研究人员对Copilot的安全问题进行

了系统评测，在 89个编程场景下使 Copilot产生了

1689段程序，结果显示有 40%的代码是包含漏洞

的[55]。这一结果引起了人们对基于生成式人工智

能的代码安全性的关注。研究人员对真实场景下

人工智能模型生成的代码也进行了研究，与之前工

作的区别在于并非完全由人工智能模型生成代码，

而是将其作为编程人员的辅助生成工具。结果显

示，使用生成式人工智能模型辅助产出的代码与没

有使用模型的编程人员相比，并没有显著增加安全

风险[56]。生成式人工智能同样可以应用于漏洞自

动化发现与修复工作。伊利诺伊大学香槟分校的

研究人员使用微调后的生成式模型来生成种子，对

深度学习库进行模糊测试[57]。

实验结果表明，与 TensorFlow和 PyTorch上最

先进的模糊测试器相比，在代码覆盖率上可以分别

实现 30.38%和 50.84%的提升。此外，研究人员还

检测到 65个程序缺陷，其中 44个为之前未知的缺

陷。纽约大学的研究人员对生成式人工智能能否

修复编程人员所造成的程序缺陷进行了研究[58]，结

果显示，针对作者构造的有限场景，当给出一个精

240



科技导报2024，42（1） www.kjdb.org

心构建的提示时，生成式人工智能模型可以生成正

确的修复程序。这项成果虽然距离实用化还有较

大差距，但仍然为我们揭示了生成式人工智能在这

一领域的发展前景。

5.3 人工智能的安全监管

由于人工智能技术在数据处理、计算推理、输

出结果等方面与传统领域存在的巨大差别，其自身

的安全性问题也不断引起人们的关注和担忧。特

别是随着大模型在世界范围内的广泛应用，各国政

府都开始建立针对这一领域的系统性监管机制。

从 2022年 3月 1日颁布首部全国范围的人工

智能专门法规《互联网信息服务算法推荐管理规

定》[59]起，中国就在持续完善对于人工智能技术的

监管体系。中央网信办、工信部、公安部于 2022年
11月 25日联合发布了《互联网信息服务深度合成

管理规定》[60]。该规定明确了深度合成服务提供商

和技术供应商的全方位责任，涵盖数据安全、个人

信息保护、透明度等方面。生成式人工智能服务提

供商需要根据该规定在生成内容（图片、视频等）上

添加标记，并需要按照规定向网信办提交相关算

法。2023年 6月 23日，网信办公布了第一批备案

的深度合成算法，即《人工智能算法备案清单》，进

一步明确了服务商的算法备案义务。

2023年 7月 13日，国家互联网办公室、发改

委、教育部、科技部、工信部、公安部、广电总局联合

发布了《生成式人工智能服务管理暂行办法》[61]。

该办法于 2023年 8月 15日生效，旨在进一步规范

生成式人工智能技术，规定生成式人工智能服务提

供者须承担多项重要义务，包括监控其服务生成的

各类内容。该办法还强调了中国现有的网络安全

和个人隐私规则，规定了对用户个人信息的保护，

禁止非法收集和共享数据等。

中国针对人工智能的监管工作正在有条不紊

地推进，世界各国也将注意力和资源投入到人工智

能安全合规的立法流程中。美国总统拜登在 2023
年 10月 30日签署了一项关于人工智能的行政命

令，内容涵盖了国家安全、消费者隐私保护等多个

议题。该政令的主要要求包括人工智能系统研发

人员需与政府分享其安全测试结果；完善相关标

准，设计测试工具，确保其人工智能系统的安全性、

可靠性；同时还包含在未来制定一系列新标准，建

立网络安全计划，规划《国家安全备忘录》等内容，

从而指导人工智能安全监管的逐步完善。

欧盟也在稳步推进人工智能相关的法律制定

工作。2023年 12月，欧盟各方就人工智能监管的

全面规则基本达成一致，有望推动《人工智能法案》

正式生效。该法案对人工智能的应用按照风险等

级进行了分类，根据分类对具有不同风险性的人工

智能应用实施不同严格程度的监控和披露要求，并

直接禁止了人工智能的部分应用。

总的来说，全球人工智能治理的战略趋于多样

化。不同的国家和地区虽然选择了不同的方向和

策略，但都在持续大力推动人工智能安全监管机制

的落实和完善。

6 结论

网络空间安全是典型的交叉型学科，既需要在

基础理论、体系架构、算法、模型等方面大力推进基

础研究工作，又需要充分面向各行业领域需求，构

建实战化的安全防护能力，研究范围与通信、电子、

计算机、自动控制等领域密切融合，在某些方面与

管理学、经济学、社会学等学科领域也形成了交叉。

随着各国政府对网络安全战略地位的日益重

视，网络空间安全科技的发展也日新月异。一方

面，各类新型、高隐蔽性、高破坏性、跨域跨空间的

攻击模式和攻击渠道持续刷新人们的认知。另一

方面，零信任、机密计算、隐私计算、弹性安全、量子

计算、生成式人工智能等新兴技术也不断为我们提

升和扩充安全防护能力。网络空间安全已经进入

百花齐放、百家争鸣的蓬勃发展阶段，挑战与机遇

并存，亟需我们从国家监管、理论突破、技术攻关、

体系建设、行业应用等各个层面协调行动，共同发

力，围绕供应链安全、弹性安全、网络生态安全、智

能安全、人机协同安全等核心维度，加强中国整体

网络空间安全的防护能力和保障能力，形成为国家

安全、经济发展和社会进步保驾护航的有力屏障。
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Review of 2023 cybersecurity technology hotspots

AbstractAbstract In 2023, countries such as the United States, Europe, Australia, Japan, South Korea, and India successively released
national policies and strategic plans for cybersecurity, and the strategic position of cybersecurity was becoming increasingly
prominent and constantly improving. At the same time, high covert and destructive attack activities represented by APT attacks,
ransomware attacks, supply chain attacks, new network attacks, and mobile attacks were frequent, posing serious security threats
to the global cyberspace. Zero trust, confidential computing, privacy computing, and resilient security technologies were
flourishing. Quantum key distribution and anti quantum cryptography continued to achieve technological innovation and
breakthroughs. Generative artificial intelligence created a new development space for cybersecurity, and the field of cybersecurity
was facing unprecedented development opportunities and application prospects.
KeywordsKeywords cybersecurity; data security; artificial intelligence security ●
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