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Web3.0下的区块链相关技术进展

斯雪明 1,2，潘恒 2*，刘建美 2，祝卫华 2，姚中原 2

摘要 区块链是Web3.0构建可信互联、价值互联的关键技术。作为一种新的去中心化基础

设施，区块链自身技术也在不断发展。结合Web3.0背景，介绍了区块链的去中心化身份、智

能合约、激励机制和隐私保护等相关技术进展和问题，以助力实现基于Web3.0的数据安全

共享、业务流通、用户权益保障，从而达到更加公平的价值分配和价值流动。
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随着区块链、人工智能、无线边缘计算等技术

的快速融合发展，下一代互联网Web3.0的技术研

究越来越多[1]。2007年，T.O'Reilly提出Web2.0的
概念[2]，对比以门户网站提供静态网页浏览服务为

主的Web1.0，Web2.0强调以网络为平台的连接和

为用户提供互动等多种增值服务。2014年，以太

坊（Ethereum，ETH）的联合创始人 Gavin Wood称：

现有技术已经无法适用于未来社会和技术的互动，

称Web3.0为“后斯诺登网络”（post-Snowden），描绘

了一个零信任（zero-trust）下的去中心化、安全、自

治的网络[3]。

截至目前，Web3.0作为下一代互联网，学术及

企业界对其概念仍然没有统一的认识和定义。有

研究者强调其“智能化”“语义化”“个性化”特征[4]；

有研究者关注其“去中心化”“安全”“可信”的特

征[5-6]；也有研究者注重其基于数字资产化和资产

数字化的价值互联特性[7]；还有研究者强调其可验

证性（verifiable），认为Web3.0的核心特征为应用

程序的关键计算是可验证的[8]。无论对Web3.0的
理解有何异同，区块链是Web3.0的核心支撑技术

为普遍共识。

1 Web3.0与区块链

目前的Web2.0互联网，无论是采用传统的客

户服务器架构还是云计算模式，都还是集中化处理
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的分布式网络。虽然Web2.0极好地实现了用户和

网络、网络与网络、用户与用户之间的连接、互动，

也极大地改变了人们的生产生活方式，但随着网络

应用的深入以及新一代信息技术的快速发展，现有

Web2.0网络面临着诸如安全性、隐私性、透明性、

真实性等多个方面的技术挑战，同时还存在着权力

或利益严重聚集于第三方平台的问题[9]。因此下一

代互联网——Web3.0的“去中心化”（decentralized）
特点被普遍认同[5-6]。

区块链是利用块链式数据结构来验证和存储数

据、利用分布式节点共识算法来生成和更新数据、利

用密码学的方式来保证数据传输和访问的安全、利

用由自动化脚本代码组成的智能合约来编程和操作

数据的一种全新的分布式基础架构和计算范式。

与传统分布式网络相比，区块链更多关注节点

平等、不互信、存在有拜占庭节点下的异步网络以

及节点如何自治、平等、安全地实现网络服务，更加

接近于实际网络情况。来源于比特币的区块链技

术天生强调节点平等和去中心化。通过大多数节

点的共识是利用密码算法，基于智能合约的同步、

严格执行及分布式账本的不可篡改记录等组合，区

块链可以实现与分布式网络不同的去中心化和社

会资源去中介化，解决Web2.0由于中心化所出现

的信任危机、数据及隐私泄露、用户自主性差等问

题，实现基于Web3.0的数据安全共享、业务流通、

用户权益保障，并进一步通过区块链的加密货币或

通证（token）等技术，实现更加公平的价值分配和

价值流动[10-11]，如图1所示。

一个基于区块链的更加自主、安全、开放、公平

的Web3.0互联网环境，首先要建立用户的去中心

化身份，鼓励用户积极参与，需要保障传输及处理

数据的安全和隐私，还要构建安全的去中心化应用

程序（Dapp）。

Web3.0的去中心化事务处理方式是解决中心

平台垄断和利益分配失衡问题的一种尝试，利用区

块链的可信协作、分布式执行、数据保护、资产转移

等能力进一步整合信息流、业务流和价值流，以更

加标准化、更加简洁的链上智能合约来代替现有互

联网应用服务，消除对中心机构的依赖。目前，区

块链技术研究活跃，所涉及的共识、可扩展性、跨

链、分片等技术进展很快。本文从Web3.0去中心

化特征的角度介绍去中心化身份、智能合约、激励

机制、隐私保护4个方面的相关进展。

2 Web3.0与去中心化身份

在现有网络环境下，用户身份和个人识别信息

PII（personal identifying information）由一个中心化

第三方管理，用户缺少对自己数字身份和身份信息

所有权的管理，导致容易出现个人隐私泄露等问

题[12]。基于去中心化理念的Web3.0的发展，首先

需要实现适应去中心化环境的身份管理，同时需要

改进现有身份认证中对个人信息的过度泄露，加强

用户对自我身份信息的管控权。因此，去中心化身

份（decentralized identity，DID）作为一种新的身份

认证架构和方法，将区块链的分布式账本、隐私计

算等技术融入身份治理当中。

与传统身份管理不同的是，DID分离了用户身

份数据的所有权和使用权。为了保障用户身份的

所有权和管理权，提出了自我主权身份（self-sover⁃
eign identity）的概念和方法，强调在身份信息使用

过程中用户可选择性泄露部分敏感信息，实现用户

身份信息的有效管理，避免身份隐私过度泄露。

去中心化身份系统的构建方法有多种，比较通

用的模型是使用代表实体的身份标识符和与之关

联的属性声明凭证。 2021年 8月万维网联盟

（W3C）发布了《去中心化身份 1.0版：核心结构、数图1 基于区块链的Web3.0环境
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据模型和表征》标准[8]，是目前使用较为广泛的去中

心化身份方法。

如图 2所示，W3C标准中的DID由基础层和应

用层组成。基础层主要由DID标识符（DID URL）
和 DID文档（DID Document）组成。DID标识符是

标识用户全网唯一的数字身份的特殊字符串，DID
Document是一个 JSON-LD格式的数据，包含 DID
URL、时间戳、JSON-LD签名、加密参数、加密协议、

服务端点等 6部分。应用层主要是可验证凭证

（verifiable credentials，VC）[10]，VC 提供了一种表征

用户实体具有的某种属性的规范。一般情况下，

DID的实体向其他实体出示自己的VC全文 ，以此

来证明自己某些属性的真实性。但是在一些特殊

情况下，出于对隐私信息的保护，并不需要出示完

整的VC内容，用户可以出示可验证表达（verifiable
presentation，VP）来选择性地披露信息，VP是VC持

有者向验证者表明自己身份的数据。

虽然以W3C为代表的去中心化身份，通过VC
生成VP的方式，实现了在身份认证过程中选择性

出示有限的 PII信息，最大程度保障了用户的隐私

信息，但现有的去中心化身份仍然存在不少问题，

针对这些问题，去中心化身份系统研究有很多新进

展。文献[13]提出了一种名为 PDID（password-au⁃
thenticated decentralized identities）的基于口令身份

验证的去中心化身份系统，允许用户在全局命名空

间中注册自己的用户名和密码对，并将其用作通用

凭证，此外还可以实现向任何服务器认证用户身份

的同时，不向服务器泄露任何密码信息。针对当前

的加密方法将去中心化的标识符与公钥绑定，可能

会引起身份窃取攻击和单个实体存在多个标识符

的问题，文献 [14]提出了一种基于新的加密原语

——无限单向哈希链的去中心化身份模型，用户只

需要一次注册，就可将用户的公钥嵌入到无限单向

哈希链中，解决一个实体多个标识符的问题。文献

[15]提出了具有可审计性和保密性的 DID认证协

议，可审计性保证系统能够检测恶意认证事件，保

密性防止敌手将认证事件链接到对应的用户和服

务提供商。此外，现有的DID文档高速缓存方案中

的侧通道可能引起隐私问题，文献[16]提出了一种

新的 DID解析设计，称为 Oblivira（不经意 DID解

析），Oblivira是一个占用空间小的安全解析代理，

可以强制通用解析器在不知道请求内容的情况下

解析请求。文献[17]中提出一个CanDID系统，授权

最终用户管理自己的凭证，除签发证书外，CanDID
的身份识别系统还可以抵抗 Sybil攻击，并且允许

用户将其密钥存储在CanDID委员会中，实现密钥

丢失时的恢复。

3 智能合约预言机与智能合约安全

Web3.0的目标仍然是通过去中心化应用程序

为用户提供网络服务。在区块链中，这些去中心化

的应用程序由智能合约实现。由于智能合约部署

在链上、运行在链上，智能合约的安全和链下数据

的调用一直是难点。

3.1 智能合约预言机

区块链系统依靠其共识机制和密码学的相关

技术，使得链上的数据难以被篡改，能够保障链上

数据的真实性和可靠性，但是对于链下数据缺乏可

信保障机制。智能合约预言机（Oracle）是智能合

约进行链上链下数据交互的主要技术，用以保证链

下数据的完整性和真实性[18]。预言机为链下数据

提供了一种可信保障机制，能够实现链下数据的可

信上链。基于这种特性，预言机可应用于任何需要

与链下进行数据交互的Dapp。区块链预言机本质

上是区块链与链下数据调用和访问的可信媒介，是

一种为区块链智能合约提供可信链下数据的工

具[19]。

2017年，基于以太坊的第一个去中心化预言

机Chain Link被提出[20]，通过在链下采用多数据源

图2 分布式数字身份DID的组成模型
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及多预言机节点的方式获取源头数据，提高源头数

据采集的可信性。2019年，国内去中心化预言机

Dos Network白皮书发布[21]，从预言机节点选择的角

度出发，基于可验证随机函数实现去中心化网络中

工作节点的随机选取，并通过门限签名技术实现数

据验证。预言机工作角色主要由链上用户智能合

约即区块链智能合约、链上预言机智能合约及链下

的外部数据源3个部分组成。

目前智能合约预言机也有较多研究进展。文

献[22]提出了一种基于门限聚合签名的区块链预

言机数据传输模型，该模型将签名与数据聚合到一

个预言机上，与链上智能合约进行单次交互，减少

区块链存储空间开销和通信负载。文献[18]研究

了基于分布式预言机的链下数据源可信评估激励

技术，提出了基于分布式预言机的可信数据上链技

术。针对提高车联网中的用户身份安全可信问题，

文献[23]提出了一种基于区块链预言机的车联网

可信身份注册方案。该方案使用智能合约、分布式

预言机、机器学习算法等技术构建预测模型，可以

保证车联网用户在注册阶段的可信。文献[24]提
出了一种基于预言机和零知识证明的区块链数据

上链方案，该方案能够提高数据源的可信性并增强

数据的隐私安全性。

3.2 智能合约安全

智能合约是存在于区块链上以代码形式定义

的承诺，一经部署，很难修改。基于区块链的

Web3.0应用，最终是以智能合约的形式实现的，而

且可能会涉及一些代币交易，因此保证智能合约安

全非常重要。

3.2.1 智能合约漏洞分类

作为应用最为广泛的主流区块链系统，以太坊

上的智能合约漏洞最为典型和丰富。表 1以以太

坊为例，总结了智能合约编写、编译、区块链交易驱

动3个阶段共14种类型的漏洞。

在智能合约的编写阶段，高级语言是主要的工

具。在开发者利用高级语言对智能合约进行编写

时，安全漏洞主要由高级语言设计模型本身和开发者

编程能力参差不齐的问题导致。在编译完成之后，虚

拟机是智能合约字节码的执行器。在以太坊环境下，

虚拟机层面上智能合约的安全威胁存在于智能合约

字节设计规范和运行机制本身的缺陷等。智能合约

在区块链平台运行时，由于区块链本身的特性，也会

产生如时间戳和事务顺序依赖等安全风险。

3.2.2 智能合约漏洞检测

智能合约具有不可更改性，一旦部署在区块链

上就不能进行修改，只能进行升级，但是升级智能

合约又是困难和繁琐的，所以在部署智能合约上链

之前，对其进行漏洞检测是非常重要的。

文献[25]将已有的智能合约漏洞检测技术分

为基于模糊测试、基于污点分析、基于符号执行、基

于形式化验证、基于机器学习等若干种，前 3种是

最常用的检测技术，其中模糊测试因高效多产的漏

洞发觉能力而应用广泛，缺点包括漏洞定位复杂、

测试用例生成低效等[26-27]；污点分析是检测合约鲁

棒性和漏洞挖掘的关键技术，其缺陷包括信息流分

析不全面造成的过污染和欠污染，以及在污染传播

的过程中内存存储信息的处理等问题[28]；符号执行

通过探索程序中所有可执行路径，发现安全漏洞，

但存在路径约束求解难和路径爆炸等问题[29]。综

上所述，智能合约漏洞检测技术已经取得了巨大进

步，但由于智能合约出现的时间比较短，发展迅速，

还没有形成专门漏洞库。因此，仍然需要持续研究

以确保智能合约的安全。

表1 常见智能合约漏洞分类

智能合约

运行阶段

编写阶段

编译阶段

区块链交易

驱动阶段

常见安全漏洞

整数溢出

拒绝服务漏洞

可重入漏洞

权限控制漏洞

异常处理漏洞

类型混乱漏洞

未知函数调用漏洞

以太冻结漏洞

以太丢失漏洞

短地址攻击

调用栈溢出漏洞

Tx.Origin漏洞

时间戳和事务顺序依赖

区块参数依赖

备注

与高级语言设

计模式、用户编

写等有关

与智能合约字

节执行器有关

与区块链本身

的特性有关
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4 Web3.0与激励机制

Web3.0的去中心化特征支持用户在无中心化

第三方机构的情况下进行沟通和交易，可以让用户

拥有更大的数据控制权，实现用户创造数据、拥有

数据、控制数据和基于区块链协议的自动公平利益

分配。由于Web3.0下系统的自治和用户的平等

性，要保证Web3.0的正常运转，必须设计适当的激

励机制。

现阶段激励机制主要通过使用代币或者积分

的形式提高用户参与的积极性。比特币作为最经

典的区块链系统，采用代币的方式激励矿工挖矿。

同时在一些其他的区块链系统中，也使用了代币奖

励的方式激励用户参与。文献[30]根据用户的私

有数据估值进行代币奖励，激励用户提供私有数据

参与联邦学习训练。文献[31]鼓励用户将自己的

信息分享给其他用户来赚取积分，用积分获取更多

信息促进信息共享。文献[32]采用资源包作为奖

励，激励用户不断参与训练来获取积分，使用积分

去兑换资源包。区块链技术采用通证来激励节点

不断参与工作，其工作方式与上述的激励方式类

似，可以在不同的场景下将上述方式应用到区块链

中。奖励能够刺激用户工作的积极性，但也存在奖

励分配公平性的问题，因此在进行最终的奖励之

前，还需要根据不同实体的贡献大小进行等级评

定，根据评定结果进行奖励分配。

文献[33]在移动人群感知的场景下，设计了一

种基于数据质量的分配方法，以鼓励客户提交高质

量的数据。文献[34]基于众包的室内导航系统场

景设计了一种根据用户提供的数据权重为标准的

贡献量测量方法。文献[32]在联邦学习中，提出了

一种基于夏普利值（Shapley value）的贡献指数，通

过本地数据集、机器学习算法和测试集等多个因素

来评估实体的实际贡献指数。文献[35]提出一种

基于等级驱动拍卖的新型激励机制，根据用户资源

的大小进行计算，资源越丰富、层次越高、其贡献量

相应也会越多。Web3.0中需要不同实体之间协同

工作，而公平公正地计算贡献量是保证实体不断工

作的前提。

5 Web3.0与隐私保护

Web3.0与Web2.0的重要区别在对数据安全和

隐私的保护上。Web3.0以用户为中心，赋予了用

户数据自主权，使用户可以在交易和数据流通中真

正获益。因此，如何保护交易与数据共享过程中的

用户隐私就成为了需要研究的课题。目前，基于区

块链的隐私保护方案的研究热点包括零知识证明、

同态加密、差分隐私、可信执行环境、联邦学习等技

术，如表2所示。

5.1 零知识证明

零知识证明（zero knowledge of proof，ZKP）技

术是一种重要的隐私保护技术，由 S.Goldwasser等
在 20世纪 80年代初提出[36]，是指证明者在不向验

证者提供任何有用的信息的情况下，使验证者相信

某个论断是正确的。ZKP技术因其良好的可靠性、

完备性和零知识性，有望被广泛应用于区块链等潜

在的Web3.0场景，保证数据的有效性的同时不泄

露敏感信息。

交互式零知识证明常被应用于区块链的隐私

保护、区块链的扩容及区块链跨链等方面。文献

[37]中提出了 ZeroCoin强匿名性加密货币，实现了

表2 区块链主要隐私保护方法

隐私保护方法

零知识证明

同态加密

差分隐私

可信执行环境

联邦学习

定义

一种交互式的证明协议，其中一个证明者可以在不泄露关于某个陈述任何信息的情况下，

向另一个验证者证明该陈述的正确性

一种加密技术，允许在密文上执行计算并得到加密后的结果

一种高效的隐私保护技术，通过在数据中加入随机噪声的方式进行数据保护

一种在硬件层面提供隐私保护的解决方案

机器学习领域中的一种隐私保护计算方案
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内部不可链接性，防止用户交易地址被暴露。文献

[38]在区块链上提出了一个基于零知识证明的联

邦学习（ZKP-FL）方案，对于局部数据的计算和局

部模型参数的聚合都采用了零知识证明，目的是在

不需要局部数据明文的情况下可验证计算过程。

文献[39]中提出的 ZK-Rollup方案是一种针对区块

链的 Lay2层扩容方案，链下进行复杂计算和零知

识证明的生成，链上进行证明的校验并存储部分数

据保证数据可用性；文献[40]中提出的Coda项目使

用递归组合的简洁非交互式证明技术,使验证时间

缩短至 200 ms，适用于轻量级客户端。文献[41]将
零知识证明技术应用在跨链领域，提出 ZK-Router
协议（zk-based cross-chain router protocol），协议是

在目标链合约内无信任的验证，利用零知识证明

认证源链的共识机制，引申出跨链基础设施

ZK-Router，具有无信任依赖、链上轻计算、通用、低

延迟、无资产抵押的显著优势。

5.2 同态加密

同态加密（homomorphic encryption，HE）是一

种对密文进行运算等效于对明文进行相应运算的

技术。经过多年的研究，成熟的同态加密算法已有

很多，大致可分为部分同态加密和全同态加密，如

ElGamal算法（乘法同态性）、Paillier算法（加法同

态性）和BFV方案（全同态性）。文献[42]结合 Pail⁃
lier算法和ElGamal算法提出了同态加密算法 Pail⁃
Gamal，不仅支持第三方监管所有密文，还支持将密

文的合法性检测放在链下进行，减少链上交易数

据。文献[43]将区块链技术和BFV全同态加密算法

相结合，把加密后的选票存储在区块链上，保证了

选票的不可篡改性。可见，同态加密技术不仅能够

提高交易的可监管性和高效性，还能抵抗量子计算

攻击，非常适用于未来Web3.0的大规模交易场景。

在数据共享方面，监督方管理成员私钥量过

大，极易出现合谋攻击。为此，文献[44]提出了一种

使用单密钥同态加密构造多密钥同态加密的方案，

减短密钥尺寸的同时提高了加密运算效率。文献

[45]将同态加密与群签名技术、密钥共享算法结合，

使群管理员和监管机构分别生成仅群成员可见的

部分私钥，解决了单一群管理员权力过大的问题。

除了用户交易和数据共享方面，同态加密技术

还运用于机器学习和多方安全计算等领域。文献

[46]提出了一种基于部分同态加密和联邦学习的

多方隐私保护机器学习框架 PFMLP，使学习方只

能通过同态加密来传输加密的梯度。文献[47]利
用同态加密、秘密共享和零知识证明构建了一个可

公开验证的安全MPC协议，该协议由链上计算和

链下预处理2个阶段组成，增强了隐私机密性。

5.3 差分隐私

在Web3.0中，数据的去中心化和开放性往往

会导致数据的隐私泄露。差分隐私（differential
privacy）是一种通过在数据中添加噪声来保护用户

隐私的技术。将差分隐私技术应用到Web3.0中，

可以更好地保护用户的隐私，提高用户的信任度。

Web3.0的智能交互离不开机器学习，然而在

机器学习中模型训练过程可能会暴露用户的隐私。

许多研究者开始将差分隐私的保护方案与机器学

习结合，文献[48]提出了一种新的差分隐私框架，该

框架在客户端上传数据之前添加人工噪声，有效地

保护了客户端数据的隐私。此外，文献[49]关注分

布式机器学习场景，将随机噪声扰动应用在学习者

对分布式数据库的差分梯度查询响应中，开发了分

布式隐私数据机器学习的差分隐私梯度下降算法。

安全多方计算（secure multi-party computa⁃
tion，SMPC）是一个密码学原语，常被用于分布式隐

私数据学习的场景，该技术能够使Web3.0中的各

个节点之间在不暴露隐私的情况下，互联合作创造

更多的价值。Dwork等[50]首次指出 SMPC可以很好

地与差分隐私结合，例如通过安全计算和加性噪声

可以很容易地实现差分隐私求和。Zhou等[51]提出

一种 SMPC协议，该协议分别对链上计算与链下预

处理 2个阶段提供隐私保护，并将其作为共识算法

的一部分。

在Web3.0中，社交网络分析可以帮助分析和

优化去中心化应用的用户体验和社区建设。但是

目前一般的社交网络分析中仍存在隐私泄露的问

题，利用差分隐私能够有效保护数据安全。Qin
等[52]提出的方案基于分组和迭代的方法，方案中迭

代分组的方法适当地保留了社交网络中的结构信
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息，每轮迭代中添加的噪声也能够提供一定的隐私

保护。Sun等[53]提出了一种新的去中心化差分隐私

机制，该机制要求每个参与者不仅要考虑自己的隐

私，还要考虑其邻居的隐私，在此基础上计算整个

网络的最小噪声尺度。在此框架中，差分隐私起到

了至关重要的作用。

5.4 可信执行环境

可信执行环境（trusted execution environment,
TEE），是一种由硬件和软件相结合实现的安全计

算环境，可以提供硬件加密、安全存储空间和隔离

机制等功能，其目的是在不受信任的主机操作系统

中提供安全的执行条件，从而保护敏感数据和代码

不受攻击和不被泄露[54]。区块链系统是公开透明

的，其中智能合约的执行不受保护，用户隐私信息

容易泄露。因此，将 TEE与区块链技术结合，可提

高区块链应用的安全性，避免智能合约执行环境被

攻击和操纵[55]。文献[56]提出一种基于 SGX的轻量

Fabric链码可信执行环境构建方法及 E-Fabric架
构，将智能合约的执行部署在可信执行环境中，搭

建支持原生Go语言的可信镜像和容器，为链码创

建可信执行环境并通过远程认证协议验证链码是

否可信。然而，如果TEE中的内存访问模式存在泄

露问题，智能合约的执行仍然可能被破坏。为此，

文献[57]提出了一个新的通用框架 SECAUCTEE,允
许智能合约在基于 Intel SGX的 TEE上运行，并通

过实现不可知执行和端到端加密服务，避免了内存

访问模式泄露问题。由于区块链中存储了大量的

敏感数据且数据量在不断增加，因此需要更加高效

的内存管理技术来实现更高效和更安全的数据管

理。文献[58]提出了一种轻量化的代码迁移方案，

可以有效降低系统中内存换页的开销，避免内存利

用率不足的问题。

5.5 联邦学习

联邦学习（federated learning）是一种分布式机

器学习技术，在不暴露用户原始数据的情况下，对

模型进行训练和优化。联邦学习可以将模型训练

过程分布在多个设备或节点上，通过加密和数据分

割技术来保护用户数据的隐私和安全。Web3.0
中，联邦学习可以作为数据隐私保护和智能决策的

核心技术，为用户提供更加开放和自由的数字经济

和数字社会体验。

在Web3.0中，数据的价值往往需要通过数据

共享来体现，如在医疗保健领域和智能制造领域中

都涉及到大量敏感数据的共享，因此数据共享必须

具备足够的安全性和隐私保护机制。关于数据共

享过程中隐私保护的研究，有许多成果：文献[59]
提出利用 FedXGBoost算法、区块链技术和智能合

约的解决方案，解决了联邦学习数据共享中的可扩

展性、隐私保护和可靠性等问题，有效应对了

Web3.0中数据共享的隐私保护挑战；文献[60]提出

了一个基于区块链的ESB-FL框架，该框架使用一

种非交互式的指定解密函数加密方案和区块链结

合，在确保隐私保护的同时保持较高的效率、准确

性和安全性；文献[61]提出将联邦学习与Hyperledger
Fabric企业级区块链进行集成来提高联邦学习客

户端之间的可见性和安全性，通过跟踪客户端的更

新以保护全局模型免受恶意更新的影响；文献[62]
等使用区块链作为联邦学习的底层分布式框架，并

且采用了同态加密和Multi-Krum技术来实现密码

文本级的模型聚合和过滤，保证了本地模型的可验

证性；文献[63]提出使用联邦学习和区块链技术保

护电子健康记录隐私，该方案基于CNN的安全分类

模型，对可用数据集进行正常和异常用户的分类；

文献[64]提出了一种基于公有链和私有链的隐私保

护可搜索加密方案，采用智能合约进行二次验证，

保证数据隐私和访问控制验证的正确性；文献[65]
基于联邦学习和差分隐私技术构建了一个用于阿

尔茨海默病早期检测的异步隐私保护聚合框架，该

框架允许多个医疗机构参与方对更新后的梯度进

行本地加密，通过将加密后的梯度在云端聚合，确

保模型数据在聚合过程中的保密性。

6 结论

区块链技术可以为Web3.0提供包括去中心

化、用户自主、通证化数字资产、隐私保护、安全可

信等多种特征的技术基础支撑。未来技术愈发呈

现综合融通的趋势，Web3.0将会是最新通信、计
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算、存储技术的综合体。而区块链技术本身就是密

码、对等网络、分布式共识、程序设计等各种技术的

综合。除了区块链技术本身可以作为Web3.0的底

层支撑之外，区块链各种技术的巧妙组合方式也可

以作为发展Web3.0技术的借鉴。Web3.0的发展与

区块链技术的发展也将相互促进，Web3.0为区块

链技术提供更多的应用场景和需求，而区块链技术

的发展也为下一代互联网的创新提供保证。
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Progress of Blockchain related Technologies in the Web 3.0

AbstractAbstract Blockchain is the key technology for Web 3.0 to build trusted interconnections and value interconnections. As a new
decentralized infrastructure, the technology of blockchain is also constantly evolving. Combined with the background of Web 3.0,
the technological progress and existing problems of blockchain are introduced in this paper, such as decentralized identity, smart
contract, incentive mechanism, and privacy protection. They help to realize the technologies in Web 3.0, such as the data
security sharing, business circulation and rights guarantee of users, so as to achieve the goal of more fair distribution and flow of
the value.
KeywordsKeywords Web 3.0; decentralized identity; smart contract security; incentive mechanism; privacy protection ●
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