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Web3.0的发展机遇及挑战
成生辉，黄天意，孟怡然，樊宇清

摘要 Web3.0致力于改变互联网的整体架构，颠覆众多行业。对Web3.0所带来的机遇和面

临的挑战进行了分析；对比了Web1.0、Web2.0和Web3.0之间的区别与联系，剖析了Web3.0
的技术架构和生态布局，从经济和科技 2个方面总结了Web3.0的发展现状及其带来的变革

与机遇；指出了Web3.0在其研究基础和监管方面所面临的挑战，对Web3.0的未来发展进行

了展望。
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互联网始于1969年美国的阿帕网，它最初只限

于研究部门、学校和政府部门使用。1980年，独立的

商业网络开始发展。1989年Tim Berners-Lee正式

提出万维网的设想，并于1990年在日内瓦的欧洲粒

子物理实验室里开发出了世界上第一个网页浏览

器。当今世界，互联网已经成为生产和生活中不可

缺失的部分，其发展关系到一个时代整体的进步。

互联网自诞生以来经历了 3个阶段：（1）Web1.0是
信息连接的Web，网页是静态的，不提供交互；（2）
Web2.0是人与人之间的连接，人们可以在网页上进

行交流；（3）Web3.0是语义网络，除了交互以外，还

涵盖着大量数据，并由于其去中心化的特点，可以自

由地访问数据资源[1]。

Web3.0是 2006年 John Markoff在《纽约时报》

中提出。有研究指出，Web3.0是Web技术和知识

表示的共生体，知识表示是人工智能（AI）的子领

域[2]。也有研究认为Web3.0是集合了技术、法律和

支付系统的下一代网络[3-4]。随着Web3.0的不断发

展，它已经融合了许多新兴概念，例如元宇宙、数字

经济和 5G等。这样的融合不断改变着人们的生

活，例如，人们可以在家中通过虚拟现实（VR）技术

和互联网身临其境地畅游自己想要去的地方，并和

同伴的虚拟数字人形象进行交互。这些改变使得

人们对互联网的期许愈发强烈[5]。表 1对比了

Web1.0、Web2.0和Web3.0之间的差异。从Web1.0
到Web3.0，交互的方式得到了进步，能够获得的信

息量也大幅度地增加。这使得用户体验不断地改

进[6]。
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Web3.0和之前的互联网环境相比具有 4个特

点。一是开放性，Web3.0允许用户进行跨平台的

互动——只需一个账户就可以体验所有应用，无须

重复注册；二是隐私性，区块链的去中心化结构能

够更好地保护用户数据——用户不会失去对数据

的所有权，也无需依赖第三方平台来管理；三是共

建性，Web3.0使用的代币激励制能够将内容创作

带来的价值有效地反馈给作者，帮助建立更加平等

的平台；四是互通性，用户的行为不再受到第三方

的限制。具体如图1所示。

Web3.0正受到前所未有的关注。从产业界来

说，许多高科技公司正在加快对Web3.0的布局。

推特（Twitter）已经开始在其产品上设置各种关于

Web3.0的应用，谷歌（Google）也在 2022年 5月组建

Web3.0团队，也有许多个人表示出关注。更为重

要的是，从国家层面来说，Web3.0开创了国家之间

竞争的新赛道。这不仅是技术的竞争，更是对下一

个互联网体系中的话语权的争夺。

总之，Web3.0对人类的社会生活、科技进步和

经济发展都有着深远的影响。以下对Web3.0进行

介绍和分析。

1 内涵及应用

首先介绍Web3.0的技术栈，然后给出这个技

术栈的6种常见功能并提供使用案例。

1.1 Web3.0的技术栈

截 至 2023 年 1 月 ，已 经 发 表 了 多 篇 关 于

Web3.0的技术栈的文献。2017年Web3基金会上

提出了 5层技术栈[7]。其中：零层包括节点通信和

底层编程，一层负责提供交互和传递数据，二层用

来扩展一层的功能，三层提供可读语言以供开发，

普通用户则在四层进行交互。Jacksi等[8]提出了

Web3.0的 4层技术栈，其中第一层是统一资源标识

符，第二层是超文本传输协议，第三层是文件传输

协议，最后一层则是 IP安全协议。Swati等[9]给出了

由应用层、区块链框架层和区块链网络层组成的

Web3.0技术栈。除此之外，Petcu等[10]、徐蕾等[4]也

提出了不同的Web3.0技术栈架构。Rasekh等[11]、

Sarathchandra等[12]和Zheng等[13]则从其他角度出发，

分别提出了语义网、以太坊和DApp的技术栈。

本文提出的Web3.0技术栈如图 2所示，共分

为6层。
图1 Web3.0的4个特点

表1 Web1.0、Web2.0和Web3.0特性对比

互联网

Web1.0
Web2.0

Web3.0

时间

1996
2006

2016

属性

超文本

社交网络

语义网

媒介

静态文本

互动内容

虚拟内容

基础设施

PC
云和移动设备

区块链

交互方式

公司发布，用户只能阅读

公司建立平台供用户互动

公司和个人都可以建立平

台互动

搜索方式

大范围搜索，结果通常非常模糊

使用关键字进行搜索，结果更加

多样化

利用大数据等技术实现更加精

确的搜索

图2 Web3.0技术栈

23



科技导报2023，41（15）www.kjdb.org

位于最底层的是基建层，它们为Web3.0提供

更加快捷的网络环境。5G技术增加了可传输的文

件形式[14]；芯片决定了设备的整体算力；边缘计算

的分布式架构缓解了流量的拥堵[15]；云原生被用来

帮助软件进行开发；隐私计算则能够有效地防止信

息泄露[16]。

基础设施的发展能够带动网络层和协议层的

发展。P2P协议能让文件高效传输，极大地缓解了

服务器的压力。Plasma协议以“链中链”的形式提

高区块链的吞吐量[17]。除此以外，还有允许节点进

行投票的共识机制、增强链上安全的密码学技术、

允许无第三方交易的智能合约和链式存储等。

通过形形色色的扩展设备，Web3.0能够为用

户带来触觉、听觉等多维度的体验。例如AR/VR/
MR等带来三维体验的设备，提供触觉变化的体感

设备和让应用更加便捷的移动设备。

位于设备层上的是软件层。机器人流程自动

化（robotic process automation，RPA）可实现大批量

重复流程的自动化，降低人工成本。AI在RPA之

上又添加了学习功能来进行智慧操作[18]。引擎作

为开发程序的核心能够帮助开发者迅速进行程序

铺设。操作系统为终端设备和软件提供了管理能

力。应用编程接口（API）能够帮助软件和其他软

件进行良好的互动。分布式应用（DApps）就是以

这样的方式建立在下方 5层技术栈之上的。与传

统软件相比，DApps在分布式架构、体感设备、软件

协作等方面有极大进步，能够为用户带来跨时代的

体验。

1.2 Web3.0的应用

近年来，Web3.0的应用呈现井喷的状态。据

问卷调查显示，在 2022年中有 57%的受访者已经

体验过至少 1种Web3.0应用。截至 2023年 1月，

全球市场的DAPP数量达到了 6370个，智能合约数

量达到 16140个[19]。表 2展示了目前市面上常见的

Web3.0应用的功能分类。

表2 Web3.0应用的功能分类

名称

金融

基础设施

社交

多媒体

链游

服务

描述

发行、交易和管理金融产品，以及其他传统金融类业务

提供基础设施服务，如区块链、链上存储、服务器等

由爱好者组成的数字化社区，兼具媒体功能

提供多种创作方式，同时确保创作者能够获得相应的收益

一种新型的游戏形式

其他为用户提供体验的服务，包括但不限于远程办公、数字医疗等

实例

Uniswap, MetaMask
以太坊，蚂蚁联盟链

Sapien, Steemit, Meta
BanklessDAO, Forefront

Crypto Dynasty, Splinterlands
Horizon Workrooms, Ethlance

金融业是目前最多Web3.0应用踏足的领域。

Web3.0可以和现有的金融工具组合，创造出全新

的商业模式[20]。Ozili等[21]将现有的Web3.0金融应

用分为稳定币通征、借贷、NFT发行、无中介交易、

二级市场交易、流动性、电子钱包和资产管理共 9
种。针对这些应用，各大银行发布的数字银行软件

通过智能设备将传统的银行服务自动化，为客户带

来了极大的便利。

一些企业则选择了出租或售卖Web3.0相关的

基础设施服务和平台。以区块链为例，国内已有蚂

蚁、腾讯、百度等多家企业提供联盟链的解决方案；

Onchain.storage则选择提供链上存储服务，帮助其

他DApp的开发者提供数据存储空间。

网络社交在Web2.0时代已经非常火热，而

Web3.0的到来将让人与人的交流进一步升级。

Meta公司将元宇宙技术带入到了社交之中，通过

虚拟成像为参与者带来身临其境的体验。VR设

备、体感设备的应用也将为社交模式带来进一步的

革新。

Web3.0的多媒体包含 2类具体的功能，第一是

为创作者提供尽可能多的创作方式，第二是建立一

个确保创作者能够获得相应收益的平台。一些数

字化的设计平台甚至允许客户自己进行大规模的

定制功能[22]。这一功能的应用包含提供咨询、设

计、开发和营销等服务的RaidGuild，创作和分享多

样化照片的Flickr等。
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游戏的虚拟特性让它最先拥抱Web3.0的生

态。链游作为游戏和去中心化金融的结合，允许游

戏内的资产作为商品在现实世界中流通。Decen⁃
traland是一款 3D数字游戏平台。玩家可以在游戏

中交换收藏品、购买和出售数字资产，也可以通过

可穿戴设备进行互动[6]。

除此之外，还有一些较为零散的功能，可将其

整合为其他能够为用户提供体验的服务，包括Ho⁃
rizon Workrooms、Ethlance等远程办公服务软件，

Brave、Osiris等内置加密钱包的Web3.0浏览器，以

及管理医院档案、协助医疗检查的数字医疗服务

等。

当然，绝大多数的Web3.0应用同时具有多种

功能。金融服务与社交工具是一对常用的组合。

以MakerDAO为例，其参与者可以通过持有MKR
代币来投票的方式修改Maker协议。MakerDAO社

区还拥有一种稳定币Dai用于储藏、交换、支付和

记账。整个社区还提供博客和论坛供参与者进行

社交活动[23]。

2 发展现状

Web3.0应用的发展需要理论的发展作为基

础。实际上，学术界早在 2006年起就开始研究

Web3.0。虽然直到现在，Web3.0的发展仍处于早

期阶段，但它已经取得了一定的进展。区块链技术

在金融领域有了广泛的应用，而智能合约和分布式

应用程序也在不断深入开发和推广。Web3.0的一

些主要组件，如语义Web、分布式文件系统、元数据

应用及物联网等，已经实现或者正在向着实现的方

向发展。这也引起了产业界的广泛关注，企业意识

到Web3.0技术将改变未来的商业场景。本文基于

国内外的不同视角并结合数据，从市场、政策及研

究 3个方面来分析Web3.0的发展现状，以剖析其

发展的历史并探讨未来的方向。

2.1 市场现状

2014年，以太坊创始人 Vitalik Buterin描述了

理想中Web3.0的运行模式，到 2020年，随着元宇

宙概念的迅速传播，Web3.0再次引发大众讨论。

近几年，Web3.0的市场规模在不断地增加。本研

究使用目前Web3.0最大的研究机构——Messari的
实时数据对Web3.0的市场规模进行初步分析，图 3
展示了Web3.0生态下各领域的市场规模。截至

2023年 1月 29日，Web3.0的市场规模达到 1021.4
亿美元，其中支付（payments）领域的市场规模最

大，达到 634.5亿美元。而媒体及娱乐（Media and
Entertainment，M&E）领域的市场规模最小，仅有

9.4亿美元。

图 4使用热力图分析了Web3.0生态中各个领

域下不同业务的贡献度。由图 4可知，支付领域下

货币（currencies）业务的市场规模贡献度最大，约

为46.47%，这表明，目前Web3.0市场中的支付领域

的公司数量较多、规模较大，其次是基础设施（in⁃
frastructure）领域中的智能合约平台（smart contract

图3 Web3.0市场规模

图4 Web3.0各类别市场规模贡献度

注：横轴为领域分类，纵轴为业务分类，白色表示该领域下没

有相对应的业务
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platform）业务、支付领域下的稳定币（stablecoins）
业务及金融领域下的智能合约平台业务。通过对

市场规模贡献度的分析可知，目前Web3.0市场发

展的主要阵地是电子支付，基于区块链技术的数字

化金融行业已初具规模，而其他领域仍处在发展的

早期阶段，有极大的增长空间。

与国际市场不同，中国的发展采用了以区块链

中联盟链为主的道路，采取了链币分离的策略，尽

一切可能降低区块链技术下的互联网金融信用风

险。据中国信通院统计，2022年上半年中国联盟

链业务营收规模约达 20亿人民币。联盟链的发展

也促进了国内区块链即服务（Blockchain as a Ser⁃
vice，BaaS）业务的增长。2021年中国 BaaS业务市

场规模达 1.88亿美元，增速达到 92.6%。目前，中

国互联网公司、区块链技术服务商以及高校研究院

等联合研发的联盟链在陆续建立中[24]；中国领先科

技企业（如腾讯、阿里、华为等）在Web3.0相关的技

术领域投入了大量的研发资金，积极推动企业利用

Web3.0生态实现数字化转型，为中国Web3.0的发

展奠定了技术基础。

2.2 政策现状

目前，中国对Web3.0的法律法规主要聚焦在虚

拟货币上。政府对Web3.0相关的虚拟货币及其衍

生概念出台了多部法律法规。表3展示了中国目前

的部分监管政策，可以看出，中国当下监管的重点在

于如何监管法币向虚拟货币恶性转移，如何监管外

资通过虚拟货币向本国市场恶意注入或外撤，以及

如何防止投机分子利用Web3.0、区块链、NFT等新兴

概念进行恶意炒作，制造经济泡沫等问题上[25]。

除了对虚拟货币的监管外，中国仍然需要对

Web3.0的其他方面进行监管。严格的限制能够防

止金融风险的发生，但也可能会阻碍技术发展；

Web3.0带来的脱实向虚的风潮如何进行阻止和逆

转；而Web3.0技术带来的互联网企业商业模式的

改变也许会导致企业间的恶意竞争。国家和政府

也许应当在法律与监管方面考虑更加长远的思路。

2.3 研究现状

通过统计Web of Science（WOS）数据库中关于

Web3.0的相关文献，为分析国外对Web3.0技术研

究的基础提供了数据支持。同时，利用中国知网

（CNKI）数据库来分析国内对Web3.0的研究状况。

通过对国内外Web3.0相关文献的比较分析，可以

探究国内外在Web3.0研究方面的差异。

截至 2023年 1月 29日，在WOS数据库中检索

到了 125篇与Web3.0相关性较高的文献，而 CKNI
数据库中有 794篇Web3.0的相关文献，图 5（a）展

示了国内外发表Web3.0相关文献数的变动趋势。

2006年国内开始出现与Web3.0相关的研究，在

2014年达到了第一个高峰后，文献数量逐渐减少，

直到 2020年开始相关文献数量激增。虽然国外关

于Web3.0的相关文献的总体数量少于国内，但其

变动趋势与国内相似。图 5（b）（c）分别展示了相

关文献的学科分布情况，国内的研究主要集中在计

算机软件及计算机应用、新闻与传媒和互联网技术

等领域，而国外的研究则集中在安全系统（security
system）及通信（telecommunications）领域。

此外，本研究提取了Web3.0相关文献的关键

词，以分析该领域的研究热点。过往文献的热点主

题代表了该领域在某一时期的研究重点，而关键词

出现的频率则是研究热点的具体表现。关键词的

热点分析，能够为研究者探寻Web3.0热点迭代发

展及前沿趋势提供参考。

2.3.1 中国文献发表趋势

图 6展示了目前国内已发表的Web3.0相关论

文关键词聚类分析的结果。结合该聚类分析结果

可知自 2006年以来，中国发表的Web3.0文献大致

可以分为3类。

第一类为理论研究，该类别主要研究了Web3.0

表3 国家对Web3.0相关领域的部分监管政策

领域

虚拟货币

区块链

元宇宙

NFT

监管政策

《关于防范比特币风险的通知》

《关于防范代币发行融资风险的公告》

《关于进一步防范和处置虚拟货币交易

炒作风险的通知》

《区块链信息服务管理规定》

《关于防范以“元宇宙”名义进行非法集资的

风险提示》

《关于防范NFT相关金融风险的倡议》

26



科技导报2023，41（15） www.kjdb.org

图5 2006—2023年Web3.0相关文献发表趋势

（a）2003—2023年Web3.0相关文献发表数量

（b）CNKI：Web3.0相关文献分布情况

（c）WOS：Web3.0相关文献分布情况

发展的基础理论。例如，徐蕾等[4]从网络与计算技

术、安全可信技术、虚实融合技术和智能交互技术4
个方面论述了目前Web3.0的发展动向；李杰[26]认为

Web3.0的核心是语义网，并讨论了Web3.0、社会5.0
和元宇宙之间的关联；吴桐等[27]提出Web3.0的核心

理念在于用户掌握数据，它因此能够将数据纳入生

产要素的框架之中；陈永伟[20]从政策制定的角度出

发，论述了Web3.0可能带来的 4种挑战，并提出应

对措施。此外，该类别的相关文献主要聚焦于

Web3.0可能带来的市场机会及价值。“商业机会”聚

类中包含了“国际传播”等主题词，“媒介融合”聚类

中包含了“模式创新”等主题词，“Web3.0时代”聚类

中更是出现了“协同发展”“区域发展”等涉及宏观发

展的主题关键词。但是，理论类文献中并未准确地

定义Web3.0。因此，从研究角度来看，对于其相关

定义还未有统一定论。

第二类为技术研究，该类别主要聚焦Web3.0
发展所需要的技术，其中“资源共享”聚类中的高频

关键词包含了“mashup技术”，而“元宇宙”聚类中

包含了“区块链”“智能合约”“IPFS”“Trueffle框架”

等主题关键词。此外，“Web3D技术”聚类中包含

了“三维注记”“VRML”等关键词。这些主题关键

词是Web3.0技术研究中的热点。例如，云健等[28]

设计了一种基于联盟链和 IPFS（Inter Planetary
File System）技术的数字档案存储平台，在扩大存

储量的同时，又能兼顾数据的安全性；孙钰山等[29]

提出了一种链上适用于流数据高效认证的数据结

构，解决了数据外包存储时，服务器不可信的问题；

陆佳炜等[30]论述了一种基于非负矩阵分解（nonneg⁃
ative matrix factorization combining tags and word
embedding，TWE-NMF）主题模型的Mashup服务聚

类方法，在聚类的准确性上比传统方法效率更高。

但是，目前该类别的文献只是对技术本身进行研

究，几乎没有涉及技术在Web3.0的具体应用。

第三类为应用研究，该类别主要探讨了

Web3.0生态中的具体应用。例如，“资源共享”聚

类中出现的高频主题“网络教学平台”“电子图书

馆”，以及“数字藏品”聚类中包含的“NFT”等。田

力男等[31]以青岛城市为模型，分析了时空编码技术图6 CNKI中Web3.0相关研究关键词聚类图谱
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在Web3.0数字金融中的应用，得出时空编码技术

能够在平台流量分发、金融风险控制、金融监管等

场景中发挥重要作用的结论；翟雪松等[32]分析了

Web3.0在教育中的可能应用，认为Web3.0能够把

握住高质量个性化教学、教育公平、“五育并举”等

重大教育战略的机遇；赵怡晨等[33]提出利用区块链

技术解决数字经济中难以开展税务活动的问题，减

少逃税漏税的现象。从目前文献来看，关于

Web3.0应用场景的研究主要聚集在网络教学、元

宇宙及网络营销中。而较少涉及对其他领域的应

用研究。

也有的研究者将上述 3类研究进行了整合来

研究Web3.0未来的发展，例如《Web3.0：具有颠覆

性与重大基于的第三代互联网》一书对Web3.0的
基础理论知识和应用进行了详细的介绍，并基于文

献分析对如何制定Web3.0时代网络行为准则这一

问题给出了建议[3]。

图7展示并总结了CKNI数据库中排名前20的
突现性关键词。最早出现的突现性关键词为“浏览

器”，突现时间从 2006到 2009年，随后出现了“商业

应用”“个人门户”“网络营销”等关键词。这表明国

内在早期的Web3.0研究中，主要的方向偏向探索

新型的互联网营销方式。突现强度（strength）最大

的关键词为“区块链”，其强度达到了 17.73。此外，

国内对Web3.0的研究从最初的“商业应用”及“网

络营销”已逐渐转为“平台构建”“共识机制”“区块

链“等技术性主题。值得注意的是，“数字资产”“去

中心化”“人工智能”“数据共享”是近 3年Web3.0
领域新出现的研究热点。

2.3.2 国外文献发表趋势

图 8为国外发表的Web3.0相关文献的关键词

聚类分析图谱。与国内的研究略有不同，国外

Web3.0相关研究的热点主题可以被划分为理论研

究、技术研究、产业研究以及应用研究4类。

第一类为理论研究，除了简述总体发展外，国

外也有将Web3.0和社会科学进行共同分析的研

究。例如，Rudman等[34]对Web3.0发展的总体情况

和目前面临的挑战做出了总结；Kreps等[35]从后结

构主义的角度探讨了Web3.0的具体定义，并通过 5
篇论文论证了 Web3.0带来的社会发展；Ferraro
等[36]则从心理学和科技发展出发，讨论了Web3.0
中的信任机制如何建立，得出目前的信任机制存在

漏洞的结论。

第二类为技术研究，该类别与国内研究相似，

探讨了支持Web3.0技术的发展。例如，“机器学习

注：浅绿色为基础时间轴，深绿色为关键词从出现到现在的时

间区间，红色为关键词突现持续的时间区间，图中关键词

按突现的起始时间排序。

图7 CNKI数据库突现性关键词Top20

图8 WOS关键词聚类图谱
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（machine learning）”聚类中的出现了“ICA 算法

（ICA algorithm）”等主题，“数据存储（data storage）”

聚类中包含了“存储系统（storage systems）”“IPFS”
等关键词。Clarke等[37]提出通过大型主机（Main⁃
frame）中的去中心化通信层作为补充协议，可以加

强互联网的网络安全；de Vega等[38]设计了一种新

的密码学原语，即无消息计算（nil message com⁃
pute，NMC）。由于NMC结构下的节点既不运行存

储交易数据的不可变账本，也不互相联系，它因此

将比区块链结构更加安全。但与国内研究不同的

是，国外对Web3.0相关技术文献中，几乎没有涉及

Web3D技术的研究。

第三类为产业研究，该类别主要聚焦于

Web3.0如何与现有产业相结合，从而构建新的产

业生态。其中，“工业 4.0（industry 4.0）”聚类中包

含了“物联网（IoT）”及“工业物联网（IioT）”等关键

词，“并行化（parallelisation）”聚类中包含了“供应链

（supply chain）”等主题关键词。Anwar[39]探究了

Web3.0与物联网（Internet of Things，IOT）之间的联

系，认为Web3.0与物联网的合作将在智慧城市、土

壤观测等多个方向上造福社会；Castro等[40]深究

Web3.0与制造业的联系，介绍了一种专供中小企业

的、使用Web3.0平台的虚拟企业框架。这种框架将

帮助中小企业更快地适应产业结构变化，达到可持

续发展的目的。相对于国内研究而言，国外的研究

已涉及讨论如何构建Web3.0产业生态。

第四类为应用研究，国外的Web3.0应用研究

包含了众多领域，如办公、医疗、教育、商业、经济等

多种场景。例如，Gupta等[41]开发了一种在元宇宙

和VR设备的 3D会议应用程序。这款程序不仅可

以确保会议效率，还可以减少延迟的影响；Ayoade
等[42]提出了一种适用于物联网设备的去中心式数

据管理系统。由于无需中央系统管理，它能够更好

地保护数据；Thrul等[43]认为 DAO（dencentralized
autonomous organization）能够提供远程心理健康服

务，解决心理健康资源稀缺的难题。

图 9展示了国外Web3.0相关文献中排名前 10
的突现性关键词。最早出现的突现性关键词为“语

义网（semantic web）”，突现时间从 2009—2012年，

这代表在研究初期，国外的文献聚焦在对Web3.0概
念及含义的探讨上。与国内的研究一样，国外突现

强度最大的关键词同样为“区块链”，其强度

（strength）为 3.66。与国内研究不同的是，近几年国

外对Web3.0领域的研究热点仍聚集在“区块链”“智

能合约”及“大数据”等技术主题上，而“人工智能”则

是国内外Web3.0领域研究的共同趋势。

3 变革与机遇

Web3.0生态的构建能有效地促进数字经济的

发展与变革，而数字经济又能为科技发展带来新的

机遇从而反哺Web3.0基础科学技术的发展。

3.1 经济变革与机遇

数字经济的概念可以分为 4个部分[44]：数字工

业化、行业数字化、数字管理以及数据价值。

Web3.0与这 4个部分的联系如表 4所示。这些联

系对数字经济产生了巨大的变革，在这场变革中产

生了许多机遇。

从数字工业化来说，Web3.0对经济格局的变

革主要体现在以用户为中心进行价值创造，将原本

属于平台的数字资产下放到用户手中[4]。目前，数

字货币、NFT、去中心化金融及存储和元宇宙软件

等都是具体应用。这些应用有效地促进了数字经

济的发展。例如，Web3.0通过实现支付、知识产权

管理、数字存储等对数字艺术作品以及艺术家权益

提供了保护，极大地促进了Web3.0中数字艺术品

的创作和交易[45]。

从行业数字化来说，Web3.0促进了传统行业

注：浅绿色为基础时间轴，浅绿色为基础时间轴，深绿色为关键词

从出现到到现在的时间区间，红色为关键词突现持续的时间

区间，图中关键词按突现的起始时间排序。

图9 WOS突现性关键词Top10
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的智能化及有效管理的发展。Web3.0形成的工业

物联网已经在各个行业中使用。例如，基于工业物

联网的区块链已经在食品供应链中使用，通过提供

更具可追溯性的食品生产链，来保证食品质量和安

全[46]。端到端技术基本上可以描述为系统之间执

行自主任务的信息交换，是未来物联网设备运行的

基础。对于元宇宙，通过Web3.0和VR或AR技术

的结合可以使交互更加身临其境，这有效地促进了

教学软件和电子游戏的开发。

从数字管理来说，智慧城市是利用技术和数据

来提高居民生活质量、增强可持续性以及简化城市

服务的城市。其概念涉及将信息、通信技术和物联

网设备集成到城市基础设施中，以实时收集和分析

数据，然后使用这些数据管理城市资产和资源，为

居民提供更好的服务，并对城市的未来发展做出明

智的决策。而去中心化管理是智慧城市治理的重

要组成部分，使人们能够通过部署在区块链上的一

组自动执行规则来协调和治理自己[47]。

在挖掘数据价值的过程中既要保证数据的安

全性又要有足够的储存空间。在这其中，保证安全

的隐私计算可以防止数据泄露并确保敏感信息不

被未经授权的人访问或操作，同时能够保证组织或

个人可以处理并使用这些数据。它包含了许多保

护隐私的技术，例如安全的多方计算、同态加密、差

分隐私和零知识证明等[48]。而去中心化的数据储

存则有效地增加了数据传输的灵活性以及零散的

储存资源。这些数据还可以通过AI驱动，提升参

与者在元宇宙中沉浸式交互的体验感。

3.2 科技变革与机遇

Web3.0需要大量的新兴技术的加持，主要包

括AI、区块链和VR/AR等，这对算力的要求都非常

高，需要计算、传输和存储等基础网络技术及相应

的设备有飞跃式的提升。Web3.0对经济产生的变

革、产生的效益将进一步推进相关技术的发展。

Web3.0、数字经济和科学技术的关系如图10所示。

近年来，投资人纷纷对Web3.0的相关科学技

术的发展进行投资，各大公司也纷纷组成了关于

Web3.0的新的科技项目，使得科技发展迎来了新

的变革与机遇。从已落地的科技项目上来看，谷歌

云推出了一种维护区块链节点的、可以实现完全托

管的云服务，即 Blockchain Node Engine。它主要

负责管理和维护区块链分类账的完整性，并促进网

络参与者之间的共识过程。这款引擎能够最大程

度上降低对数据的管理及维护成本，提升Web3.0
开发的效率。微美全息（WIMI.US）研发了基于XR
技术的人机交互系统，其VR人机交互终端等人机

交互相关技术也已获得相应专利。

图 11为Gartner技术程度曲线，展示了一个新

的技术从开始到成熟需要经历的 5个阶段。在一

个新技术开始的初期，市场会对该技术所能带来的

效益抱有很高的期望。但是，在技术经历了泡沫期

之后，市场就会把不切实际的、炒作概念的技术淘

汰。之后，新兴技术会慢慢过渡到成熟阶段。在这

个阶段，市场对新技术的期望就会趋于稳定也更接

近于现实。

Web3.0的概念最初出现在 2006年，但在此之

表4 Web3.0中一些关键元素和数字经济的联系

数字经济

数字工业化

行业数字化

数字管理

数据价值

区块链

数字货币和NFT
物联网

智慧城市

联邦学习

去中心化

去中心化金融和存储技术

端到端机制

去中心化管理

数据储存

元宇宙

元宇宙软件

VR/AR/MR
—

元宇宙与AI

图10 Web3.0、数字经济和科学技术的关系
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前已经存在了很长一段时间的去中心化和分布式

系统技术。在这个阶段，大多数的Web3.0应用都

是实验性的，并且还没有得到广泛的采用。

在过去的几年中，一些区块链技术，如以太坊，

已经发展成为了成熟的平台，并且已经出现了许多

Web3.0应用。这些应用包括去中心化的交易所、

数字身份验证系统、数字资产管理平台等。在这个

阶段，Web3.0应用开始向广大用户推广，并且一些

较大的公司和组织开始探索这些技术的潜力。

从图 11可以看出，Web3.0相关技术仍处在创

新泡沫阶段，目前对于其能创造的市场价值期望过

高。同时，也存在一些虚假的、夸大的宣传及炒作

概念的现象，市场情况较为复杂。因此，需要更加

理性地看待Web3.0技术，在面对其带来巨大发展

机会的同时认识到它的局限性和缺陷。

4 需求及挑战

Web3.0生态可以解决Web2.0时代存在的数据

安全、平台垄断及信任问题。同时，Web3.0为代表

应用场景和生活方式创新方向的元宇宙提供了技

术底座，也为实体经济进行数字化转型赋能。

Web3.0的发展有望塑造互联网技术新体系，有望

优化互联网发展模式与产业格局，有望构建互联网

经济新范式。以下重点介绍构建Web3.0生态的基

本要素及其发展中将面临的挑战。

4.1 生态构建

Web3.0的生态被定义为一种支持信息和数据

分享、连接、发现、治理和价值汇聚的分布式开放技

术系统。新型的组织协同方式、开放式金融及数字

身份管理模式共同构建了Web3.0生态的雏形。

4.1.1 Web3.0生态的管理模式——去中心化自治

组织（DAO）

Web2.0时代的互联网生态是封闭的，用户数

据资源被互联网巨头垄断。因此，大众对建立一个

去中心化的组织协同方式的需求日益增强，去中心

化自治组织DAO应运而生。DAO是基于区块链技

术的一种新型的组织协同方式，它被视为是颠覆了

传统互联网组织的架构。

DAO在区块链上运行，并由其利益相关者控

制，而不是特定的机构或组织。DAO颠覆了传统

的组织管理模式：首先，DAO不再有隶属关系，各

成员通过智能合约在DAO内实现共治；其次，DAO
集合了先进的技术，使得管理更加智能化，提升了

组织协作的效率。

虽然DAO的概念正在以各种形式发展，但其

存在的安全风险及法律风险仍值得重视。如何建

立符合中国国情的DAO生态值得进一步探究。

4.1.2 Web3.0 生态的驱动力——开放式金融

（DeFi）

开放式金融（decentralized finance，DeFi）是一

种基于区块链技术的新型数字金融。DeFi旨在通

过智能合约和去中心化网络，在没有传统金融机构

介入的情况下仍能实现安全的金融服务。

这个新的金融生态系统建立在以太坊等公共

区块链之上，支持广泛的金融应用及服务，包括去

中心化交易所（decentralized exchanges，DEXs）、借

贷平台、稳定币、非托管钱包等。区块链上的智能

合约可以自动执行DeFi的交易，并且每笔交易数

据都是可审查的。目前，DeFi实现的主要金融应

用包括资产交易、开放借贷及聚合收益理财等。

表 5对比了去中心化金融、中心化金融以及传

统金融系统在不同类别的金融服务中的差异。链

上加密金融系统的资产交易都是通过加密交易所，

不同的是DeFi的交易所是去中心化的。去中心化

交易所作为替代支付生态系统，具有新的金融交易

协议，出现在开放式金融的框架内，它是区块链技

术和金融科技的一部分。与Coinbase、Huobi或Bi⁃
nance等中心化加密货币交易所（CEX）不同，它们

图11 Gartner技术成熟度曲线
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使用订单簿来匹配公开市场上的买家和卖家，并将

加密资产保存在基于交易所的钱包中。DEXs是非

托管的，并利用用于点对点交易的自动执行智能合

约，而用户保留对其私钥和资金的控制权[44]。

由表 5也可以看出，DeFi实际上是把传统的金

融体系数字化了，DeFi目前还无法脱离传统的金

融体系完全独立运行，也无法避开传统金融中隐藏

的风险，但DeFi的优势是具有传统金融无法拥有

的高透明度以及高覆盖率。

表5 DeFi、CeFi及传统金融

金融种类

加密

金融

系统

传统金融

去中心化

金融（DeFi）

中心化金融

（CeFi）

交易

资金转移

DeFi稳定币

（DAI）

CeFi稳定币

（USDT,USDC）
传统的支付

平台

资产交易

加密资产

DEX
（Uniswa）

加密CEX（Binance, Coinbase）

交易所场外经纪人

衍生品交易

加密衍生品

DEX（Synthetic,
dYdX）

借贷

抵押贷款

去中心化借贷

平台（Aave,
Compound）
中心化借贷

平台（BlockFi,
Celsius）
贷款交易

经纪人

无抵押贷款

信贷委托

机构（Aave）

数字银行

（Silvergate）

商业银行

投资

理财产品

去中心化的投资组

合（yearn, Convex）

加密基金

（Grayscale, Galaxy）

基金

4.1.3 Web3.0生态的身份认证方式——分布式

数字身份（DID）

分布式数字身份（decentralized identity，DID）
的出现，解决了网联网中数字身份的自我主权

（Self-Sovereign）问题，增强了个人对识别信息的控

制权。具体来说，DID旨在形成一种自我主权的身

份形式，用户可以对自己的数据信息进行自主控

制，而无需任何平台或组织的许可。DID是不断发

展的Web3.0生态中的关键组成部分，它提供了一

种无需信任且保障隐私的方法，可以在不依赖中心

化机构和第三方服务的情况下验证身份。

4.1.4 产业生态价值

Web3.0生态以代币激励为纽带，能够极大程

度地实现组织内的共建共享，且能够打破协作边

界，促进价值流通。首先，该生态的底层协议一定

程度上可以降低需要第三方作为信任担保而产生

的成本，使个体获得了更多直接用创作换取收益的

机会。DAO中的参与者可以直接通过可互联互通

的分布式数字身份，以更加透明且可信任的方式获

得收益。其次，Web3.0生态可以打破产业间协作

的边界。Web3.0生态中集成的先进技术构建的数

字系统，可以高效地记录、监控和调整互联事物之

间的每一次交互。Web3.0生态是更为开放的互联

网生态，生态中基于区块链技术构建的数字信任体

系可以扩大数字化服务的覆盖范围，加速数实结

合，最终形成低成本、高效率且更为健康的社会经

济生态。

4.2 面临的挑战

虽然Web3.0生态的构建已经成为互联网发展

的愿景，但其发展仍伴随着挑战。

1）中国Web3.0研究基础比较薄弱。首先，中

国 Web3.0 体系化理论和技术研究布局缺失。

Web3.0理论和技术包括体系结构和协议栈，联盟

链、开放联盟链、公有链、数字身份、分布式存储等，

需要人工智能、云计算、5G、虚拟现实等技术的支

持，目前，中国联盟链的研究比较多，其他方面的研

究则比较缺乏。其次，Web3.0高端技术人才、复合

型人才严重不足。Web3.0技术与应用需要综合密

码学、计算机科学、网络安全、可视化和经济学等多

学科的知识[49-50]，中国没有专门的课程或专业来培

养Web3.0人才，相关的专业教材和实训平台也严

重缺乏。

2）发展Web3.0给相关法律与监管带来挑战。

Web3.0会带来技术与产业的重大变革，重构互联

网经济的组织形式和商业模式，特别是其去中心化

的特征会给现有的法律和监管体系带来比较大的
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冲击及挑战，例如，如何完善NFT所标记的权属关

系，如何从法律层面上建立NFT权属的产权管理体

系？如何监管新商业模式下衍生出的诸如非法集

资、洗钱等扰乱金融市场的违法犯罪行为？如何从

法律层面确定DAO的性质，应该赋予其怎样的权

利和义务，又该如何监管？Web3.0发展很难离开

公有链和加密数字货币，受国内监管政策影响，公

有链和加密数字货币的发展受限。这种现象在一

定程度上阻碍了Web3.0在国内的发展。

5 结论

目前Web3.0处于发展初期，有着巨大发展潜

力。随着 5G、AI和元宇宙等科学技术的发展以及

去中心化等管理理念的进一步完善，未来Web3.0
将会在以下 2个方面进行突破，让用户得到更好的

服务[51]：（1）随着去中心化数据管理的进一步完善

和 5G的发展，将有效地减轻单个服务器上数据管

理的工作量，并进一步提升现有数据传输效率，从

而更为高效地为用户进行数据搜索或分析。（2）随

着AI技术的进一步优化，这些技术将和Web3.0更
好地结合，并提供直观的Web服务，促进经济的发

展。例如，这些技术可以对收集到的大量消费者习

惯进行总结，进行更好的网络营销，从而促进消费。

同时，高效的数据管理和AI的结合，会给用户带来

更为实用和个性化的数据服务，将来会有更多类似

于ChatGPT的人工智能平台，为用户提供准确和高

效的数据搜索和生成服务[52-53]。

随着Web3.0的发展也会存在法律或者技术风

险。具体来说，去中心化的数据管理可能会导致难

以控制网络上非法数据的传播，同时也会产生新的

和更复杂的网络攻击，例如 SQL注入和恶意软件等

在Web3.0的环境下也更容易实现。网络内容的个

性化会导致个人敏感数据在网络上更容易被获取

或者使用，从而增加身份盗窃和社交网络钓鱼的风

险。

面对上述发展前景和风险，中国需要在探索

Web3.0的正确制度和法律的同时深耕Web3.0中的

基础技术，努力走出中国特色的Web3.0发展道路。

这样在Web3.0互联网世界中，中国必定会处于有

利的地位。
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Opportunities and challenges of Web 3.0

AbstractAbstract With the advances in technologies of artificial intelligence and 5G as well as the emerging concepts of blockchain
and decentralized management, the next revolution of Internet, Web 3.0, has appeared. It will change the development of Internet
and various professions and has thus attracted much attention from both academia and industry. This article analyzes the
opportunities and challenges of Web 3.0. First, the differences among Web 1.0, Web 2.0, and Web 3.0 are elaborated, and the
technical architecture of Web 3.0 is also studied. Second, through studying existing relevant literature, the current development
status and the opportunities of Web 3.0 are summarized from both economic and technological aspects. Third, the challenges
faced by Web 3.0 in research and regulation are pointed out. Finally, an outlook on the future development of Web 3.0 is given.
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