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Web3.0与网络技术发展范式若干问题
研究

邬江兴 1,2，邹宏 1，张帆 2，赵星 1

摘要 Web3.0是当前值得关注的前沿议题，它包含了人机物网深度融合、虚实融合与交互、

多样化业务服务、智能化运维管理和可量化安全能力等多个新兴领域。Web3.0在对技术、经

济、社会、文明产生变革的同时，也面临着技术路径未明、内生安全风险、组织架构不清以及

现有网络技术架构难以承载等挑战。与此同时，现有的网络技术范式已经难以支撑Web3.0
的发展，也面临着理论与发展困境。基于网络技术第四范式及多模态网络环境理论，提出了

建设中国下一代互联网的相关建议、把“统筹安全和发展的关系”和实现网络安全可量化设

计、可验证度量作为关键问题和核心目标之一，构建应用驱动型的技术发展路径、建立网络

技术领域自主知识体系等。
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Web3.0自 2006年被提出以来，逐渐被各界视

为下一代互联网的可能新形态。2021年后，区块

链技术的广泛应用以及元宇宙的兴起爆发，使

Web3.0在实现机制与应用场景上有了现实具象。

Web3.0的核心特征是去中心化。当然，也有学者

从语义网、全真互联网、价值互联网等角度解读它

的其他特性。虽然目前Web3.0的形态仍未形成一

致定义和结论，但对于未来互联网的价值已经引发

了不少讨论[1]。从社会治理的角度，需要对Web3.0

保持审慎的态度，关注其发展背后的挑战。从底层

技术的维度，已有机构在区块链、隐私计算、数字身

份等Web3.0关键底层技术方面展开研发。从经济

发展的维度，元宇宙为Web3.0的发展提供了充分

的发挥空间与平台，实践中数字藏品、NFT等的发

展也为Web3.0提供了探索案例[2]。Web3.0提供了

更广泛的连接、更多元的接入主体、更高阶的信任

要求以及加入身份确权和新型价值分配机制等，对

未来网络技术发展范式变革提出了新的需求。
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1 Web技术演进及Web3.0目标愿景

作为建立在 Internet上的一种网络服务，Web
广泛用于发布、浏览、查询网络信息，为用户在 In⁃
ternet上提供了图形化的、易于访问的直观界面。

过去Web技术的发展从一定程度上也反映了互联

网随需求变化逐步演进的技术脉络。

1.1 Web技术的发展演进

Web1.0开始于1994年。这一时代的Web也被

称为“只读Web”，以静态门户网站为主，主要目的

是为用户分发信息。在操作协议上是由 HTTP、
HTML、URI等协议支撑。其在功能上以信息的阅

读和访问为主，用户以信息的被动接受为主，为互

联网用户内部建立了一个公共的信息空间，谷歌、

雅虎、搜狐、新浪等是这一时期的典型代表。

Web2.0时代起源于 2001年维基百科，这一时

期以“软件即服务”的理念为指导，主要通过信息共

享、互操作性、用户中心化设计和万维网上的协作

等实现人机简单交互。在这一阶段，互联网从一系

列网站集合演化成为终端用户提供网络应用的服

务平台，强调用户的参与、在线协作、数据储存的网

络化、简易信息聚合（really simple syndication，
RSS）应用以及文件的共享[3]。

Web3.0是包含了语义网、物联网、大数据、人

工智能、区块链和用户共识社区（Decentrali-zed
Autonomous Organization，DAO）等一系列技术的集

合[4]。它能够进一步深度挖掘信息并使其从底层数

据库进行互通。作为面向下一代互联网的服务形

式，其可以全真模拟现实世界的感受，因而也有企

业称之为全真互联网或沉浸式互联网。

从用户参与的角度来看三者的差异，Web3.0
以个性和智能化为特征，可以提供更多人工智能服

务，用户可以实现实时参与。从技术角度看，

Web1.0依赖的是动态超文本标记语言（HyperText
Markup Language，HTML）和静态HTML网页技术；

Web2.0则以Blog、TAG、SNS、RSS、WiKi、六度分隔、

可 扩 展 标 记 语 言（Extensible Markup Language，
XML）、异步 JavaScript和XML（Asynchronous Javas⁃
cript And XML，AJAX）等技术和理论为基础；

Web3.0的技术特点是综合性的，语义Web/本体论

是实现Web3.0的关键技术，它以机器理解、信息集

成和语义服务的需求，将人、机、场、物真正结合起

来，使得人与 Internet的融合更加和谐[5]。

1.2 Web3.0的目标愿景

Web3.0试图达成“人机物网”多元深度融合互

联、数字孪生的目标，不但要能实现信息交互，还要

能实现数据资源交易、价值交换；不但要实现人类

社会与网络空间的交互，还要实现物理世界与数字

空间的交互和连接。可以说，Web3.0是人们构建

新型数字世界（元宇宙）、实现人机物网深度融合、

达成标准化/规范化接入的美好憧憬或愿景。即如

果Web3.0技术能够实现，就可让人类进入更高层

面的数字社会、建设更高水平的数字文明。

1）人机物网深度融合。人类正在进入一个“人

机物”三元融合的万物智能互联时代，即人类社会、

信息空间、物理世界的模块集合在一起[6]，人、机、物

将成为计算过程的执行主体和对象课题，人机物网

的深度融合，不仅包括人与人的高速互联、人与物

的广泛连接，还包括“人机物智”的充分连接、各种制

式网络的包容连接、全球范围的无缝连接。

2）虚实融合与交互。进入新世纪以来，随着

网络规模逐步增大、网络结构越发复杂、网络需求

与日剧增，对网络的灵活性要求也不断提高。一些

虚实融合的网络技术不断被开发，但Web3.0所需

要的沉浸式互联网场景，需要对各类虚实终端进行

接入，但现有接入方式部署复杂，网络性能存在瓶

颈，不能适用于大规模网络场景。诸如直接可编

程、集中化管控、开放兼容等方面成为这一时代的

重点[7]。

3）多样化的需求和业务服务。相当一个时期

以来，网络服务的主体对象是社会人。面向

Web3.0，虽然围绕人类社会信息交互仍然是刚需，

使得 toC（to Consumer）领域的传统多媒体服务更加

不可或缺，同时还需要加快发展包括嗅觉、味觉、触

觉等人类其他感官信息传送和交互在内的更高级

形态的服务[8]。与此同时，Web3.0时代，用户创造

并掌握网络数字资产所有权，面向数字资产甚至是

数字生命体的服务也将兴起。

13



科技导报2023，41（15）www.kjdb.org

4）全域化智能化运维管理。在Web3.0的愿

景下，各类实体终端数量、通信主体通信需求急剧

膨胀，网络连接数量呈现爆炸式增长，网络已经不

再单单是数据包的转发，而是融入存储和计算，形

成连通、存储、计算等各种资源有机组合的复杂系

统。需要构建“感知—决策—适配”一体的智慧化

管理控制闭环，满足不同业务的差异化服务质量需

求，实现对复杂网络的精细化、精准化管理[9]。

5）可量化的安全能力。开放和信任是人类群

体协同创新的重要基础，Web3.0的关键特性是信

任，Web3.0期望获得更大的信任能力以激发社群

的创造创新能力，从而释放人类的群体智慧。万物

互联使得系统的可靠性和安全性保障面临着空前

的挑战，如果要建立类社会化运作的系统化安全与

信任机制，就需要一种可量化的安全能力，而不是

目前不确定、难以应对未知安全或“未知的未知”安

全风险的能力，以此应对多方多元互信的挑战，保

障整个人机物网融合系统的安全可靠可信运行[10]。

1.3 Web3.0引发的变革

1）互联网技术变革。Web3.0以基础性的技术

融合涵盖了产业互联网、芯片、人工智能、云计算、

区块链、大数据、密码技术、虚拟现实、生物工程等

各类前沿技术。在Web3.0愿景的驱动下，下一代

互联网向智慧化、多元化、个性化、高鲁棒、高效能

等方向发展并逐步升级换代，新型网络体系及其核

心技术将在范式层面发生变革[7]。

2）经济发展变革。Web3.0结合了去中心化和

代币等经济学概念，基于区块链技术打造全新的互

联网迭代方向，以期解决Web2.0带来的生态不平

衡、发展不透明等问题。用户可以获得一个去中心

化的、通用的数字身份，通过数字身份认证、隐私保

护、数据确权和去中心化，建立众多用户参与获取

财富的经济模式。人工智能的加入催生了生产力

的变革，Web3.0的经济模式则推动了用户之间生

产关系的变革[11]。

3）社会治理变革。Web3.0带来的去中心化的

互联网形态，会衍生出新的组织和行业形态。这种

新业态从根本上挑战了传统以“中心”为底层逻辑

的社会治理模式，构建了一种网络化、去中心化的

社会信用治理模式[12-13]。

4）数字文明变革。元宇宙是数字文明的具象

版图，Web3.0是元宇宙的底层基础设施。人类活

动方式从资源生产、交换和分配等层面将实现新的

变革。Web3.0将会突破世界的隔板，细分所有物

品的所有权，释放所有权归属，让其价值回归到所

有用户。

2 Web3.0面临的技术挑战

在憧憬Web3.0愿景的同时，需要从基本概念

上对这样一个具有“代际”标识的技术有更清醒的

认识，其中需要特别关注的点包括支撑技术、安全

风险、去中心化问题、运维管理等[14-15]。

2.1 Web3.0 技术概念所需要的网络支撑技术

发展比较缓慢

Web3.0是一种高于网络技术的应用形态宏观

表述，Web3.0目标需要基于一个可支持多元化/多
样化应用共生共存、演进与变革兼容并蓄的网络生

态环境才能实现，它是人机物世界现在或未来应用

层面的若干特征技术的集合体，也是未来数字社会

经济系统的底座[16]。理论上可以证明，任何一种确

定形态的网络架构都不可能支撑多元化应用生态

的发展，现有的消费互联网无法演进为Web3.0所
需的互联网技术底座，也就是说Web3.0亟待网络

技术范式的变革。

2.2 基于区块链的安全技术不能解决其内生安全

风险

Web3.0“去垄断化”不能局限于区块链技术，

尽管区块链从智能合约层面解决了信任机制的问

题，但无法从根本上解决各种智能化技术存在的内

生安全问题[17-18]。仅从合约规制层面建立的算法

解决方案，仍然无法解决宿主系统软硬件存在的

“未知的未知”网络安全问题，也不能解决链上节点

广泛存在的软硬件同构性缺陷带来的“>51%共识

机制”失效问题。例如，若有 51%以上的记账节点

使用X86CPU或 windows或 linux操作系统或 oracle
数据库，一旦这些软硬件产品中存在的未知漏洞后

门被蓄意利用，>51%的共识机制无法有效保护数
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据资产。如果市场占有率>51%软硬件节点中存在

共模性质的漏洞后门等，谁掌握了 51%的“钥匙”

谁就拥有了获得记账权的绝对优势，也就拥有了篡

改区块链数据的权利。

2.3 去中心化的组织架构还需要进一步完善

Web3.0不能盲目地热衷于去中心化的概念，

无论人类世界还是自然界运行规律都不支持无中

心说教，去中心化是一种探索解决网络世界信息垄

断机制的方案，但并非能覆盖到全部的社会场景。

去中心化不是无中心化，去中心化可能的表达方式

应该是多中心化，既需要具有“集体主义”自我约束

的内容，也要兼顾政策监管、技术监管、人为监管以

及法律规范的管理职能[19-20]。

2.4 多样化、差异化对网络运维管理带来新的挑战

Web3.0所带来的万物智联，使得不同类型、不

同形式、不同功能的虚实主体都可以随需接入、随

时联网，使得网络拓扑变得复杂且不确定（图 1）。

同时，随着新设备、新技术、新协议、新业务不断出

现，单一的网际互连协议（TCP/IP）网络难以支撑新

兴业务需求，使得新兴业务的灵活部署和优化变得

越发困难，也使得多样化的需求如何达成标准化/
规范化接入变得更加困难。同时，因为广泛的创造

网络价值的参与者，需要公平地分享经济受益，这

使得网络运行需要跟踪存储网络所创造的价值，对

网络的连通性和安全性提出了更高层次的要求[21]。

图1 多样化、差异化需求场景

近期，人工智能的生成式人工智能（artificial
intelligence generated content，AIGC）领域在应用

端取得显著突破，OpenAI公司的 ChatGPT以创历

史记录的速度，在 2个月达到亿级用户，在全球引

起轰动。在理论和方法等科学意义上，ChatGPT当
前版本并没有带来显著的进步，其成功的核心是在

工程应用上走出了关键的一步。有人提出智能系

统、智能网络、智能应用才是Web3.0背后的真正的

推动力，包括建立语义层面、数字价值层面的深度

互联，直至推动出现类似人类的思辨方式的网

络[22]。ChatGPT本质上是一个自然语言处理模型，

通过读取大量文本内容并学习其中的语言知识和

语法实现对人类语言的理解和生成。对于Web技
术而言，ChatGPT的发展进一步加快了人机物网泛

在化智慧连接。AIGC带来的Web3.0环境下内容

生产力的革命，也进一步催化了Web3.0下的智能

场景应用。Web3.0环境下的技术进步也将驱动

AIGC可用性的不断增强，可以预见在未来，将有更

多AIGC应用落地。

3 推动Web3.0需要网络技术发展

范式变革

多样性和多元性是宇宙发展的第一特征。

Web3.0作为面向数字未来的新的网络技术发展范

式，是以人机物网为对象，以创造多元、多维、多域、

多模态融合的创新为驱动，以极大满足人类多样

化、智能化需求为目标。但是，当前网络技术发展
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始终未能脱离基于单一体制自我演进或更替换代

发展的基本范式，难以满足Web3.0的宏大目标，也

是当下Web3.0“叫好不叫座”的根本原因。为此，

若要达成Web3.0的愿景，必须推动网络技术发展

范式变革。

3.1 现有的网络技术发展范式难以支撑Web3.0

回顾人类网络技术的发展史不难看出，其经历

了3个标志性阶段，可以大致分为以下3种范式：一

是网络与业务一体化发展范式，即面向规模化专业

服务，独立建设和运营电报、电话、电视等专用网

络，基本特征是“网络即服务”，方法论是“围绕一类

服务构建一个网络”；二是综合业务数字网发展范

式，即面向大众普遍服务，建设和运营综合电报、电

话、视频服务的广域网络，基本特征是“一体化的网

络与业务环境”，方法论是“基于标准化容器的业务

封装”；三是网络与业务分离发展范式，即在终端或

业务系统计算机化、智能化前提下，网络提供“以智

能用户终端为服务对象”的语音、文本、图像等多媒

体数据文件传送与交互功能，基本特征是“业务与

网络相对分离”，业务由网络边缘提供，网络完成多

媒体文件数据包的“尽力而为传送”等，方法论是

“基于路由表的分组交换”[23]。

面对Web3.0的需求，现有“业务与网络相对分

离”的发展范式难以支撑。主要原因是垂直行业应

用的多样性和网络基础设施的统一性之间产生了

矛盾。Web3.0的核心落在了数字身份、资产、数据

回归个人的实现上，诸如数字营销、数字社交、数字

内容、数字游戏等多元化的应用场景。复杂的应用

场景和统一的身份认证与数据记录，使得以往的网

络架构体系难以满足大量的去中心化的节点活

动[20]。现有互联网的做法是采用“网络与业务分

离”思想，面向 toC环境，在智能终端和服务器支持

下（端/边智能、网简单），采用多层封装/虚拟映射

等手段，支持基于QoE（Quality of Experience）的数

据传送，提高了业务部署的灵活性，但无法保障业

务性能。在 toB（to business）甚至 toX（to any type
of client）环境下，如何满足垂直行业多样化应用条

件下，对包括但不限于可量化、确定性服务在内的

更为广泛的功能性能需求？总体来看，网络体制发

展在面向Web3.0的需求时，无法回避 5个基本矛

盾，即多元化网络需求与统一基础设施之间的矛

盾；统一基础设施与多样化业务性能之间的矛盾；

网络存量资产与网络技术创新互为掣肘的矛盾；应

用开放性与统一基础设施安全性之间的矛盾；多元

网络共生共存与演进变革兼容并蓄的矛盾[23]。

3.2 网络技术范式的理论困境

一个成功的网络技术，一个能够改变全人类、

服务于全人类的技术要获得长久成功，离不开以下

3个要素，即经济性——技术的推广，总是预期以

更低的成本实现更多的功能；有效性——技术应用

于产品后，能有效保证人类生产生活中的特定质

量、指标或效率追求；包容性——基于该技术的核

心理念能够扩展出多种多样的应用设备，满足不同

生产生活场景需求。

这 3个要素投射到网络技术层面，形成了具体

的映射关系。经济性，需要以有限的资源承载更多

的上层业务，也就是复用性（multiplexity）；有效性，

能够满足上层已承载业务的服务需求指标，也就是

服务质量承诺（service level agreement）；包容性，能

够兼容多样的、未知的业务类型，也就是多样性

（variousness）。以上三者，形成了SMV三角。

现有的单一网络技术体制存在“不可能三角”

困境（图 2）。任何单一网络技术体制，3个核心指

标集合不可能同时满足，最多只能满足其中的 2
个。单一的技术体制决定了物理资源向业务的映

射采用了面向确定应用的、固定的、静态的方式，能

够在部分指标上取得成功，但无法摆脱“不可能三

角”的综合约束。网络与业务一体化范式（SM域）

能支持的业务种类受限，随着业务发展多样性需求

出现，经济技术上无法为每类业务兴建专用网络基

础设施。综合数字业务网（SV域），以限定复用性、

多样性等可扩展性为代价，限制了网络所能容纳的

业务总量，网络的未来价值不高。网络与业务相对

分离的发展范式（MV域）无法提供服务质量承诺，

难以支持未来人机物网泛在互联、深度融合、服务

性能确保、安全性可保障、全时空随遇接入等多样

化网络应用。软件定义网络（Software Defined Net⁃
work，SDN）、数据平面可编程设计（Programming
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Protocol-independent Packet Processors，P4）等可定

义、可编程技术虽然能够解决网络硬件的技术体制

固化问题（充其量属于可重构网络），但其单一节点

只能相对静态地编译为特定网络技术样例，多样性

网络技术体制节点间无法实现动态互通、优势融

合，仍旧无法突破“不可能三角”。

构建完备的网络技术体系形态，必须同时满足

SMV三性，即 S∩M∩V完全交集区域。基于对网络

传输、计算、存储等软硬件资源的元素化抽象，通过

编排、调度、重构、组合、互连等可动态定义方式，形

成“SMV相交”架构。如何将现有网络体制代表的

能力子集通过某种机制融合起来，形成 SMV完备

能力集合？来自物理学的启发是当前维度空间难

以求解的问题，可以延伸到高维空间求解[24]。当前

主要解决的矛盾是自然界多样性与物质世界统一

性之间的矛盾，多样化网络与统一基础设施之间的

矛盾，统一基础设施与多样化业务功能/性能之间

的矛盾，多元化网络共生共存与演进变革兼容并蓄

之间的矛盾。

3.3 支持新需求的网络技术“第四范式”

范式概念与理论是美国著名科学哲学家托马

斯·库恩在 1962年的一篇长篇论文中提出，并在随

后出版的《科学革命的结构》一书中作了系统阐述。

从科学史的视角探讨常规科学和科学革命的本质，

指出范式从本质上讲是一种理论体系、理论框架，

主要包括思维视角、方法论和实践规范等内容，是

开展科学研究、建立科学体系、运用科学思想的坐

标、参照系和基本方式[25]。

在Web3.0的驱动下，人机物网深度融合互联

需求已提上议事日程，人类社会、网络世界、物理世

界人机物网深度互联，人们不再满足局限于 toC领

域的多媒体服务，个性化或分众化特征显著的垂直

行业应用将成为网络世界的“应用蓝海”，这意味着

既有的网络技术体制自我演进或更新换代的发展

范式，必须从思维视角、方法论和实践规范层面进

行彻底的变革。

网络技术体制发展范式可以概括为应用网络

体制与网络支撑环境相分离的发展范式。新范式

借用生物学的多态的或多形的概念（包含时空意义

上的动态性），提出多模态网络环境。通过构建“网

络之网络”方式，为多样化或多元化应用网络模态

提供计算、存储、互连、交换等更加丰富的自定义基

线技术及资源，创建全维可定义网络技术体系，提

供多种网络体系（模态）统一承载的技术环境，破解

当前网络与业务分离发展模式的技术困境。多模

态网络环境的构建为Web3.0环境下网络技术的发

展与跃迁提供了底座网络。

应用网络体制与网络支撑环境相分离作为一

种新的发展范式，可以进行以下描述：

1）新的思维视角，将网络支撑环境与应用网

络模态相分离。随着 toB、toC、toX等垂直行业多元

化应用需求的出现，现有消费互联网体制难以继续

使用“打补丁”的演进方式来满足。理论证明，任何

单一网络体制都不可能突破 SMV困境，只有多模

态网络环境能以应用网络模态集合方式达成 SMV
完全相交目标。

2）新的方法论，在一个技术物理环境中为支

持多元化或多样性的网络技术体制及业务的共生

共存、演进与变革兼容并蓄问题提供“方法之方

法”。对化合物形态表达的网络软硬件进行元素化

抽象，以可扩展的网络基线元素和软件定义互连为

基础，通过软硬件协同编排方式，实现多种应用网

络模态及业务在“网络之网络”环境上动态加/卸
载、共生共存、演进与变革兼容并蓄。其中，软件定

义互连技术可以实现不同协议数据之间的交互，从

架构上保证信息系统的高效能与灵活性。如图 3
所示，软件定义互连可以根据不同应用需求动态改

变结构形态，从而减少软件的虚拟化层次，在系统

层面和构件上实现高性能的兼备支持[26]。

图2 网络技术发展的“不可能三角”

17



科技导报2023，41（15）www.kjdb.org

3）新的实践规范，基于软件定义多模态网络

环境隔离实现多种应用网络。统一的网络之网络

环境，可以利用网络基线元素+软件定义互连+软
硬件协同编排等技术创建各种应用网络体制及业

务，支撑多种应用网络模态、业务及运维管理体系

共生共存，网络模态运营与管理者可自主决定个人

网组件（Personal network components，PNE）之上的

演进与变革发展路线。

4）新的发展路径，转化或和解多样化应用网

络与统一基础设施矛盾的新路径。以全维可定义

的开放式体系，适配垂直行业多样化应用网络发展

需求；面向应用网络提取基线技术作为网络元素，

适配各种垂直应用行业所需的网络与业务；在统一

的网络基础设施之上可运行多种功能/性能有保障

的、可共生共存、可各自演进与变革、能自由加/卸
载的软件定义应用网络模态及业务；在不依赖（但

不排斥）先验知识的前提下，一体化地提供高可信、

高可用、高可靠三位一体、安全性可设计量化和验

证度量的广义功能安全。

4 Web3.0发展建议

对于Web3.0的发展应该采取审慎包容的态

度，一方面要因势利导、积极引导，扩大积极因素，

助力我国数字经济发展；另一方面也要循序渐进、

积极稳妥，特别是要结合中国特色、中国实际，精准

发力。

1）抓紧研究提出“中国版”的下一代互联网的

概念和方案。深化对习近平总书记网络空间命运

共同体、数字文明、数字未来思想的学习研究，从基

础理论创新的高度，形成指导人类社会网络技术发

展的“灯塔”。中国特色互联网技术体系和发展方

向，应该具有 4个方面的特征：一是网络体系结构

不依赖（但不排斥）西方模式，能够彻底跳出当前网

络技术发展严重依赖的战略困局，解决“路径依赖”

的本质安全问题；二是支持网络体制与业务多样化

发展，为全球数字网络未来提供一套“双循环”乃至

“多循环”解决方案或思路，既充分尊重网络空间个

性化发展和数字主权安全，又强调互联互通、交流

互鉴；三是创新基础设施建设理论与技术，探索多

元化网络及业务共生共存、演进与变革兼容并蓄的

多模态网络环境可持续发展新范式，避免网络升级

换代时“新桃换旧符”的巨大社会成本；四是赋予内

生安全网络弹性功能，确保网络基础设施自身安全

可信，坚决避免成为数字社会“麻烦策源地”或国家

安全的“致命”短板。

2）在新一代网络技术发展过程中必须坚持

“安全与发展”一体化建设关系。对未来互联网技

术的谋划，一定要认真领会习近平总书记关于统筹

好安全和发展之间关系的重要论述。既不能一味

追求绝对安全而因噎废食、顾此失彼、丧失机遇，也

应坚决摒弃一直以来以牺牲网络安全大格局来搞

“急功近利、大跃进”式的数字化冒进，探索建立安

全与发展同步规划、同步开发、同步建设、同步部署

的大格局，不能只满足网络安全“有管理”，必须做

到“可管理”；不仅要完善法律制度建设，更要有同

步发展的监管和威慑技术[27]。未来数字空间面临

的最大安全问题是广义功能安全问题，信息系统和

图3 软件定义互连的核心概念
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物理系统深度互联、网络安全和功能安全问题相互

交织，网络空间的安全问题向物理空间、认知空间

外溢，不但会危及人民群众生命财产安全，而且还

会严重影响关键基础设施安全、社会和经济秩序的

稳定。为此，需要在新一代互联网的建设中充分考

虑国家安全、数字主权甚至是国家政治安全、政权

安全、经济安全、金融安全等问题。

3）需要把解决未来网络“安全性能可度量”作

为一个关键问题突出出来。未来的网络无论是

Web3.0、元宇宙、人机物网互联，都必须解决一个

基本的问题，所有的虚实连接、价值传递、内容分享

等都是建立在“安全性可量化设计、可验证度量”的

可信基础上。但是，现在所有的安全检测还是建立

在“未见异常”的基础上。这样一个安全性能还不

能准确标定的网络基础设施，无法为个性化、分众

化的用户和场景提供可信交互的平台。只有让每

个用户对网络与信息基础设施的安全性能做到“心

中有底”，才能真正冲破信息“壁垒”“孤岛”，实现高

质量互联互通。为此，需要借鉴欧洲网络弹性的立

法经验，建立具有中国特色的网络弹性法规体系，

对包括软硬件在内的数字产品分类提出在全生命

周期内市场准入以及可度量安全功能的法规要求，

面向制造商、进口商、分销商、监督机构等，明确责

任主体、具体义务、处罚措施，划出数字技术产品功

能安全和网络安全的法律底线。

4）要发挥国内大市场的优势，通过应用驱动

引领性技术快速发展。“不用或缓慢试用”何来成熟

技术？过时的成熟技术对经济社会发展不可能有

任何贡献，从来就没有缺乏规模化应用的成熟技

术。要建立新技术领域的快速行动机制，高度重视

并发挥“抢先应用”的后发优势，大大缩短论证、立

项、申报、研发、试用、评价、推广等繁文缛节和示范

过程，在应用中不断迭代、不断成熟。要彻底摒弃

“市场换技术”固有模式，充分借鉴程控数字交换机

和宽带无线通信的成功经验，以及国内大市场的

“体量优势”“需求优势”“一体化优势”加持我国“引

领性技术优势”。依靠有效、有力的产业政策助力

“引领性技术”迅速形成市场规模优势，通过大规模

的应用突破创新“死亡之谷”，实现引领性“中国技

术”与超大规模的国内大市场良性互动。

5）需要尽快构建网络空间、数字空间的自主

知识体系。当前，Web3.0、元宇宙、人机物网、物联

网、星联网、语义网、6G等概念之所以层出不穷，是

因为我们在科学技术创新层面，缺乏自由的逻辑自

洽的话语体系。与此同时，面对基于世界知识的

ChatGPT之类AIGC内容生产工具，如果我们没有

自主的知识体系，还将在未来的虚实交互世界中失

去话语权。为此，需要从国情出发，从中国实践中

来、到中国实践中去，加强面向未来科技的学科建

设和人才培养，集中力量建设“网络科学与技术”一

级学科交叉学科，使理论和政策创新符合中国实

际、具有中国特色，提出未来网络技术形态的中国

话语体系，从科学的程度形成中国式未来网络建设

的自主知识体系。同时，积极探索网络新技术领域

的中国特色人才培养方案，用中国人的网络技术理

论培养自己的网络信息人才，打破 50年来对西方

信息技术的“概念依赖”“方法依赖”“课本依赖”“工

具依赖”，全面提高人才自主培养质量，形成具有中

国特色的网络科学技术学派，以中国式数字化助力

中国式现代化面向新未来的发展。
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Thoughts and suggestions on a variety of issues related to Web 3.0

and network technology development paradigm

AbstractAbstract Web 3.0 is a frontier issue that deserves attention and involves a number of emerging areas such as the deep
integration of human-machine and object networks, virtual-real integration and interaction, diverse business services, intelligent
operation and maintenance management, and quantifiable security capabilities. It is difficult for the existing technical
architecture to cope with the challenges. However, it is clear that the existing web paradigm is no longer able to support the
development of Web 3.0 nor to meet the theoretical dilemma. Based on the fourth paradigm of network technology institutional
development and the theory of multimodal network environment, this paper puts forward relevant proposals for building China's
next-generation Internet, taking "co-ordinating the relationship between security and development" and achieving quantifiable
design and verifiable metrics for network security as one of the key issues and core objectives. On this basis we propose to build
an application-driven technology development path and establish an autonomous knowledge system in the field of network
technology.
KeywordsKeywords Web 3.0; internet; network technology architecture; paradigm; multimodal network environment theory ●
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