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基于行业的城市安全生产风险结构
及差异性

陈宁 1，唐军梅 1，王尧 1，陈安 2

摘要 风险防治和隐患排查是城市安全的重要组成部分。由于各行业领域中潜在的风险类

型和分布存在着很大差异，因此在风险防治工作中需要考虑差异性，并有针对性地制定行业

风险防控措施。研究了城市安全生产风险的行业分布差异性，提出了行业安全风险结构的

概念，在行业风险分布标准化的基础上定义了行业安全风险向量，基于信息熵理论给出了行

业风险熵和风险特异度的量化指标。基于对数万个不同企业风险和隐患案例分析的结果，

发现风险向量、风险熵、风险特异度等几个参数的确定有助于对安全生产风险进行行业内和

行业间的对比研究，从而为行业安全风险分类监控提供依据。
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城市的工业化带来了大量的危险源，风险呈现

出集中化、多样性和高发性的特点。城市危险源高

度聚集，重特大事故发生的可能性较大，工业原料

和危险化学品的使用和储存容易导致火灾、爆炸、

中毒事故的发生，而城市管理设施（包括供水、发

电、供气、供暖、加油等）存在大量的危险源，一旦疏

于管理就可能造成严重的人员伤亡、财产损失、环

境危害和社会影响。因此，保障城市运行系统的安

全成为应急管理的首要任务[1]。

突发事件分为自然灾害、事故灾难、公共安全

事件、公共卫生事件 4类。城市行业安全主要考虑

导致事故灾难类突发事件的安全生产风险。在《安

全科学技术词典》中，安全生产被定义为“企事业单

位在劳动生产过程中的人身安全、设备和产品安

全，以及交通运输安全等”[2]。根据《中华人民共和

国突发事件应对法》，安全生产风险是指“在生产过

程中因安全生产隐患可能引发的，致使大面积生命

财产安全遭受重大损失的灾难性社会后果”。安全

生产事故分类一般有 2种：一种按照安全生产事故

发生的行业领域来划分，例如，煤炭、石油、化工、冶
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金、石化、地质、农业、林业、水利、电力、建设等产业

部门的安全生产事故[3]；另一种按照安全生产事故

的原因来分类。依据《生产安全事故报告和调查处

理条例》和《GB 6441—2008 企业职工伤亡事故分

类标准》，企业事故灾难主要有 20类：物体打击、淹

溺、冒顶片帮、锅炉爆炸、车辆伤害、灼烫、透水、容

器爆炸、机械伤害、火灾、放炮、其他爆炸、起重伤

害、高处坠落、火药爆炸、中毒和窒息、触电、坍塌、

瓦斯爆炸、其他伤害。

在安全生产中，危险源是危险的物质、能量以

及载体，包括人（人员）、机（机器）、物（物料）、法（方

法）、环（环境）等可能造成人身伤害的因素。风险

是因危险源的存在而存在的，是危险情况发生的可

能和后果的组合。危险源是风险的载体，风险是危

险源的属性。危险源不同，产生的风险类型和等级

也不同。隐患包括人的不安全行为、物的不安全状

态、安全管理的缺陷，以及环境的不安全因素等。

事故是指突发的、造成人员伤亡和财产损失及社会

影响的意外事件。如图 1所示，一个处于正常运行

状态的危险源发生事故需要突破层层防护，而每一

层的突破点就是隐患。如果这些隐患没有被及时

清除，就会进入非正常运行状态，导致事故的发生。

风险评估的目的是测评某一事件造成的影响

和损失的可能程度。城市安全生产风险评估主要

包括风险识别、风险分析、风险评价等内容，首先识

别劳动生产过程中潜在的危险源，运用定性或定量

方法分析风险的可能性和严重程度，确定风险控制

的优先顺序和安全风险管控措施。从评估对象来

看，城市安全生产风险评估主要有 2大类。一类是

以城市或区域为评估对象，根据评估目标建立指标

体系，对风险进行辨识、评估及分级[4]。谢红利[5]应

用安全管理、风险管理及数据包络法，研究上海城

市安全生产风险及治理问题；张瓷[6]从危险性、脆弱

性、应急能力 3个方面综合评估了北京市某区安全

生产风险的类别及特征；刘娜等[7]根据京津冀地区

13个城市的人口数、区位熵、外商投资额、GDP、就
业人数等指标，预测各城市的环境风险。另一类是

针对某个特定的行业领域，对各类危险源、风险、事

故之间的内在关系进行分析，建立模型对事故的发

生、发展及损失进行预测。常用的预测方法有关联

分析、神经网络、支持向量机、回归分析等。例如，

在城市管理领域，利用神经网络预测电气火灾发生

起数[8]，基于贝叶斯模型预测城市供水管网爆管的

危险率[9]。在建筑领域，利用关联分析对地铁基坑

工程施工事故预警[10]；在交通领域，利用关联规则

分析交通事故致因之间的关系[11]，利用决策树和神

经网络预测交通事故的严重度[12]。

从研究方法来看，城市安全生产风险评估主要

分为定性和定量 2大类。前者主要有调查了解法、

逻辑分析法、类似估计法等，后者包括专家打分法、

风险矩阵、数据包络分析（DEA）等。近年来，人工

智能技术在安全生产风险管理中有着越来越多的

应用，在风险识别、预警、救援等方面起到了重要

作用[13-15]。

目前，城市安全生产风险评估主要依据《GB/T
27921—2011 风险管理风险评估技术标准》中的

方法，研究风险点和危险源的辨识填报和等级确

定[16]、区域综合风险的可能性和严重性分级[17-18]，以

及行业安全生产风险特征分析和分级管控[19-22]等

问题。由于在经营范围、工作场所、劳动环境、生产

设备设施等方面的差别，不同行业的风险类型和分

布存在着很大差异，在风险综合防治中需要考虑这

种差异性，有针对性地制定行业风险防控措施。目

前，行业安全风险的研究大多针对某个具体行业，

鲜见不同行业之间风险对比的研究。行业的风险

特征缺少标准化的量化指标，使得行业之间在风险

组成上很难进行比较。

图1 危险源、隐患和事故的关系
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风险理论最初用于构造商业保险的各种风险

模型[23]。风险结构是指风险之间的相互关系，主要

有独立和相依 2种类型。经典风险理论假设风险

相互独立，主要研究风险的组成和比例。以保险公

司为例，风险结构指保险公司整体业务中各个险种

的比例或者某个险种各区间业务保费的比例。目

前，风险结构在银行业、保险业、信托业、证券业等

金融领域中广泛应用，而在城市安全生产风险管理

领域中还未见报道。

1 定义

行业安全风险结构是指行业中各类潜在安全

风险的组成及比例。本研究首先对行业中的危险

源和风险类型进行排查，然后计算各类风险的比

例，得到行业安全风险向量。

定义 1：令（a1, a2, …, am）为某行业领域潜在的

各类风险数（其中m为风险类型数），行业安全风险

向量（x1, x2, …, xm）是指各类风险的比例，其中 xi =
ai∑i = 1
m ai

表示第 i种风险在全部风险中占的百分比，

且∑
i = 1

m

xi = 1。
风险向量用来刻画行业安全风险结构，即哪些

风险出现的可能性较高，哪些风险出现的可能性相

对较低。通过将不同行业的安全风险标准化，进而

可对行业的安全风险结构进行分析和对比。

1948年，Shannon提出信息熵的概念，是一种

对信息无序程度的量化度量。令X为信源，取值为

xi(i=1, 2, …, n)，pi为 xi的概率，ln 1pi 为 xi的信息量，

也就是说 xi出现的概率越大，不确定性越小，信息

量也越小。信息熵 H ( )X = -∑
i = 1

n

pi ln pi是信息量的

期望值，反映不确定性的大小，信息熵越大，不确定

性也就越大。一个系统越有序（即不确定性越小），

信息熵就越低；反之，一个系统越混乱（即不确定性

越大），信息熵就越高。信息熵在决策树分类特征

选择[24]和多属性决策指标赋权[25]中有广泛的应用。

在本研究中，信息熵用来度量行业领域中风险类型

的不确定性。

定义 2：令（x1, x2, …, xm）为某行业领域安全风

险向量，行业风险熵E表示该行业领域中潜在的各

类风险的不确定性，计算如下

E = - 1
lnm∑i = 1

m

xi ln xi （1）
行业风险熵 E的取值范围为 [0, 1]，当 ∃xi =

1, xj = 1, 2,…,m, j ≠ i = 0 时，达到最小值 0；当 x1 = x2 =
… = xm = 1m时，达到最大值 1。行业风险熵反映行

业中各风险分布的均衡程度，风险熵越大，表示该

行业的风险分布越平均；反之越小，表示该行业的

风险分布差异越大。

从风险的角度来看，信息熵还可以用于度量风

险存在于不同行业中的差异程度。如果一种风险

的信息熵越小，表明它对行业间风险差异的贡献越

大。相反，如果一种风险的信息熵越大，表明它对

行业间风险差异的贡献越小。为了对这种贡献值

进行度量，定义了风险特异度作为衡量指标。

定义 3：令（xi1, xi2, …, xim）为第 i（1≤i≤n）个行业

领域的安全风险向量，风险 j（1≤j≤m）的特异度是指

该风险在不同行业中存在的差异度，计算时，首先

对 x进行标准化，得到标准化的安全风险向量 y，对

每种风险分别计算熵值 e，然后计算风险的特异度

s。

yij = xij∑i = 1
n xij

, i = 1,…, n, j = 1, 2,…,m （2）

ej = - 1
ln n∑i = 1

n

yij ln yij , j = 1, 2,…,m （3）
sj = 1 - ej
∑j = 1

m ( )1 - ej
, j = 1, 2,…,m （4）

由信息熵的定义可知，当风险向量中各分量相

等时，即 x1j=x2j=…=xnj，信息熵达到最大值；相应地，

特异度也最小，说明该风险在不同行业领域中呈均

衡分布。

风险防治的目的是通过识别和评估生产过程

中各种不确定事件，并采取管控措施，将影响控制

在可接受的范围内，实现改善安全生产环境、减少
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和杜绝安全生产事故的发生。由于各地区的产业

结构不同，行业领域的风险结构也会有所区别。

1）行业安全风险向量通过标准化使行业内部

不同风险之间的对比（即行业内风险对比）以及不

同行业的风险之间的对比（即行业间风险对比）成

为可能。风险熵给出了行业内的风险差异性指标，

风险特异度给出了行业间的风险差异性指标。

2）在行业风险管控和应急管理中，对生产过

程中的危险因素进行辨识和评估之后，可以根据行

业风险向量、风险熵、风险特异度等参数分类分级

采取有效措施进行管控，合理分配应急资源，提高

突发事件的应对能力。风险熵反映行业风险分布

的均衡程度，该指标可以为行业风险管控的复杂度

提供依据，风险熵高的行业应制定更全面的管控措

施。风险特异度反映风险的行业差异，为行业特有

高风险的防治和隐患排查提供依据，达到风险全面

防范重点监控的目标。

3）风险向量反映行业的风险分布特征，在此

基础上可以分别进行行业聚类分析和风险聚类分

析，前者反映行业在风险分布上的相似性，后者反

映风险在行业分布上的相似性。通过分组可以进

一步了解整个城市的安全生产风险现状，制定更合

理高效的风险分类管控措施。

2 数据描述与研究方法

根据风险熵和风险特异度的定义，对一个城市

的多家企业数据进行分析，以确定每个行业的风险

混乱程度以及不同行业之间的风险差异性。

2.1 数据描述

本案例的数据来自某市数万多家企业填报的

危险源信息。根据《统计上大中小微型企业划分标

准》（国统字〔2017〕213号）和《GB/T 4754—2017
国民经济行业分类》，将企业按照经营范围划分为

15个行业领域，即城市管理、建筑、交通、教育、旅

游、绿化、民政、农业、商务、市政、水务、体育、危化

工业、文化、医疗，其中每个领域包括若干行业。表

1列举了 15种行业领域的具体行业分类，可以根据

每个行业的特点将其具体风险再列举出来。

危险源是安全生产风险的致因，在生产经营中

如果危险源管理不到位，可能导致一种或几种安全

生产事故。由于该地区不存在煤矿领域企业，该数

据仅涉及 15类风险，即火灾、触电、车辆伤害、高处

坠落、锅炉爆炸、机械伤害、起重伤害、容器爆炸、坍

塌、物体打击、淹溺、中毒和窒息、灼烫、其他爆炸、其

他伤害。本研究所指的安全风险类型即为各类事

故风险类型[26]。针对本案例，以行业领域分类分别

统计各领域中潜在的 15种风险的数量和百分比。

图 2给出了各类风险在全部危险源中存在的比例，

其中火灾的潜在风险最高（41.40%），其次是触电风

险（27.99%），远高于其他类型的风险，说明这 2类
是城市安全生产中需要重点防范和管控的风险。

表1 行业领域的分类

行业领域

城市管理

建筑

交通

教育

旅游

绿化

民政

农业

商务

市政

水务

体育

危化工业

文化

医疗

具体类别

电网企业、发电企业、焚烧厂、供热企业、管

道天然气企业、加油站、橇装LNG加气站、填埋

场、液化石油气瓶、供应站、转运站

房屋建筑和市政基础设施工程施工、在建工

程

出租车运营企业、道路施工企业、公交运营

企业、机动车维修企业、旅游客运企业、普通货

物运输企业、汽车租赁企业

教育机构

社会旅馆、星级饭店、星级酒店

A级景区、公园、园林绿化工程

殡葬服务企业、福利彩票经营企业、养老院

农业企业

便利店、餐饮企业、房地产中介、家政、美容

美发、其他生活服务类、商业零售企业、洗染企

业

户外广告设施

供水运行、排水和污水处理运行

高危险性体育项目运动场所、旅行社、体育

运动场馆

纺织行业企业、化工企业、机械行业企业、建

材行业企业、其他带储存经营危险化学品企

业、轻工行业企业、水利水电工程施工、危险化

学品生产企业、冶金行业企业

文化娱乐场所

医疗卫生机构、医药企业
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2.2 研究方法

行业安全风险差异性研究方法如图 3所示，首

先对收集的数据进行整理和汇总，计算各行业领域

的风险向量；然后，从行业领域维度计算各类行业

的风险熵，讨论行业内的风险差异，同时从风险类

型维度计算各类风险的特异度，讨论行业间的风险

差异；最后提出风险管控的建议。

3 结果与分析

3.1 行业安全风险向量

图 4给出了各行业领域的安全生产风险向量

对比结果。其中，横坐标表示风险类型，纵坐标表

示风险向量。由图 4可知，火灾和触电风险在绝大

多数行业领域（建筑、水务除外）中比例最高，而淹

溺风险在水务领域的风险中比例最高，高处坠落风

险在建筑行业中比例最高，机械伤害风险在绿化行

业中的比例最高，塌陷风险在建筑行业中比例最

高。相比其他行业，商务领域包括大量的餐饮企

业，因此中毒窒息风险的比例最高。

由风险向量的组成可知，各行业领域的风险分

布并不均衡。例如，火灾在各行业中所占比例波动

较小，从 15.3%（建筑行业）到 49.1%（医疗行业）不

等；而淹溺风险在各行业中占比的波动程度较大，

图2 各类安全生产风险的比例 图3 行业安全风险差异性研究方法

图4 各行业领域的安全生产风险向量对比
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除了在水务行业占比很高（75%）以外，在其他行业

中占比都很低，甚至在市政、民政、农业等领域中比

例为0。
3.2 行业风险熵分析

图 5给出了各行业的风险熵，其中民政行业风

险 熵 最 低 为 0.212，其 次 为 市 政（0.295）、教 育

（0.315）、水务（0.340），说明这几个行业的频发风险

类型较少。风险熵最高的行业领域依次为建筑

（0.751）、城市管理（0.721）、危化工业（0.700），说明

这些行业的频发风险种类较多，因此风险管控的难

度更高，需要制定更全面的措施。

根据风险向量的相似性对 15个行业领域进行

层次聚类（图 6），可以将其分成 4类：（1）水务；（2）
市政、商务、文化、旅游、体育、民政、教育、医疗、农

业；（3）交通、危化、城管、绿化；（4）建筑。分组结

果显示：前 2组行业领域的风险种类较少（即风险

熵较低），其中水务领域的风险结构明显与其他领

域不同；后 2组行业领域的风险种类较多（即风险

熵较高），其中建筑领域的风险结构与其他领域差

别较大。

本案例数据中的商务领域包括商业零售企业、

餐饮企业、便利店、房地产中介、家政、美容美发、其

他生活服务类、洗染企业，出现频率最高的风险类

型为火灾（43.2%）、触电（29.8%）、中毒和窒息

（15.8%），这3类风险总共占88.8%。行业管理部门

在风险管控中，可以从生产经营过程中涉及的人、

机、料、法、环这 5方面，对可能存在的火灾、触电、

中毒和窒息风险进行重点辨识，包括生产设备设施

（特别是电气设备、大功率电器、燃气设备、制冷设

备、绞肉机、压面机）、存储和使用物料（食用油、酒

类、纺织品等可燃物品）、作业环境（有限空间、燃气

间、变配电室、冷库）等存在的风险源，评估其风险等

级，按照消除、替代、隔离、防护的原则，从工程技术、

管理及应急准备方面，分类分级制定管控措施。例

如，餐饮企业厨房燃气设施（液化石油气罐/汇流排、

天然气入户阀门/用气计量等）这一风险源可能导致

的事故类型有火灾、爆炸、中毒和窒息。在制定管

控措施时，工程技术措施应考虑设置独立间室将风

险源隔离，并配备相应的防爆电气设备、燃气泄漏

报警装置、机械通风/事故排风装置；管理措施应制

定安全责任制及管理制度，责任落实到人，加强设

备设施的日常巡检、定期检修维修；加强岗位操作

人员的专业技术及安全培训；应急准备应制定应急

预案及现场处置方案，配置相应的应急救援装备及

物资（干粉/二氧化碳灭火器、灭火毯、消防栓、防毒

面具），定期组织应急演练，及时修订应急预案，加强

岗位人员应急处置实操培训，提高现场处置能力。

3.3 风险特异度分析

根据图 4的数据，计算 15类风险的特异度，并

按照从低到高的顺序排列。从图 7可以看出，火灾

的特异度最低，为 0.009；其次是触电，为 0.011。由

此可见，火灾和触电是各行业普遍存在的风险，各

行业领域中都普遍存在插板、电器设备、变压器、配

电柜、电缆等这类常规风险源。

相反，淹溺的特异度最高（0.204），其次是起重

伤害（0.169）、锅炉爆炸（0.095）。这些风险类型大

多依附于特定的危险源，因此与行业领域关系密图6 行业领域的层次聚类树状图

图5 行业领域风险熵
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切。例如，水务、绿化等行业中的淹溺风险远远大

于其他行业。排水管网是排水和污水处理行业的

主要危险源，如果在施工和管理上存在漏洞，就可能

导致淹溺事故的发生。2019年8月9日，广州市黄埔

区宝丰路排水管网应急清疏养护服务中，由于作业

人员违反操作规程及安全防护设备配备不规范，导

致一起人员淹溺事故。2021年5月25日，安徽省淮

北市相山区人民西路一处市政处工程施工工地，因

污水管道爆裂导致4名工人在工作井中溺水。

起重伤害的风险特异度较高的原因主要来自

于建筑行业，由于在结构和安装拆卸工程中使用大

量的起重机械（起重吊装、物料提升机等），一旦存

在违规操作或者设备故障等问题，就可能导致起重

伤害事故。2012年 9月 13日，武汉市东湖景园施

工工地因升降机搭建架不牢和严重超载，导致升降

机坠落事故，造成 19人死亡。2016年 4月 13日，东

莞市一家预制构件厂发生起重机倾覆事故，造成

51人伤亡。起重机械的不安全状态、作业人员的

不安全行为、环境和管理因素的综合作用是导致起

重伤害的主要原因[27]。

锅炉在城市管理、商务、旅游、危化工业、建筑

等领域都有使用，尤其在城市管理（供热企业、焚烧

厂等）中大量使用，如果存在锅炉缺水、水垢过多、

压力过大等问题就可能造成锅炉爆炸。因此，城市

管理行业领域的锅炉爆炸风险较高，锅炉爆炸的特

异度也较高。2017年 6月 14日，承德市某公司发

生爆炸锅炉，造成 1人死亡，直接经济损失约为 120
万元人民币，事故原因是工人在锅炉发生严重缺水

时，向锅炉内注水，造成瞬时气化，锅炉内压力急剧

升高，引起锅炉爆炸。

利用层次聚类方法对风险类型进行分组，结果

如图 8所示。在 15种风险类型中，淹溺（风险特异

度最高的风险）单独构成一组，火灾和触电（风险特

异度最低的 2类风险）构成一组，其他 12种风险构

成另一组，从侧面反映了风险特异度的合理性。

根据分析结果，各行业中潜在的安全生产风险

既有共性，也有特性。首先，从所占百分比来看，火

灾和触电是高发风险；而从特异度来看，这 2类是

各行业普遍存在的风险。在风险防治上，应将这 2
类风险列入常规管控风险类，定期对风险源进行监

测，制定应对预案，开展统一的模拟演练和培训，增

强员工的风险防控意识。其次，针对总体出现频率

不高但特异度较高的风险类型，即某些行业特有的

高风险（如淹溺、起重伤害、锅炉爆炸等），需要进行

行业内重点防范，将危险源列入重大风险源清单，

加强定期监测和重点监管，严格审批、监检、登记、

使用和维护，杜绝和减少生产事故的发生。同时，

加强对行业相关人员的应急培训，开展针对性的预

案演练，提高应急处置能力。例如，对锅炉这类特

殊的危险源，一方面在管理上严格把控产品质量，

避免制造、修理和改造的不合理工艺，在生产过程

中采取防止超压、过热、腐蚀、槽裂、水击等措施，避

免爆炸事故的发生；另一方面，加强特殊工种从业

人员的岗位培训和安全意识，严格遵守安全生产规

范，杜绝不安全操作。其他非常规和非特异风险可

以列入一般风险，对其实施监控。

图8 风险的层次聚类

图7 风险特异度
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4 结论

城市安全生产是城市安全的重要组成部分，涉

及到各种行业领域，而不同行业的风险类型有较大

的差别，了解城市各行业的风险结构有助于政府部

门和管理者有针对性地开展安全防治工作。本研

究提出的风险向量、风险熵、风险特异度的概念对

风险的分类管控和应急资源分配具有实际的参考

和指导意义。行业部门应明确监管企业存在的重

点监管风险类型，制定行业管控措施，加强行业安

全生产监管力度，制定行业应急响应预案，加强属

地、企业及应急救援力量的应急响应联动，落实行

业安全生产责任。

本研究提出的风险向量、风险熵和特异度等指

标可以应用于其他区域的生产安全风险数据，在风

险数据标准化的基础上，实现不同区域的安全风险

结构对比；所定义的风险向量建立在风险比例的基

础上，而未考虑风险等级，在未来的研究中将对风险

等级进行量化，引入风险向量模型，更准确地反映行

业的风险特征。本研究以经典风险理论为基础，假

设风险相互独立，但在实际中某些风险之间可能存

在关联关系，因此导致这些指标存在一定局限性。
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On structure and difference of urban safety production risk based

on industries

AbstractAbstract Risk prevention and hidden danger identification are important to urban safety. According to current laws and
regulations on safety production and emergency management in China, the responsible subjects of safety management are those
departments that are directly involved in risks and hidden dangers. In a comprehensive city there are great differences in the
types and distributions of potential risks among industries. These differences should be taken into account so that targeted risk
prevention and control measures can be formulated accordingly. This paper studies the distribution differences of potential safety
risks in industries, proposes a concept of industry safety risk structure, defines an industry safety risk vector, and gives the
quantification indexes of industry risk entropy and risk specificity by means of information entropy theory. Based on the analysis
results of tens of thousands of cases it is found that determination of safety risk vector, industry risk entropy, and risk specificity
is conducive to the comparative study of safety risks within and between industries and provides a basis for the classified
monitoring of industrial safety risks.
KeywordsKeywords safety production risk; industry safety risk vector; industry risk entropy; risk specificity ●
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