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软件定义网络安全研究进展

翟亚红，崔峻玮

摘要 软件定义网络（software defined networks，SDN）是一种新型的网络体系架构，通过集中

式面向软件的管理方法，简化了新应用和服务的开发，目前已成为下一代互联网的研究热

点。为了解决 SDN中存在的安全问题，从 SDN的 3层架构方面综述了现有解决方案，分析了

SDN安全问题上所面临的技术挑战。介绍了 SDN的概念和 3层架构，梳理了 SDN的相关安

全问题，依次总结了应用层、控制层和数据层中存在的安全问题和解决方案，展望了 SDN安

全问题未来研究可能面临的挑战。
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软 件 定 义 网 络（software defined networks，
SDN）是一种未来网络的新范式，对互联网产生了

很重要的影响，广泛应用于 5G、物联网（internet of
things，IoT）[1]等领域。尽管 SDN自提出以来已经有

10多年的历史，但它仍在不断发展，技术界的需求

越来越多，并要求SDN更加动态、灵活和安全。

2020—2025年，预计 SDN的使用将增加 19%。

有诸多因素影响着这一增长速率，其中，大部分因

素与云服务提供商（Cloud Service Provider，CSP）有

关，CSP在创新服务过程中发现，与传统网络相比，

SDN架构提供了构建高度可扩展、可靠和自动化的

数据中心基础设施的解决方案[2]。SDN架构通过

OpenFlow技术将网络设备的数据平面与控制平面

进行解耦，控制器是整个架构中最敏感的部分，通过

南向接口与数据平面交互，北向接口与应用程序交

互，东/西向接口负责互连分布式控制器。与传统网

络架构不同，SDN特殊的3层结构存在一些漏洞[3]。

自 2020年初以来，全球网络安全漏洞数量增

加了 15%，预计未来几年还会增加，这可能会严重

影响 SDN的性能。SDN的安全问题是当前 SDN研

究领域中的一个重要课题。随着 SDN新的应用不

断涌现，以及研究人员对 SDN架构研究的日益深

入，近年来有关 SDN安全问题的研究取得了大量

的成果，其安全架构设计及攻击防御等成为了判断

一个 SDN系统是否可以交付使用的重要依据。因

此，针对该问题的深入研究对提高和保障 SDN软

件产品的质量具有重要意义。为了应对 SDN的安

全威胁，已经布局组织了相关工作，以研究相应的

76



科技导报2023，41（13） www.kjdb.org

安全挑战和解决方案。同时，提出了一些针对 SDN
安全威胁的解决方案，包括控制器复制方案、身份

验证和授权机制，防止控制器遭受拒绝服务（deni⁃
al of service，DoS）和分布式拒绝服务（distributed
denial of service，DDoS）攻击的方案、流量监控和分

析、流表溢出攻击防护等[4-5]。

综上所述，相关研究人员不断致力于 SDN安

全领域的研究。因此，有必要以具体且统一的方式

对已有 SDN安全问题及解决方案进行综述研究。

其中包括用于解决 SDN架构相关安全问题的最新

技术进展，相关安全保障机制和工具等[6]。基于此，

本研究着重梳理和总结 SDN架构中存在的主要安

全问题，提出相应的解决方案。

1 SDN的概念及系统架构

软件定义网络是一种新兴的、快速发展的技

术，它将控制平面与数据平面解耦，以便根据特定

策略和安全措施为网络控制提供更多的灵活性。

在传统网络中，网络设备部署在静态硬件设备中，

用来共同实现控制和数据转发。而控制逻辑将被

从网络设备中分离出来，部署在 SDN控制器或网

络操作系统的外部实体中。

数据层中的网络设备负责根据控制层的决策

转发数据流，而控制层包括控制器软件，负责配置

和管理数据流转发的策略。应用层包括所有网络

应用，如服务质量（quality of service，QoS）、路由和

安全应用等。API（application programming inter⁃
face）可连接这3层，使用2种不同的API。第1种是

开放的南向接口，负责管理控制层和数据层之间的

通信，以便允许控制器配置、管理数据流的转发策

略并将其发送到网络设备。第 2种是开放的北向

接口，由控制层提供的网络可编程接口，为开发者

提供了诸多便利条件。此外，在多控制器体系结构

中，每个单独的控制器仅负责控制一部分交换机，

为了保持网络状态的一致性并协同工作，单个 SDN
控制器可以通过东西向API与网络中的其他控制

器进行通信。SDN架构由 3层框架和 2个应用接口

API组成，如图1所示。

1）SDN数据层。该层包括 1个或多个网络设

备，如交换机或路由器，主要负责网络数据包的转

发功能。数据层设备是通过 SDN控制器下发的转

发规则转发流量，数据层与控制层通过南向API进
行通信，有许多协议（如OpenFlow协议）管理数据

层网络设备和 SDN控制器之间的交互。当有新报

文发送到 SDN交换机后，首先匹配流表中的流表

项，若匹配失败，则需要上报给上层控制层，等待控

制层下达转发规则给数据层，规则一旦下发，报文

将匹配流表项完成报文转发功能。

2）SDN控制层。该层的控制器是网络的关键

核心元素，它负责管理和控制网络，并拥有整个网

络拓扑的全局视图。能通过北向接口和南向接口

分别与上层的应用层和下层的数据层进行互通，也

可以对转发数据包进行任何必要的更改，如更新、

安装和删除转发规则。

3）SDN应用层。该层由 1个或多个可应用于

SDN网络的应用程序组成。包含提供管理及云端

虚拟化等服务，主要为用户提供服务级别协议 SLA
（service level agreement）、体验质量 QoE（quality of
experience）、监控、负载均衡、拓扑发现、安全与防

火墙等网络服务功能，这些服务最终都以应用程序

的方式表现，通过北向接口与 SDN控制层进行数

据交互。

2 SDN的安全问题和解决方案

近年来，相关学者在安全机制和解决方案方面

图1 软件定义网络的3层框架
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展开了研究，以确保 SDN架构的可用性、机密性和

完整性。Ahmad等[7]讨论了涉及 SDN体系结构多

层问题和安全方面的解决方案。Kreutz等[8]对 SDN
进行了广泛而全面的分析，包括体系结构安全性，

但没有详细说明用于解决安全问题的机制。Cox
等[9]阐述了 SDN网络及各种应用的进展，并认识到

SDN中部分基本的安全问题，包括体系结构安全和

检测防御攻击的措施，开始关注控制器的安全性。

Khan等[10]讨论了 SDN中的网络拓扑发现过程和潜

在的安全问题。黄颖祺等[11]分析了 SDN的安全隐

患，并提出相应对策和建议。Han等[12]考虑了 SDN
控制器的一些安全威胁和缓解技术。徐玉华等[13]

探讨了 SDN架构下异常流量检测机制，并简要阐

述了一些解决方案。易芝玲等[14]关注 5G技术的安

全和隐私方面，简要阐述了 SDN架构存在的问题，

但没有详细说明可行的解决方案。Ahmad等[15]对

控制器体系结构进行了研究，并考虑了其安全性。

然而，关于 SDN架构中包含所有层和接口的相关

安全问题研究较少，对这些问题的解决方案也需要

进行详细的分类。

随着 SDN技术的发展，SDN的安全性问题引

起了制造商和运营商越来越多的关注。本节将详

细描述已提出的主要安全威胁和对策。根据上述

介绍的相关安全性分析并结合 SDN分层结构，即

数据层、控制层和应用层，将网络安全威胁和安全

对策分为 3类，并详细介绍每层所面临的安全问题

和解决方案。根据 SDN层级结构列出了各种威

胁，列举了各个层面可能存在的安全问题及隐患，

如图2所示。

2.1 应用层/北向接口安全问题

SDN应用层平面提供了一组应用程序，这些程

序对于满足系统自身的需求至关重要，从而可以通

过控制器生成 SDN安全环境的请求。目前，已有

广泛的应用程序，包括防火墙、路由策略、协议等，

可以由开发人员或第三方提供。

由于 SDN应用程序非常多样，并且通常由第

三方提供。这些应用程序可能会构成安全威胁，因

为恶意应用程序可能会模拟成合法应用程序，进入

控制器并对其配置采取恶意行动，甚至插入错误规

则，完全修改网络行为[16]。针对各种现有的应用程

序，研究人员已经进行了安全分析，确定了可能导

致攻击的漏洞[17-21]。为了防止这种情况发生，制定

了一些解决方案，例如 Lee等[22]提出的 INDAGO方

案通过使用安全敏感行为图（SSBG）和机器学习主

动检测恶意流量，并提供了针对信息操纵、模拟、权

限分配和信息泄露等攻击流量的对策。Lee等[23]提

出的 SHIELD是一个框架，主要通过使用控制流图

（CFG）分析应用程序的行为，使用此解决方案，可

以识别可能导致修改内部网络参数的恶意行为。

2.1.1 应用程序间的干扰

来自第三方的多个应用程序之间可能会存在

干扰，从而在网络策略中产生冲突[24]，这种干扰可

能来自攻击或导致攻击。Li等[25]提出了多种 SDN
应用的干扰检测器（MSAID），分析了多个应用程序

的复杂交互行为，并开发了新的算法来识别多个应

用程序的干扰。此外，这些算法有助于确定受干扰

影响的流量，这可以帮助用户避免不必要的行为。

Hu等[26]提出了一种 SAIDE方案，首先将策略的操

作和重构字段结合起来，以检测应用程序干扰；然

后通过多标准决策，为冲突的策略分配优先级，以

消除相应的应用程序干扰。

2.1.2 访问控制

当 SDN应用程序缺乏有效的身份验证和访问

控制机制时，北向接口将允许对控制器进行信任关

系攻击，使网络暴露于处理非法请求，从而导致资

源消耗增加且网络耗尽。为了解决应用程序中的

授权问题，提出了细粒度和粗粒度访问控制机制。

粗粒度访问控制机制通常用于独立系统或应用程图2 SDN架构中存在的安全威胁类型
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序的外部漏洞；另一方面，细粒度访问控制机制在

应用程序权限中具有更大粒度和细节的控制，在更

动态的环境中非常有用。通常，SDN体系结构用于

多租户、多服务、多提供者、多域环境。因此，合并

粗粒度或非常严格的访问控制可能会导致滥用权

限或降低网络功能。Ujcich等[27]认为粗粒度访问控

制机制不足以控制信息流上的完整性攻击，例如跨

应用程序中毒（CAP）的攻击，其中非特权应用程序

操纵访问控制器并欺骗其他应用程序代替其执行

动作。

2.1.3 身份验证

SDN应用程序授权问题的解决方案更面向细

粒度访问控制。关于身份验证，已有基于现有控制

器或具有独立机制的解决方案。Chang等[28]提出了

一种基于 MD-UCON（multi-domain usage control）
和基于角色的访问控制机制，并引入跨域角色映射

方法，支持跨域访问授权，从而使该机制能够应用

于 SDN北向接口的访问控制应用。祝现威等[29]提

出了一种基于属性密码的转发控制架构，当数据流

离开时，转发设备对其进行验证，确保数据流的有

效性。同时通过属性标识定义网络转发行为，该机

制与属性签名验证共同实现细粒度的访问控制。

范广宇等[30]利用传输层安全（TLS）协议完成应用和

控制器间的双向认证和安全通信，并设计了权限管

理和身份认证机制，以确保能够合理地访问控制

器。Tseng等[31]提出了一个独立于控制器的动态访

问控制系统，用于保护 SDN控制器免受API滥用。

通过对OpenFlow应用程序进行身份验证和授权，

并且可以使用基于密码和基于令牌的身份验证来

验证用户 ID请求的合法性。Padekar等[32]提出了

AEGIS安全框架，以防止控制器API被恶意网络应

用程序滥用。当控制器API运行时进行验证，AE⁃
GIS对可能被恶意应用程序滥用的重要控制器API
执行细粒度访问控制。 Toshniwal 等[33]提出的

BEAM是一种为第三方应用程序分配权限的解决

方案，此方案根据对网络行为的分析动态授予权

限。BEAM定期升级/降级分配的访问权限，验证

并建立对应用程序的信任。Tseng等[34]针对恶意应

用程序入侵、DoS攻击和 API滥用等问题，提出了

SENAD架构。该架构可以安全地部署有效的网络

应用程序，同时保护 SDN控制器免受恶意应用程

序的注入。Cui等[35]设计了一种应用程序身份验证

系统，该系统安全地解决不受信任的网络应用程序

和请求之间的冲突。Kim等[36]提出了安全即服务

（SEaaS）解决方案，它可以在 SDN环境中提供安全

性，并在应用程序和控制器之间使用身份验证机

制。Banse等[37]提出了一个安全的北向接口框架，

SDN控制器可以通过类似 REST的 API向注册的

SDN应用程序提供网络资源。Tseng等[38]基于已识

别的威胁模型，开发了一个轻量级插件，称为控制

器 SEPA，通过使用 RESTful API来保护 SDN控制

器免受恶意的 OF（OpenFlow）应用程序。Natanzi
等[39]提出了一种基于NTRU算法和NSS数字签名的

网络资源使用第三方应用程序的新解决方案，该解

决方案通过控制器可以通过安全的REST API仅为

经过批准和可靠的程序提供网络信息。Hu等[40]提

出了一种基于REST API访问控制的安全应用程序

管理框架——SEAPP，SEAPP框架包含 2个主要模

块：权限检测引擎，用于识别应用程序权限的合法

性；注册授权引擎，用于使用NTRU算法执行应用

程序的注册和授权，以避免窃听或篡改攻击。

2.2 控制层/东西向接口安全问题

SDN的控制逻辑集中在控制平面，通过控制器

管理来自数据平面的请求。目前，可用的控制器达

30多种，它们拥有自己的编程语言和接口，大多数

是开源的，也有少数是专用的。控制器可分为集中

式架构或分布式架构[41]。集中式架构是整个网络

使用单个控制器，以简化其管理。这种集中式的架

构对于吞吐量需求较低。然而依赖于唯一的控制

实体的网络可能会产生单点故障。例如，在高峰流

量事件中，大量的传入请求会给唯一的控制器造成

网络拥塞，影响响应时间[42]。此外，从安全角度来

看，该架构可能容易受到 DoS或 DDoS攻击[43]。另

一方面，分布式架构在多域或异构网络中使用多个

控制器[44]。分布式控制器主要由电信运营商在大

规模部署中使用，用于不同的功能，例如用于广域

网（WAN）。Macedo等[45]提出了一个方案，作者通

过Gossip协议使用反熵方法，实现了对具有恶意流
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量过载的控制器的检测，以选取一个稳定的控制器

来对抗 SDN网络的 DDoS攻击。Yu等[46]提出了

WECAN多控制器解决方案，一种高效的东西向控

制相关网络，用于实现不同 SDN实体之间的通信。

Benamrane等[47]提出并实现了分布式控制平面（CI⁃
DC）的通信接口，该接口允许在多个分布式 SDN控

制器之间进行同步，交换通知及服务，实现了防火

墙和负载均衡器等分布式服务，以提高分布式 SDN
架构中的安全性和整体服务质量。特别是南向和

东西向通信中，Lam等[48]提出使用基于身份的多域

密码学（IBC）协议保护分布式 SDN通信。Hashemi
Natanzi等[49]提出了基于 PKI证书方法的椭圆曲线

密码学（ECC）算法，以增强分布式控制器通信的安

全性。

除上述攻击外，还应考虑由零日漏洞引起的攻

击，这可能影响所有控制器，从而影响整个 SDN的

体系结构，这些攻击可以通过实现 IDS来解决。入

侵检测系统有 2种类型：基于特征的入侵检测系统

（SIDS）和基于异常的入侵检测系统（AIDS）[50]。其

中，SIDS在检测零日漏洞方面效率较低，因为其功

能是被动的，只能检测已知攻击，不能检测未知攻

击。AIDS试图通过使用基于统计、基于知识和基

于机器/深度学习的方法来主动提供解决方案。

Song等[51]提出了一种基于机器学习的威胁感知系

统，用于及时检测和响应 SDN中的网络入侵。提

出的系统包括用于特征选择的数据预处理，用于机

器学习和异常检测的预测数据建模，以及用于 SDN
中入侵响应的决策。该系统可帮助 SDN控制器正

确应对基于特征码的网络入侵检测系统无法阻止

的已知或未知攻击。Garg等[52]提出一种基于深度

学习的混合异常检测框架，用于可疑流检测，它由

异常检测模块和数据传输模块组成。第 1个模块，

利用改进的受限玻尔兹曼机（RBM）和基于梯度下

降的支持向量机（SVM）检测异常活动；第 2个负责

端到端的数据传输的模块，以满足 SDN的严格QoS
要求，即高带宽和低延迟，以提高体验质量。Malik
等[53]提出了一种基于控制平面的方案，由支持CU⁃
DA（compute unified device architecture）的混合 DL
（deep learning）驱动架构组成，利用长短期记忆

（LSTM）和卷积神经网络（CNN）的预测能力，高效

及时地检测多向量威胁和攻击。该方案主要针对

应用型攻击进行训练，如端口扫描、跨站脚本和僵

尸网络。Tang等[54]提出了一种支持 SDN的门控递

归单元递归神经网络（GRU-RNN）入侵检测系统。

该系统由流量收集器、异常检测器和异常缓解器 3
个模块组成，流量收集器模块获得了包入信息的所

有敏感信息，异常检测器模块使用（GRU-RNN）生

成异常检测过程，异常缓解器模块决定是否丢弃流

量或深入分析。

2.3 数据层/南向接口安全问题

数据平面和控制平面使用例如 OpenFlow、
OVSDB、OpFlex、NETCONF和ForCes等协议经由南

向接口进行通信。目前研究最广泛的协议是

OpenFlow，它已经被认为是一个标准。然而，SDN
本身的安全性一直是一个有争议的话题。这主要

是因为 SDN使用的通信标准（OpenFlow）是由开放

网络基金会开发的，由于 TLS的配置非常复杂，许

多供应商不强制使用传输层安全协议，而仅将其定

义为可选。这可能会使网络基础设施容易受到攻

击，从而影响整体的安全性，其安全性则是 SDN成

功的决定因素之一。Agborubere等[55]重点介绍了如

何通过 TLS的安全缺陷并提高 TLS安全性来保护

SDN中的 OpenFlow通信。Benton等[56]指出，缺乏

TLS配置会增加交换机的风险，因为缺乏认证。而

且在许多情况下，“监听模式”处于激活状态，攻击

者可以访问转发信息和规则。Lam等[57]提出利用

多域身份密码学（IBC）协议保护 SDN南向接口和

数据平面的通信安全。

数据平面集中了所有网络基础设施（如交换机

和路由器），网络基础设施用于实现响应请求的所

有决策。涉及数据平面的最重要动作之一是拓扑

发现、更新和转发决策，主要基于链路发现服务

（LDS）和主机跟踪服务（HTS）[58]2种服务。尽管这2
种服务都很重要，但拓扑更新的数据包交换过程存

在安全问题，这些问题来自于控制器的主机跟踪服

务缺乏安全机制及 LLDP数据包的来源缺乏足够

的认证机制。数据包到达控制器后会被转化为合

法的包信息，因此，攻击者可以实现拓扑中毒攻
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击[59-61]，如主机位置劫持攻击或链接编造攻击[62]，引

入非法信息，建立新的路由，从而为恶意目的转移

流量。此外，在更新网络拓扑结构的过程中，还可

以触发其他攻击，如DoS攻击[63]、拓扑结构篡改攻

击[64]和中间人攻击等。

然而，还有一些并非 SDN网络独有的问题，如

入侵主机的DoS和DDoS攻击。这些攻击对任何网

络基础设施都构成了巨大的威胁，是否能进行准确

识别和缓解，很大程度上取决于如何进行安全检

测。DoS攻击是单个主机发起的，其处理可能更容

易，而 DDoS攻击则不同，它是通过多个主机发起

的，通常是僵尸网络，对其识别过程更为复杂。

DoS攻击可以与冒名顶替攻击一起发起，如MAC或

IP地址欺骗等[65-66]。

为了解决数据平面中提到的这些安全漏洞问

题，对无状态数据平面和有状态数据平面之间进行

区分。在无状态数据平面中，交换机不存储网络状

态并执行控制平面所做的决定。所有要由无状态

数据平面执行的新行动必须通过控制器查询[67]。

然而，控制平面可以在适当和必要的时候将功能委

托给数据平面，以“动态化”网络行为。这种委托允

许数据平面存储网络状态并采取行动，从而将无状

态数据平面变成有状态数据平面。

2.3.1 无状态数据平面

Dhawan等[67]提出 SPHINX框架，以检测来自

SDN内部的攻击，包括对网络拓扑和数据平面转发

的已知和潜在的未知攻击，可动态地学习新的网络

行为，并在检测到现有网络控制平面行为的可疑变

化时发出警报。Hong等[62]针对网络拓扑中毒攻击

提出了 TopoGuard的缓解方法，这是 SDN控制器的

一个新的安全扩展，可提供自动和实时的网络拓扑

中毒攻击的实时自动检测。Shrivastava等[68]通过使

用静默中继攻击在 SDN交换机之间注入假链路，

可以轻松执行拓扑中毒。为了防御数据包注入攻

击，Deng等[69]提出了SDN控制器上的轻量级扩展模

块 Packechecker，用于有效检测和缓解伪造数据包

的泛滥。INSPECTOR[70]是一个基于硬件的解决方

案，通过验证访问网络资源的数据包传入消息的身

份验证保护受感染的控制器免受数据包注入攻击。

TopoGuard+[64]是Topoguand的改进版，其中增加了 2
个模块：控制信息监视器（CMM）用于检测LLDP数
据包；链路延迟检测器（LLI）用于检测延迟异常，可

以有效减轻端口探测的健忘性。

Azzouni等[61]提出了一种安全高效的OpenFlow
发现协议，即 sOFTDP新型协议。sOFTDP维护拓

扑内存，其中包含 1个链接数据库，用于选择转发

的最短路径。sOFTDP具有快速故障检测，用于检

查交换机端口状态，并在需要时生成对备份链路的

更改，以消除拓扑发现过程中的主要漏洞。Imran
等[71]提出了一种简单而轻量级的检测和缓解系统

DAISY，在分析收集的统计信息后，通过阻止来自

攻击者的恶意流量来保护 SDN免受DoS攻击。尚

立等[72]采用卷积神经网络和 SVM支持向量机相结

合的机器学习方法来检测攻击。Huang等[73]提出了

一个基于熵的解决方案，使用一个安全网关和一个

HoneyPot。安全网关通过防御和过滤算法，确定是

否存在DDoS攻击。如果存在攻击，则将流量发送

到HoneyPot。否则，就向控制器请求转发规则，将

其部署在交换机中。Xu等[74]提出了一个用于 SDN/
OpenFlow网络的高效且独立于协议的防御框架

SDNGuardian，以缓解资源消耗型攻击。Wang等[75]

提出了一个用于 SDN的轻量级和快速的拒绝服务

检测和缓解系统 SDNManager。根据统计数据预测

流量带宽变化，并相应地更新网络，以确保全局网

络状态的优化，提高防御效率。Sahoo等[76]提出了

一个使用机器学习来检测和缓解 DDoS攻击的框

架：统计监测模块接收来自交换机的一定时间间隔

的流量统计信息；特征提取器模块使用内核主成分

分析（KPCA）获得流量特征；提取的特征被用于分

类器模块，该模块与 SVM分类器一起工作，通过使

用遗传算法（GA）进行参数优化，从良性流量中识

别恶意流量。Wu等[77]认为，当攻击目标有一个固

定的 IP地址时，用于 DDoS攻击的熵措施是有效

的；但当攻击是针对随机 IP时，缓解措施是有限

的。由于阈值没有考虑可能的变异，提出了一个用

主成分分析（PCA）的解决方案，从收集的信息中提

供新模型，从而预测攻击。

Shohani等[78]针对 SDN的结构和流量进行分
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析，引入统计梯形模型估算每个交换机的表未命中

数：从交换机收集信息；使用 EWMA（exponentially
weighted moving-average）统计模型计算阈值的算

法，利用该模型可以处理数据集的波动性；通过将

从前一阶段获得的值与交换机的表未命中数进行

比较执行攻击检测。Badotra等[79]通过使用 SNORT
IDS入侵检测系统创建了一个早期 DDoS检测工

具。Barki等[80]提出了一个具有机器学习算法的

IDS以检测DDoS攻击，选择具有更高精度的机器

学习算法实现签名 IDS，处理检测结果，并将准确

的检测结果提供给主机。Li等[81]提出了一种基于

SDN的深度学习DDoS检测模型和防御系统，该模

型可以从网络流量序列中学习模式，并以历史方式

跟踪网络攻击活动；通过使用基于该模型的防御系

统，可以在软件定义的网络中有效地清除DDoS攻
击流量。Banitalebi等[82]提出一种 SDN中检测DDoS
攻击的方法，应用 2种类型的阈值，即基于熵的静

态阈值和机器学习的动态阈值。Mohammadi等[83]

解决了路由欺骗和资源耗尽 2种类型的攻击。对

于路由欺骗攻击，引入了一种称为“选择性阻止”的

新技术，该技术阻止对手节点使用真实用户的活动

路由；对于资源耗尽攻击，提出了一种“定期监控”

技术，该技术根据 SDN数据平面交换机在一段时

间内收集的流量分析统计信息检测攻击者节点。

2.3.2 有状态数据平面

SDN的大多数编程语言都基于OpenFlow 1.0，
默认情况下具有无状态数据平面配置，因此交换机

仅遵守由控制器发布的转发规则，但该过程有时会

产生控制器的开销和延迟，以满足网络抽象的需

求。综上，很多研究人员发现可以将网络应用程序

的可编程性扩展到数据平面，将本地状态信息保留

在交换机中，以便它们可以在不查询控制器的情况

下控制包转发，为网络提供“更大的动态性”。

林耘森箫等[84]介绍了基于 P4的可编程数据平

面的最新研究进展，并且在网络安全方面展现了学

术界与工业界基于P4与可编程数据平面取得的应

用成果。Hwang等[85]提出了一个基于 P4的安全框

架 StateFit，可以灵活地过滤 SDN可编程交换机上

的攻击流量；StateFit的目标是减少 SDN控制器集

中式架构带来的延迟和信令开销，并进一步为本地

化安全服务提供创新功能。 Lewis等[86]提出了

P4ID，结合规则解析器，使用P4处理无状态和有状

态的数据包；使用这种技术，可以显著减少 IDS正
在处理的流量。Silverira Ilha等[87]基于P4语言设计

了 Euclid，这是一种完全网络内细粒度、低占用空

间和低延迟的流量分析机制，用于DDoS攻击检测

和缓解。Hauser等[88]提出了一种新颖的安全链路

发现机制MACsec，用来保护基于P4的交换机之间

的链路。Xing等[89]更关注 P4交换机之间的状态交

换，提出了使用数字签名的身份验证解决方案，该

解决方案创建一个哈希链，附加到状态交换传输中

的每个数据包，其验证操作在数据平面中执行。

Xing等[90]提出了可编程数据平面上链路洪泛攻击

的解决方案。其思想是通过可用路径拓扑混淆恶

意流量，如果检测出正在实行恶意攻击则将其丢

弃。Musumeci等[91]将机器学习和 P4 enab1状态数

据平面相结合，设计了一个实时DDoS攻击检测方

法，通过交换机获取流量信息，并使用 K近邻

（KNN）、随机森林和 SVM等算法对其进行分类，以

确定是否存在攻击。

3 有待研究的科学问题

现有的研究已经为 SDN架构的各种场景和安

全问题提出了不同的解决方案。然而，安全仍然是

一个具有挑战性的研究领域，还有许多尚未解决的

问题。

3.1 SDN架构问题

很多研究学者都在关注将功能从控制平面委

托给有状态的数据平面，尽管这可能会导致失去

SDN原有的架构。由于决策是在交换机层面上处

理的，而且没有控制器参与，网络拓扑结构中可能

会出现不一致的情况[92]。数据平面可编程性不断

发展，如 P4语言在解决安全问题方面获得很大的

动力。同时，可编程逻辑器件（FPGA）的功能不断

扩大，带来了可编程性和处理的敏捷性，从而可以

减少网络中的延迟和抖动[93]。尽管本文是以 SDN
各层或接口为重点的方式对安全解决方案进行分
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类，但也有探索整个 SDN架构的解决方案。例如：

Lee等[94]验证了网络流量策略中的不一致之处；在

Lee等[95]使用模糊测试算法来评估 SDN环境；Lee
等[96]、Fawcett等[97]提出了检测和补救攻击的框架，

如DoS/DDoS、扫描或入侵在 SDN架构的不同层面；

Karmakar等[98]通过根据特定策略执行访问控制列

表（ACL）进行SDN域控制。

3.2 SDN接口问题

大多数学者的注意力集中在解决 SDN架构各

个平面的攻击上，而忽略了接口的安全问题。北向

和东西向接口代表了 SDN大规模部署的重要部

分，因为其允许互操作性和访问各种的应用。在缺

乏标准化接口的情况下，出现攻击情况的可能性会

增加。因此，对于 SDN架构的安全，需要考虑接口

的标准化。接口标准化在安全方面的优势体现在

资源优化方面。一方面，它将减少由第三方应用广

泛性所产生的攻击数量；另一方面，缓解攻击的措

施方案将被统一，并防止网络设备受到攻击。

3.3 SDN安全机制问题

攻击检测会考虑一些使用基于熵的解决方案，

因为实现简单且成本低而成为广泛采用的机制。

然而，由于 SDN网络的不断发展，这种基于熵的方

案已无法面对形式各样的攻击流量。大多数研究

人员从熵转变到其他数学模型和统计模型。机器

学习、深度学习和区块链等技术被用于解决 SDN
架构的安全问题[99]。陈何雄等[100]提出了基于区块

链的软件定义网络数据帧安全验证机制，对伪造、

受篡改数据帧可以进行有效地识别与过滤。由于

存在额外的安全保障机制，虽然保证服务得到安全

保障，但也可能对资源等成本效益产生影响。以最

小的成本阻止 SDN架构受到攻击，这是未来的挑

战之一。

3.4 SDN可扩展性问题

尽管 SDN架构本身带来了巨大的安全挑战，

但也被其他技术用来解决安全问题。因此，有一些

安全解决方案利用 SDN来改进防御机制，而另一

些则选择网络功能虚拟化（NFV）和 SDN的联合参

与，以在设备异构的环境中防止恶意行为，如 IoT
环境或云安全等[101-103]。

4 结论

概述了软件定义网络的基本概念、网络架构。

SDN通过解耦控制平面与转发平面，赋予网络灵活

的可编程性，可以更好地用于网络资源的集中管理

和统一调度。尽管 SDN的分层结构和可编程的特

点给网络管理带来很多便利，但其集中式的控制方

式给 SDN带来了安全方面的诸多挑战。通过对

SDN的 3层结构特点进行分析，分别总结出 SDN每

层所面临的安全问题和解决方案。最常见的安全

问题是认证、授权和DDoS攻击，大多数研究更偏向

于实现细粒度的访问控制，包括机器学习、深度学

习及区块链技术。结合当前已有的研究成果，归纳

出各层在面临安全威胁和恶意攻击时所采取的一

些对策。（1）针对应用层，维护与控制层之间的可

靠信任是加强安全举措的一个重要方向，通过应用

程序间的干扰、访问控制和身份验证来解决应用层

的安全问题。（2）针对控制层，通过东西向接口部

署多控制器，并利用建立新机制解决来自应用的攻

击、单控制器单点故障、DoS和DDoS攻击等问题。

（3）针对数据层，通过有状态和无状态控制平面提

出了更加细致的安全方案，用于解决恶意软件安装

会修改数据路径上的流规则，造成错误流规则的产

生，导致数据层的安全性受到威胁等问题。机器学

习、深度学习、P4以及区块链新技术都被用来解决

SDN的有关安全问题，并在一定条件下取得了不错

的验证结果，可以在一定范围内有效应对 SDN的

安全问题和攻击。
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Advances in software defined network security research and key

technologies

AbstractAbstract Software-defined networking(SDN) is a new network architecture that simplifies the development of new applications
and services through a centralized software-oriented management approach and has become a research hotspot for the next-
generation Internet. To address the security issues in SDN, this paper reviews the existing solutions in terms of the 3-layer
architecture of SDN and analyzes the technical challenges faced by SDN security. In particular, it firstly introduces the definition
of SDN and the 3-layer architecture then reviews the research advances on security related to SDN. Next, it summarises the
security issues and solutions to the application layer, control layer and data layer, respectively. Finally, it provides an outlook on
the challenges that SDN security future research may encounter.
KeywordsKeywords software defined networking; OpenFlow; network security; security threats; security countermeasures ●
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