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一种局部时空图卷积方法及其在网络
漏洞预测的应用

张珣 1,2，张楚童 1，艾孜孜·吐尔逊 2，郝蒙蒙 3，张迎春 4*，江东 3

摘要 针对网络安全态势预测中时空特征提取的不足，提出了一种基于局部时空卷积的网

络漏洞预测方法，即局部时空图卷积网络模型，并针对网络漏洞数据选取历史平均法、长短

期记忆网络、支持向量回归、时空图卷积网络模型进行对比实验。实验结果表明，提出的局

部时空图卷积网络模型能够有效提高预测漏洞的时间、位置以及网络漏洞类型的准确度。
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网络安全态势预测作为网络安全态势感知的

重要组成部分，描述的是安全态势随时间动态变化

的行为，具体是根据历史网络安全数据，建立特定

的预测模型从而预测未来网络态势。历史网络安

全数据包括时序上的特征和地理空间上的分布特

征。因此，可以将网络安全数据看作一种时空数据

进行特征学习并进行预测。例如，网络漏洞数据包

含网络漏洞的地理空间位置、漏洞描述、漏洞等级

以及时间戳。根据网络漏洞数据的时间特征和空

间特征，对网络漏洞发生的时间、地点以及类型进

行预测，能够对未来网络安全发展状况做出预测，

有利于预防网络攻击及制定针对性的安全对策，提

高网络安全维护效率。

早期的时空数据预测方法主要基于统计学习，

大多采用线性回归的思想，只能对平稳时间序列或

可以转换为平稳时间序列的数据进行预测，存在很

大的局限性。主要包括历史平均法（historial aver⁃
age，HA）、自回归移动平均模型（autoregressive
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moving average model，ARMA）、向量自回归模型

（vector autoregressive model，VAR）等[1]。随着机器

学习技术的发展，许多科研人员尝试使用机器学习

方法解决时空数据预测问题。Hossain等[2]用决策

树算法和K最近邻算法对旧金山市的犯罪活动进

行了预测，通过将时空序列预测问题分解后再进行

预测。Vapnik等[3]提出了支持向量机（support vec⁃
tor machine，SVM），Vlahogianni等[4]提出了一种基

于高级遗传算法的多层结构优化策略，并将其与人

工神经网络（artificial neural network，ANN）相结

合，提高了预测的准确性。Zheng等[5]通过改进K最

近邻算法进行短期交通数据预测。

尽管基于机器学习的方法提高了时空数据预

测任务的准确性，但是它们依旧难以捕获到真实时

空数据中高度复杂的时空相关性。深度学习技术

具有能够捕获数据中高度复杂的非线性关系的特

性，因此通过深度学习进行时空数据预测受到越来

越多的关注。Song等[6]使用循环神经网络（recur⁃
rent neural network，RNN）模型对人类的运动及交

通方式进行了预测。Ma等[7]通过时空矩阵将交通

流量信息转换为图像，并使用卷积神经网络（con⁃
volutional neural networks，CNN）对其进行特征提取

和预测。Ma等[8]使用长短期记忆网络（long short-
term memory，LSTM）模型对时空数据进行了长期

预测。

随着神经网络的不断发展，人们发现现有的网

络模型不能很好地学习到非欧几里德数据中的特

征，Kipf等[9]提出了图卷积神经网络（graph convolu⁃
tion neural networks, GCN）模型，该模型可以将节

点邻域的信息聚集到节点自身，从而有效地提取网

络中的空间结构信息，因此图卷积网络被广泛应用

于时空数据预测中。Seo等[10]将RNN和GCN结合，

提出了图卷积循环网络模型（graph convolutional
recurrent network，GCRN）。Zhao等[11]引入了 GCN
和门控循环单元结构（gated recurrent unit，GRU）结

合来提取时空数据的时间特征和空间特征，Yu
等[12]提出了时空图卷积网络（spatial temporal graph
convolutional networks，STGCN）模型，用纯卷积结

构建立模型，在更少的参数下实现更快的训练速

度。基于 STGCN，Guo等[13]基于注意力机制，考虑

到时间周期性对预测的影响，对交通流的 3个时间

特性进行建模，并引入时空注意力机制，提出基于

注意力的时空图卷积网络（attention based spatial-
temporal graph convolutional networks，ASTGCN）模

型，有效地捕捉时空数据中的动态时空相关性。

虽然此类方法已经可以捕获到时空数据中的

时空相关性，提高了时空数据预测任务的准确性。

但所捕获到的时空特征是通过分别捕获到的时间

特征和空间特征串联、拼凑而成的，是间接的、片面

的，然而真实的网络空间中，时间特征和空间特征

是相互交融的。针对该问题，通过在数据的时间维

度添加边，构成一种局部时空图来直接捕获网络安

全数据中的时空特征，并通过构建时空卷积网络模

型对时空特征进行学习。本研究通过在网络漏洞

检测数据上进行实验，证明该方法能够有效提升网

络漏洞预测的精度。

1 局部时空图卷积网络模型

基于图卷积原理，提出了局部时空图卷积网络

模型（local spatio-temporal graph convolutional net⁃
work model，LSTGCN）由 2层时空卷积模块和全连

接层组成。模型首先通过在网络安全数据的时间

维度添加边得到局部时空图。然后使用时空卷积

模块对局部时空图进行特征提取，直接捕获网络安

全数据中的时空相关性。时空卷积模块由 2层时

域卷积层中间插入 1层空域卷积层构成。最后使

用全连接层得到最终的预测结果。

1.1 模型结构

局部时空图卷积网络模型（图 1）主要由时空

卷积模块和全连接层组成。时空卷积模块由时域

卷积层和空域卷积层构成。

时域卷积层将所构造的新的邻接矩阵和网络

安全数据作为输入，使用叠堆的多个门控时间卷积

单元来捕获网络安全数据的长期时空相关性；空域

卷积层以时域卷积层的输出作为输入，通过图卷积

网络强大的网络结构学习能力来直接捕获局部时

空图中所包含的时空相关性，在空域卷积层后再接
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1个时域卷积层，模型采用这种瓶颈结构，在 2层时

域卷积层中间插入 1层空域卷积层，通过时域卷积

实现图卷积的快速空间状态传播。最后使用全连

接层来得到模型的最终预测结果。

1.2 局部时空图

网络安全数据具有时间和地理空间 2方面的

特征：时间特征指数据在时序上随时间变化的信

息；空间特征指地理空间构成的网络拓扑结构信

息。使用现有的时空预测方法捕捉网络安全数据

特征时，大多结合时间序列分析法和动态网络表示

学习法来对其进行分析处理。在真实的网络空间

中，数据的时间特征和空间特征是相互交融、相互

影响的，因此捕获其隐含的时空特征会对预测的准

确性产生影响。因此，这种方式并不能准确反映网

络安全数据中真实存在的时空相关性（图2）。

为直接捕获网络安全数据中显著存在的时空

特征，提出一种新颖的局部时空图GST。GST通过在

时间维度上的同一节点或邻居节点之间添加边，即

用边将相邻 2个时刻的节点相连接，从而将局部时

间信息与空间信息相结合，构成同时含有局部时间

特征、局部时空特征和空间特征的图结构。GST的
构造方法如图 3所示，本研究一共提出了 3种构造

GST的方法。第 1种是把节点与其下一个时间点的

节点自身相连接（图 3（a））；第 2种是把节点与其下

图1 LSTGCN模型结构图

图2 现有时空特征挖掘方式

图3 3种局部时空图构造方法

（a） （b） （c）
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一个时刻的相邻节点相连接（图 3（b））；第 3种方式

结合了前 2种构图方式，不仅将 2个时刻节点自身

相连，同时将节点和相邻时刻的邻居相连（图 3
（c））。对GST进行观察可以发现，对于这 3种连接

方式的任何一个节点，均可以在两跳内对其时空邻

居（相邻时刻的节点邻居）进行信息传播。

得到了直接含有时空特征的图结构，还需要将

其表示为邻接矩阵的形式，以便开展后续工作。首

先，含有N个节点的标准邻接矩阵A∈BN×N的构建方

法为

A = {Wi,j , ( )Vi , Vj = 1
0, ( )Vi , Vj = 0 （1）

式 中 ，( )Vi, Vj = 1 表 示 节 点 Vi 和 Vj 之 间 连 通 ，

( )Vi, Vj = 0表示节点 Vi和 Vj之间不连通，Wi,j表示连

通节点Vi和Vj之间的权重。

构建局部时空图时将前后 2个时刻进行连接，

因此AST中含有 2个时间点的信息，故节点数为A的

2倍，即 2N。因此局部时空邻接矩阵可以表示为

AST∈B2N×2N。

将2N个节点分为当前时刻的节点集Vt和下一时

刻的节点集Vt+12部分，并将这2部分节点按照先Vt后

Vt+1的顺序一一排列对应（即2个节点集中，节点的排

列顺序一致），以图3（a）为例，构建方法如图4所示。

将 AST与 A进行对比可以发现，AST可以表示为

分 块 矩 阵 的 形 式 。 以 图 3（c）为 例 ，AST =
é

ë
êê

ù

û
úú

A t - 1 A( )t - 1 ~t
A t~ ( )t - 1 A t

，其中 At-1表示上一时刻网络数据

地理空间的标准邻接矩阵，At表示当前时刻网络数

据地理空间的标准邻接矩阵，A(t-1)~t表示上一时刻节

点与当前时刻节点的邻接矩阵，At~(t-1)表示当前时刻

节点与上一时刻节点的邻接矩阵。由于地理空间

的网络数据在各时刻的空间结构信息都保持不变，

因此 At-1=At=A，A(t-1)~t=At~(t-1)。而邻接矩阵 A(t-1)~t中包

含了上一时刻节点与当前时刻节点自身之间的邻

接关系以及上一时刻节点与当前时刻节点邻居之

间 的 邻 接 关 系 ，因 此 A(t-1)~t=At+I=A+I，I 为 单 位

矩 阵 。 最 终 ，图 3（c）的 AST 可 以 表 示 为 AST =
é
ë
ê

ù
û
ú

A A + I
A + I A

，构建 AST可以化简为先构建邻接矩

阵 A，然后将 A与 A+I进行拼接。类比上述推理过

程，图 3（a）的 AST可以表示为 AST = éëê
ù
û
ú

A I
I A

，图 3（b）
的 AST可以表示为 AST = éëê

ù
û
ú

A A
A A

。图 5为该过程的

简单示例。

1.3 时空卷积层

时空卷积模块包括 2个时域卷积层和 1个空域

卷积层。为提取局部时空图中包含的时空特征，构

造了时空卷积模块对局部时空图进行学习。模块

本身可以根据特定情况的规模和复杂性进行堆叠

或扩展。如图 6所示，时空卷积模块采用瓶颈结

构，在2层时域卷积层中间插入1层空域卷积层，通

过瓶颈结构可以增加网络层数，使特征提取能力有

相应的提升，通过时域卷积减少图卷积的计算量实

现空域卷积层的快速空间状态传播。

时域卷积层由一维卷积神经网络层CNN和门

控线性单元（gated linear unit，GLU）组合而成（图

7）。其中，一维 CNN用来捕获网络安全数据中的

时间信息，门控线性单元GLU用来选择哪些时间

图4 局部时空图邻接矩阵示意

图5 AST分块过程示意
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图6 时空卷积模块示意

（a） （b） （c）

信 息 会 被 保 留 。 第 1 个 时 域 卷 积 层 的 输 入

X ∈ B2N × M × Ci，M为输入的时间步。

门控时间卷积单元的公式为

C*CG = P⊙δ (M ) ∈ B2N × (M - K + 1) × Q （2）
其中，C表示一维CNN的卷积核；G表示输入的特征

向量；P和M分别表示经过CNN后的输出矩阵，将P

和M作为GLU的输入来得到最终的输出结果；δ(M)
表示GLU中的门控单元，用来对输入P的时间信息

进行筛选，从而保留其中与时间密切相关的信息，

其中，δ(⋅)表示 sigmoid函数，⊙表示哈达玛积。

第 2个时域卷积层以空域卷积层的输出为输

入，将其视为时间序列，沿着时间维度进行卷积操

作，提取其中的长期时间信息。由于输入中已经含

有空间特征和时空特征，因此时域卷积层可以将空

间依赖性、时空依赖性与长期时间依赖性相结合，

从而捕获网络安全数据中更为复杂的时空相关性。

为防止梯度消失，在卷积层之间添加了残差连接。

此外，为得到最终的预测结果，在第 2层时域卷积

层后接入了全连接层来生成未来若干个时刻的预

测值。

空域卷积层由多层GCN构成。不同于一般图

片或文本数据，网络安全数据中的空间数据点的邻

居数量是不同的，无法用一般的卷积方法计算。图

卷积神经网络GCN是捕获网络结构信息的有效方

法[14]，本研究中的空域卷积层通过多个GCN堆叠来

构建，通过快速聚合邻居节点的特征捕获局部时空

图中的时空特征。

局部时空图卷积模块中单层GCN公式为

Z = σf ( )X,A = σ ( )A XW （3）
其中，X表示特征矩阵；A = ~D - 12 ~A~D

- 12，其中，~A =
A + I，A是邻接矩阵，I是单位矩阵，~D是~A的度矩

阵；W是需要学习的权重矩阵；σ(⋅)是非线性激活

函数。

2 实验与结果分析

2.1 数据集

本研究数据来自国内某市网安支队提供的该

市近 6个月内的网络漏洞数据。该数据集包含

40511条数据记录，每条记录E包括漏洞点 ip、地理

空间位置、漏洞描述、漏洞等级以及时间戳，如式

（4）所示。

E = [ ]ip,经纬度,描述,等级,时间戳 （4）
数据包括网络特征、地理空间特征和时间序

列，支持实现网络漏洞的时空预测。图 8为某时间

段城市网络漏洞点分布示意图，网络漏洞分布明显

受所在城市空间分布和城市功能划分的影响。

图7 时域卷积层示意

图8 网络漏洞点分布示意
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在对网络漏洞数据进行时空结构化前，进行数

据预处理，包括以下步骤。

1）去噪。首先对网络漏洞数据去噪，去除缺

乏经纬度信息及位于城市外范围的网络漏洞数据。

2）空间划分。依照网络漏洞数据的地理位置

信息，按照地理位置进行地理网格划分，将网络漏

洞数据所处空间范围按照经纬度划分空间网格。

3）时间划分。对网络漏洞数据按时间段进行

划分，以相近的网络漏洞检测时间段为范围，将各

时间段的网络漏洞数据划分开，形成时间序列。

4）漏洞等级处理。网络漏洞等级分为低危、

中危、高危和严重。在各个时间段内，将各空间网

格内的网络漏洞点的漏洞等级以不同数值表示，并

加和获得时间段内网格内的整体网络漏洞等级，形

成时间序列网络漏洞特征矩阵。

5）构造地理关系邻接矩阵。将网格中网络漏

洞时间序列不全为0的网格块作为图数据G的顶点

Vi。根据地理位置相关性构成图网络，将距离在dist
内的点Vi间的关系edge设为1，构造邻接矩阵A。

处理后的数据集是一个大小为[88，44，1]的三

维矩阵，将其划分为训练数据和测试数据2部分，划

分后数据集维度如表1所示。其中第 0维代表时间

序列，即用于训练和测试的时间点数。第 1维表示

44个地理空间位置。第2维表示网络攻击的等级。

2.2 对比方法

将所提 LSTGCN模型与多种经典的时空数据

预测方法进行对比，包括如下典型的预测方法。

在基于统计学习的方法中，HA、LSTM、SVR
（support vector regression，支 持 向 量 回 归）和

STGCN这 4种方法均为时间序列预测领域内最经

典的方法。其中，历史平均法HA考虑了时空数据

的周期性特征，将与预测时间点相对应的前几个周

期的历史数据的加权平均值作为预测结果，各方法

详情如下。

历史平均法HA，考虑了时空数据的周期性特

征，将与预测时间点相对应的前几个周期的历史数

据的加权平均值作为预测结果。

支持向量回归模型 SVR，将支持向量机应用于

回归任务，进而对时空数据进行预测。

长短期记忆网络 LSTM，是一种改进后的循环

神经网络，可以解决循环神经网络无法处理的长期

依赖问题，被广泛应用于时间序列预测任务中。

时空图卷积网络模型 STGCN，考虑了时空数

据中的空间结构信息，将GCN与一维CNN相结合，

取得了良好的效果。

在基于传统机器学习的方法中，支持向量回归

模型 SVR为时空数据预测领域内最常用的方法，

该方法将支持向量机应用于回归任务，进而对时空

数据进行预测。

基于深度学习的方法包括全连接长短期记忆

网络LSTM和时空图卷积网络模型 STGCN。其中，

LSTM是一种改进后的循环神经网络，可以解决循

环神经网络无法处理的长期依赖问题，被广泛应用

于时间序列预测任务中。STGCN方法考虑了时空

数据中的空间结构信息，将GCN与一维CNN结合，

取得了良好的效果。LSTM考虑到了时空数据中较

长远的时间信息，但忽视了数据中的空间结构特

征；而 STGCN正好与之相反，考虑了空间结构特征

却忽视了长期时间特征，以这 2种模型为基准可以

更好地反映空间特征与长期时间特征对时空数据

预测任务准确性的影响。

2.3 评价方法

时空数据预测方法本质是一种定量预测模型，

即用历史数据来预测未来数据，目标在于使预测数

据尽可能接近真实数据。本研究采用时空数据预

测常用的评价指标进行模型评价，包括：平均绝对

误差（MAE）、均方根误差（RMSE）、平均绝对百分

比误差（MAPE）等，计算公式如式（5）~（7）所示。

MAE = 1
n∑i = 1

n

|| xi - x i （5）

RMSE = 1
n∑i = 1

n

( )xi - x i 2
（6）

表1 原始实验数据集

数据集

网络漏洞时空数据

训练数据

测试数据

节点数

44
44
44

边数

264
264
264

时间点数

88
66
22

特征数

1
1
1
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MAPE = 100%
n ∑i = 1

n |

|
|
|

|

|
|
|
x i - xi
xi

（7）
其中，n表示样本个数，xi表示第 i个样本的真实值，

x i表示第 i个样本的预测值。

2.4 实验设计

在实验中，按照时间顺序对所有数据集进行

划分，将前 75%作为训练集，用于模型训练，剩

余 25%作为测试集，用于模型测试。实验使用

PyTorch深度学习框架搭建 LSTGCN模型，模型按

照图 3的方法构造局部时空图GST，并设空域卷积

层中图卷积层 GCN的个数为 2，输出维度分别为

16、32；设时域卷积层中一维CNN的个数为2，输出

维度分别为 32、64；全连接层的个数为 1，输出维度

为 64。在训练过程中，使用平均绝对误差MAE作

为损失函数，并采用随机梯度下降法进行迭代反

向传播学习，迭代 300次，每次选择 batch size为 50
个训练样本。

3 结果与分析

将LSTGCN模型与上述4种对比模型进行性能

对比，实验结果如表 2所示。其中LSTGCN-a表示

LSTGCN模型使用如图 3（a）所示的构造方法，LST⁃
GCN-b表示使用如图 3（b）所示的构造方法，LST⁃
GCN-c表示使用如图3（c）所示的构造方法。

从表 2可以看出，本研究提出的LSTGCN模型

在 3种评估指标下均优于原本的LSTGCN模型，相

对传统的机器学习和深度学习预测网络安全数据

的方法，性能提高更加明显。说明本文所构造局

部时空卷积模型能够有效地捕获网络安全数据中

的时空特征。

为比较不同的局部时空图构造方法对模型性

能的影响，将 3种网络结构构造方法在网络漏洞数

据上进行了比较实验（图9）。

图 10分别给出了 3种构造方法在预测网络攻

击的MAE、MAPE和RMSE指标结果，图中横轴代表

不同的评价指标，纵轴代表相应的指标结果。其中

LSTGCN-a表示LSTGCN模型使用如图 3（a）所示的

构造方法（即上文性能对比实验部分所定义的LST⁃
GCN模型），LSTGCN-b表示使用如图 3（b）所示的

构造方法，LSTGCN-c表示使用如图 3（c）所示的构

造方法。

从图 10可以看出，对于MAE指标，LSTGCN-b
的结果要始终优于LSTGCN-a和LSTGCN-c的预测

结果。这表明采用图 3（b）构造方式构造的图结构

更有利于捕获网络安全数据中的时空特征。这可

能是由于 LSTGCN-b只将自身与相对时刻的邻居

节点相连，节点可以在一跳内对相邻时刻的邻居节

点进行信息传播。能够更快速捕获到网络漏洞数

据中历史时刻漏洞对相邻节点位置的影响。

LSTGCN-a只将相邻时刻同一节点之间相连，

表2 对比实验结果

对比模型

SVR
HA
LSTM
STGCN

LSTGCN-a
LSTGCN-b
LSTGCN-c

MAE
70.59
69.02
13.20
13.42
14.18
11.06
13.96

MAPE
7.36
6.51
7.49
2.88
2.60
1.63
2.60

RMSE
93.36
156.20
28.02
23.47
26.27
23.68
26.77

图9 预测结果示意

图10 不同构造方法性能对比
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由于网络漏洞时序数据具有很强的非线性，

LSTGCN-a只引入时间维度的边，使信息能够在时

序上进行快速传播，而在时空维度上则需要两跳才

能学习到其特征，因此在对网络漏洞进行预测时表

现弱于LSTGCN-b。
LSTGCN-c不仅将 2个相邻时刻的节点自身相

连接，还和 2个相邻时刻的节点和其邻居相连接，

引入了大量时空维度的边。这些边所学习到的特

征是相同的，所以在预测时产生大量重复冗余信

息，导致预测结果不理想。

4 结论

针对网络安全态势预测中时空特征提取的不

足，通过在网络安全数据的时间维度添加边，构造

一种新的图结构——局部时空图，来直接捕获网络

安全数据中的时空特征，并提出了一种基于局部时

空卷积的网络漏洞预测方法，即：局部时空图卷积

网络模型 LSTGCN，对构造的局部时空图进行学

习。最后在网络漏洞数据上进行试验，选取HA、
LSTM、SVR和 STGCN模型进行对比实验。实验结

果表明本研究提出的局部时空图卷积网络模型能

够更好地预测漏洞的时间、位置以及网络漏洞类

型。因此对其隐含的时空特征进行学习，能够提高

网络安全态势预测的准确性。这种准确性的提高

有利于提前预防网络攻击及制定针对性的安全对

策，提高网络安全维护效率。
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A local spatio-temporal graph convolution-based approach and its

application to network vulnerability prediction

AbstractAbstract To address the shortage of spatio-temporal feature extraction in network security situation prediction, a local spatio-
temporal convolution-based network vulnerability prediction method, namely the local spatio-temporal graph convolutional
network model, is proposed, and HA, LSTM, SVR and STGCN models are selected for comparison experiments on network
vulnerability data. Experimental results show that the model proposed in this paper can effectively improve the accuracy in
predicting the time and location of vulnerabilities as well as the type of network vulnerabilities.
KeywordsKeywords internet security；data mining；graph convolutional networks；spatio-temporal correlation ●
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