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基于时空图卷积的网络漏洞态势预测
张迎春 1，李金 2，阿布都热依木·热西丁 3，张珣 2,3*，郝蒙蒙 4，江东 4

摘要 在网络空间要素预测过程中加入地理空间特征，可实现时空预测网络空间要素。针

对网络安全要素预测过程中少有结合网络数据地理空间特征的研究现状，选择有地理空间

特征的网络漏洞检测数据，构造网络漏洞时空数据集，通过构建结合图卷积和门控时间卷积

的时空图卷积模型，实现网络漏洞态势发展的预测。选取ARIMA和 LSTM时序预测模型进

行对比实验，提出的网络漏洞时空图卷积预测模型在MAE、RMSE和MAPE的评价标准下显

示有着更好的预测效果。
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大规模网络安全态势感知可以帮助网络管理

者了解目标网络的安全状态，并在一定程度上提供

决策参考依据，是网络安全领域的一个重要研究方

向，对于网络信息安全防护具有重要意义[1-4]。态

势感知的概念被定义为态势的认识、理解和预测的

3层概念模型[5]。态势预测是网络安全感知在特定

网络环境中，基于提取和理解到的安全要素信息，

预测可能态势趋势的过程[6]，是依照过去和当前搜

集到的信息对一段时间内的未来网络安全状况发

展做出预测。网络安全态势预测是对网络空间安

全要素信息进行分析和学习，建立特定的预测模型

来预测未来网络态势的过程。

网络安全威胁的随机性和不确定性决定了网

络环境的态势变化是非线性的，统计模型也就无法

应用到当前网络环境中，机器学习、深度学习等人

工智能方法是解决此类问题的常用技术[3]。当前很

多研究者使用机器学习方法，建立模型预测未来网

络态势，例如马尔可夫链Markov[7-10]、支持向量机
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SVM[11-13]、BP神经网络[14-15]。由于神经网络对于大

规模数据的特征挖掘能力，现今已广泛应用于网络

空间态势感知方面的研究来解决网络安全问题。

胡昕[16]提出一种基于循环神经网络（recurrent neu⁃
ral network，RNN）的网络安全态势预测方法，考虑

网络态势要素的时序特点，利用其时间序列的关联

性进行网络安全态势的预测。为了获得更好的预

测性，Feng等[17]提出带有门控循环单元（gated re⁃
current unit，GRU）的RNN态势预测模型，充分考虑

原始网络时间序列数据对未来态势的影响。Fang
等[18]考虑网络攻击序列的长期依赖性和高度非线

性，基于具有长短期记忆的双向循环神经网络

（BRNN-LSTM）开发了深度学习框架。为了提高

长短期记忆网络（long short-term memory，LSTM）
的抗噪能力和序列关联分析能力，Fan等[19]将注意

力机制和事件嵌入引入了LSTM网络，提出ALEAP
模型，将网络安全事件进行划分，分为不同的执行

阶段，通过词嵌入将安全事件序列，更好地集中于

历史安全事件中更相关的部分，理解攻击漏洞。

Kishioka等[20]提出了一种使用卷积神经网络（convo⁃
lutional neural networks，CNN）的动态预测方法，通

过使用主机日志的邻接矩阵作为 CNN的输入数

据，来预测自演化僵尸网络的传播程度。何春蓉

等[21]提出了一种新的网络安全态势预测方法，该方

法主要考察网络安全态势要素之间的关联性以及

历史数据的重要性，借助注意力机制为安全态势元

素分配相应的权重，提取未来态势与历史态势之间

的依赖关系。

对网络空间的科学刻画是网络事件分析、网络

空间治理、网络安全保障的重要基石，也是信息化

时代地理学研究拓展的新领域[22]。从网络空间安

全的角度看，物理域和信息域主要关注以信息技术

为核心的网络基础设施安全及网络信息通信安全，

而认知域和社会域更关注以人为核心的认知文化

等精神层面以及个人与集体相互作用的社会层面。

网络空间作为人类信息活动的产物是与地理空间

交织融合的，地理空间是网络空间所依附的客观载

体，网络空间中物理和信息 2部分都不能离开地理

空间单独存在[23]。网络态势感知研究少有综合考

虑网络空间与地理空间的特点和相互作用的，网络

态势感知的预测模型也并没有将网络要素的地理

信息特征进行数据发掘，实现将网络空间要素和地

理空间关联研究的预测模型[24]。

为在预测问题中融入网络漏洞数据的地理空

间特征，对网络漏洞数据进行了时空结构化处理，

并提出一个新的预测城市网络安全漏洞的时空图

卷积模型，以综合考虑网络监测数据中的地理空间

和时间序列的特征，进行网络漏洞态势预测。

1 研究方法

1.1 问题形式化定义

网络数据时空预测问题，是根据网络监测数据

发掘其中的时空特征，通过数据分析等手段，用已

有的历史数据来对未知的将来数据进行预测，旨在

挖掘数据中蕴含的时空模式，从而在当前网络监测

数据上进行推断，以根据已知的特征值来预测目标

特征的未来值。

[ ]XT0 ,XT1 ,XT2 ,…,XTi ; G →
[ ]XT( )i + 1 ,XT( )i + 2 ,XT( )i + 3 ,…,XT( )i + j

（1）

如式（1）所示网络漏洞数据预测任务的目标是

根据给定前 Ti个时间点的历史网络数据以及网络

空间结构图，预测后Tj个时间点的网络数据。

输入特征：网络—地理空间网络漏洞历史时间

序列数据和地理空间关系邻接矩阵。

输出结果：空间图网络各点的漏洞数据预测

值。

模型技术框架如图 1所示，数据预处理得到历

史网络漏洞数据的时序特征数据和空间图网络，分

别为特征数据集和图网络邻接矩阵。在进行网络

漏洞时序特征数据的预测时，同时聚合网络漏洞空

间特征，提高网络漏洞态势预测的效果。

1.2 模型介绍

本文提出的时空图卷积网络模型包括空间图

卷积模块和时间门控卷积模块 2部分。图卷积模

块主要用于捕获网络漏洞时空数据中的空间特征，

将所构造的图结构的邻接矩阵和时空数据矩阵作
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为图卷积网络的输入，通过图卷积网络强大的网络

结构学习能力来达到直接获得空间相关性的目的。

时间门控卷积模块以图卷积模块的输出结果为输

入，使用多层堆叠的门控卷积单元来间接捕获时空

数据的时空相关性，并使用全连接层来得到模型的

最终预测结果。

如图 2所示，图卷积模块为 2层图卷积网络

（GCN），输出维度依次为 16、32；门控时间卷积模

块为 2层一维CNN，输出维度依次为 32、64；2层全

连接层，输出维度为64。

图卷积网络GCN是捕获网络结构信息的有效

方法[25]，它可以将节点邻域的信息聚集到节点自

身，从而有效地提取网络中的空间结构信息，图卷

积网络GCN在基于图结构的任务上取得了超常的

性能，被广泛运用于各种网络数据挖掘任务中。通

过叠堆多个 GCN来构建空间图卷积模块，单层

GCN的公式为

Z = σf ( )X,A = σ ( )AXW （2）
其中，X表示特征矩阵；A是邻接矩阵；W是需要学

习的权重矩阵；σ(·)是非线性激活函数。

时间卷积模块由多个门控时间卷积单元

（GLU）叠堆而成，而门控时间卷积单元则由一维卷

积神经网络层 CNN和门控线性单元 GLU组合而

成，一维CNN用来捕获时空数据中的时间信息，门

控线性单元 GLU用来选择哪些时间信息会被保

留[26]。相比RNN等时间序列预测神经网络耗时的

迭代以及对动态变化的响应缓慢等问题，GLU有训

练速度快且不受前几步依赖约束的优势。门控时

间卷积单元表达式为

C × c R = P☉δ ( )M （3）
其中，C表示一维 CNN的卷积核；R表示输入的特

征向量；P、M分别表示经过CNN后的输出矩阵，将

P、M作为GLU的输入来得到最终的输出结果；δ(M)
表示GLU中的门控单元，用来对输入P的时间信息

进行筛选，从而保留其中与时间密切相关的信息，

其中，δ(·)表示 sigmoid函数，☉表示哈达玛积。

此外，本研究在时间卷积模块后接入多个全连

接层来生成未来若干个时刻的预测值，通过增加 2
层全连接层网络来增强模型的能力。

2 数据预处理

本研究数据来自国内某市网安支队提供的某

市近 6个月内的网络漏洞检测数据，如式（4）所示，

单条网络漏洞数据 E包括漏洞点 ip、地理空间位

置、漏洞描述、漏洞等级以及时间戳。

E = [ ]ip,经纬度,描述,等级,时间戳 （4）
数据包括网络特征、地理空间特征和时间序

列，支持实现网络漏洞的时空预测。图 3为某时间

图1 网络漏洞态势预测流程框架

图2 时空图卷积模型结构与门控时间卷积模块
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段城市网络漏洞点分布示意图，网络漏洞分布明显

受所在城市空间分布和城市功能划分的影响。

如图 4所示，网络漏洞数据时空结构化过程

中，首先将网络漏洞数据去噪，去除缺乏经纬度信

息及位于城市外范围的网络漏洞数据。依照网络

漏洞数据的地理位置信息，进行地理网格划分，将

网络漏洞数据所处空间范围划分为经度 a、纬度 b

的空间网格。网络漏洞数据按时间段划分，以相近

的网络漏洞检测时间段为范围，将各时间段的网络

漏洞数据划分开，形成时间序列。网络漏洞等级数

值加和，在各个时间段内，将各空间网格内的网络

漏洞点的漏洞等级以不同数值表示，并加和获得时

间段内网格内的整体网络漏洞等级，形成时间序列

网络漏洞特征矩阵。构造地理关系邻接矩阵，将网

格中网络漏洞时间序列不全为 0的网格块作为图

数据的 G的顶点 Vi。根据地理位置相关性构成图

网络，将距离在 dist内的点 Vi间的关系 edge设为 1，
构造邻接矩阵A。

图 5为网络漏洞数据时空化构造过程。通过

地理网格划分，取特征时序数据中非全 0节点，构

建地理关系图，生成对应的空间关系邻接矩阵。

3 模型实验

数据预处理中，设置地理节点相关距离为 1.5，
地理网格经纬度间距为0.1，进行时空数据构造。网

络漏洞监测数据预处理后，时空数据中节点 44个，

节点关系边264条，时间节点88个，特征数为1。
实验设置中，时间序列预测的模型分别对各点

位的时间序列数据进行训练验证，将模型训练评价

指标求平均值。时空预测模型实验中，按照时间顺

序对所有数据集进行划分，将前 80%用于训练，后

20%用于验证。实验使用PyTorch深度学习框架搭

建所提图网络模型，模型按照前期数据处理。在训

练过程中，使用均方误差MSE作为损失函数，并采

用随机梯度下降法进行迭代反向传播学习，优化器

使用Adam，固定迭代次数为 200次，选取验证集误

差最小的输出作为预测结果。

对实验选取了差分整合移动平均自回归模型

（autoregressive integrated moving average model，
ARIMA）和 LSTM作为对比模型。差分整合移动平

均自回归模型结合自回归和移动平均 2种方法，可

对平稳时间序列或经过差分处理后转换为平稳时

间序列的非平稳时间序列进行预测。LSTM解决了

RNN无法处理的长期依赖问题，被广泛应用于时

间序列预测任务中。由于对比模型进行时间序列

上的预测，故实验中将各点位的时间序列分别进行

模型训练验证，最后对训练预测结果求平均值。

模型目标是使预测数据尽可能地接近真实数

图3 网络漏洞点分布示意
图5 时空数据构造过程

图4 数据处理流程图
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据 ，选 择 平 均 绝 对 误 差（MAE）、均 方 根 误 差

（RMSE）、平均绝对百分比误差（MAPE）3种预测评

价指标。

实验设置为 12个时间点预测之后 4个时间点

的短时预测，表 1为对比实验结果，可以看出本研

究提出的时空图卷积预测模型在MAE、RMSE和

MAPE 3种评价标准下都优于对比模型ARIMA和

LSTM，有更高的预测精度，在对网络漏洞数据的时

空预测上具有较好的性能。

对比仅对时间序列进行预测的 ARIMA 和

LSTM模型，本模型对于加入地理空间特征的网络

漏洞时空数据的时空序列预测依然有着较为明显

的优势，可见卷积神经网络对于时空预测特征提取

的效果。同时，网络漏洞时序数据具有很强的非线

性，对比考虑时间序列数据长期依赖的另外 2个模

型，时空图卷积模型使用一维卷积还可以保留模型

的非线性，大幅提高预测精度。

网络漏洞态势预测结果为未来几个时间片的

地理空间网络漏洞态势，图 6为一个时间片的预测

结果示意图，网络漏洞数据的预测结果受地理空间

的时间序列数据的影响，需考虑时空预测中时间与

空间特征共作用。对比模型ARIMA和LSTM，时空

图卷积模型可以通过获取邻居网格站点的特征信

息，提升模型的预测精度，同时也减少了对历史时

间数据的依赖，故在得到信息较少的短时预测中有

更好的非线性，可以实现较少数据下的准确预测。

4 结论

针对现有网络空间预测研究少有将地理空间

关系作为特征加入的现状，考虑网络空间数据与地

理空间关系性，选取拥有地理空间特征的网络漏洞

监测数据，根据其地理空间位置信息关系构造了时

空特征数据。提出一种结合图卷积和门控卷积的

时空图卷积预测模型，对构造的时空特征数据进行

训练预测。选取ARIMA和 LSTM时序预测模型进

行对比实验，本研究提出的网络漏洞时空图卷积预

测模型在MAE、RMSE和MAPE的评价标准下显示

出更好的预测效果，表明了使用时空图卷积对网络

—地理数据进行时空预测的有效性。

网络空间要素是依附于地理空间存在的，网络

要素结合地理空间的研究方法应更普遍地应用于

网络空间态势感知和网络空间数据预测的相关研

究中。时空图卷积模型在时序预测中能够有效地

从邻居节点获取历史特征信息进行预测，减少了对

历史数据的依赖，在数据较少的短时预测中会有较

好的效果，对于要求短时、快速、准确的网络空间预

警的研究场景会有较好的应用。例如网络空间监

管的推荐系统，网络监管者可以自主加入地理空间

或网络空间关系信息构建关系网络要素图网络。

通过增加网络要素的关联信息，提高网络空间态势

预测的准确性。推荐系统可对高密度网络威胁位

置发出警报，也可推荐最可能的网络攻击行为。
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表1 对比实验结果

模型

ARIMA
LSTM

时空图卷积

MAE
48.46
59.76
9.37
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Network vulnerability situation prediction based on spatio-temporal

graph convolution

AbstractAbstract In view of the increasingly serious problem of network security, geographical space features are added into the
prediction process to realize spatio-temporal prediction of network space elements in this study. Considering the research status
that network data are often rarely combined with geospatial characteristics in the prediction process of network security elements,
network vulnerability detection data with geospatial characteristics are also selected to construct the spatio-temporal data set of
network vulnerabilities. By constructing a spatio-temporal graph convolution model combining graph convolution and gated time
convolution, the development of network vulnerability situation can be predicted. ARIMA and LSTM temporal prediction models
are selected for comparative experiments, and the proposed network vulnerability spatio-temporal graph convolution prediction
model shows better prediction effect under MAE, RMSE and MAPE evaluation criteria.
KeywordsKeywords cyberspace data; geography space; spatio-temporal data; spatio-temporal graph convolution; prediction model ●
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