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面向天基信息系统的网络空间可视化
表达技术体系

卓君 1,2,3，郭启全 2，高春东 2，郝蒙蒙 1,2,3*，江东 1,2,3

摘要 随着信息技术的快速发展，天基信息系统的网络环境日趋复杂，网络安全问题日益突

出。梳理了天基信息网络的发展现状，分析了天基信息网络的特点。探究了网络空间到地

理空间的映射关系，从信息要素可视化、拓扑关系可视化和安全行为可视化3个方面，提出了

网络空间可视化表达的内容和技术路径，构建了面向天基信息系统的网络空间地理图谱。
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天基信息系统作为国家信息化的重要基础设

施，以其全面覆盖地域、空域、海域的独特优势，广

泛应用于遥感监测、气象预报、环境监测、军事作

战、信息通信等各领域，具有极为重要的军事意义

和战略意义，成为支撑国家安全战略需求、全面提

升国家空间竞争力、推动国民经济和社会发展的重

要手段。随着空间网络技术的迅速发展，天基信息

系统朝着智能化、一体化、网络化方向发展，陆、海、

天、空和网络一体化的空间形态正在形成，太空和

网络在国家安全中的地位不断得到提升，已然成为

全球新一轮的竞争热点。

在天地一体化网络的建设和发展下，网络空间

日趋复杂，网络安全问题也日益严峻，特别是在俄

乌冲突中Viasat卫星通信系统网络攻击事件的爆

发，使得被忽略的卫星通信系统的网络安全问题再

次进入公众的视野。正确认识和理解网络空间是
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网络空间防御的重要环节，因此如何形象、清晰、直

观地展示天基信息网络，有效监控天地一体化网

络，对其网络态势进行认知、理解和分析，从而提高

其灾害预警能力，对抗各种网络安全风险及威胁，

以保障网络安全运行已经成为了亟待解决的问题。

本文梳理国内外天基信息网络的研究进展，探讨网

络空间可视化表达理论和技术的发展现状，提出面

向天基信息系统的网络空间可视化表达的内容和

技术路径。

1 网络空间可视化表达的研究进展

1.1 天基信息网络发展现状

天基信息系统是利用以卫星为主的航天器获

取信息、传输信息、提供时空基准、实施信息对抗的

天地一体化信息系统[1-2]。天基信息系统网络空间

结构复杂且动态变化，覆盖一系列自然空间，如空

中、海洋、陆地和太空等，认知和了解其特点及发展

状况，是实现天基网络空间可视化表达的前提和基

础。天基信息网络以太空中的各类卫星或星座系

统以及地面上的配套设施为节点，以星地、星间的

信息传输链路为连接，由地面网络和天基网络互联

而成[3]。其中，天基网络主要分为天基骨干网、天基

接入网、地基节点网 3部分，地面网络主要由移动

通信网节点和地面互联网组成，地面段的地基节点

网是由与空间段互联的卫星地面关口站节点组成，

而空间段的天基星座网则由低轨道（low earth or⁃
bit，LEO）卫星节点、中轨道（medium earth orbit，
MEO）卫星节点和地球静止轨道（geostationary
earth orbit，GEO）卫星节点组成[2,4]。

目前随着信息技术的快速发展以及国家战略

的急切需求，世界主要航天大国和地区都在大力开

展对天基信息系统的探索与建设，天地一体化的天

基信息网络已初具规模，其网络架构主要分为基于

GEO星座和基于 LEO星座 2种。其中GEO的典型

代表主要有国际移动卫星组织的国际移动卫星

（Inmarset）系统和美国军用的先进极高频（AEHF）
卫星通信系统[3]，这类卫星网络通过极少的卫星节

点即可覆盖全球，网络拓扑结构相对固定，但由于

星地距离较大，信息传输的实时性较差，且卫星研

制周期长、成本高，卫星失效后网络无法快速重构，

并不符合未来天基信息网络的发展趋势[5]。因此体

积小、研制周期短、组网灵活的 LEO卫星网络成为

各国发展的热点，主要有美国摩托罗拉公司的“铱

星”（Iridium）系统、美国 SpaceX 公司的“星链”

（Starlink）卫星互联网计划、加拿大卫星运营商电

信卫星（TeleSat）公司星座、英国OneWeb通信公司

的“一网”星座，以及中国发布的“银河 Galaxy”星
座、“天象”星座、“鸿雁”星座、“虹云”星座等[3]，这类

卫星网络中的卫星运行速度较大，星间连接关系动

态性强，网络拓扑高动态变化，但其网络结构比较

复杂，需要大量卫星节点才能覆盖全球。

上述已经建成的天基信息网络大多是单层卫

星网络，受到单一轨道等因素的限制，难以满足日

益多元化的业务需求，因此一种新的能够实现自主

组网以及不同卫星系统间的互联互通的网络拓扑

结构——多层卫星网络逐渐成为研究趋势。早在

20世纪 90年代，Kimura等[6]就提出了基于 MEO/
LEO的双层卫星网络。相较于双层卫星网络，Aky⁃
ildiz等[7]则提出了更为复杂的多层星座网络结构，

该结构由 GEO卫星、MEO星座和 LEO星座构成。

国内也有众多类似的研究，如闵士权等[2]提出了一

种采用双层（GEO和 LEO）通信卫星星座和导航卫

星星座，通过星间链路形成空天地一体化的天基综

合信息网络的构想。张威等[8]提出了一种以 GEO
卫星节点构成骨干网，以非GEO卫星节点构成增

强网的混合星座设计方法，实现全球覆盖的空间网

络架构。总体上，当前多层卫星网络可以概括为 2
类，一类是基于GEO/LEO或MEO/LEO的双层卫星

网络，另一类是由 LEO/MEO/GEO共同构成的 3层
卫星网络。

从发展趋势上看，天基信息系统网络由单层星

座向多层星座、单一功能向多功能拓展，其网络规

模越来越大，拓扑链路复杂度也越来越高，尤其是

具有高度动态性等特征，使得卫星网络环境日益复

杂，容易受到攻击和干扰，空间网络安全问题日益

突出，因此如何形象、清晰、直观地可视化表达天基

信息网络，是认知、理解和分析天基网络空间资源、
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环境和态势的重要基础，也是有效监控各种网络安

全风险及威胁的重要手段之一。

1.2 天基信息系统网络空间可视化表达研究现状

1）网络空间可视化。网络空间的可视化表达

是认知和分析网络空间的重要基础[9]，目前国内外

在网络空间可视化表达理论和应用方面都积极开

展了研究。在网络空间可视化表达理论方法方面，

相关研究在国外开展得较早，Girardin[10]在 1995年
就开始研究网络空间的可视化问题，提出用网络拓

扑地图进行可视化表达，更有利于人们认识网络空

间。而国内近年来随着互联网的迅速发展，众多研

究人员也开始对网络空间可视化展开积极的探讨。

特别是高春东等[11]融合地理学与网络空间安全等

相关学科，首次提出了“网络空间地理学”的概念，

构建了基于“人—地—网”纽带关系的网络空间层

次模型，从网络空间“要素—关系—事件”出发，提

出了可视化表达的技术途径与内涵，并建立了完整

的绘制网络空间地图、动态构建网络空间地理图谱

的理论体系与技术方法。“网络空间地理学”的出

现，在一定程度上解决了网络空间可视化表达理论

基础和技术方法薄弱的问题。在网络空间可视化

表达应用方面，国内外一些企业、政府机构也开展

了大量研究。国外更重视对网络实时攻击信息的

捕捉与展示，在展示统计数据和趋势变化方面有较

好的可视化效果，如作为最早进行网络空间资源测

绘的国家，美国的“X计划”和“藏宝图（Treasure⁃
Map）计划”等[11]。而国内更侧重于对已发生的网络

攻击实时监测，提前研判做出有效预防，其可视化

效果更为简洁，交互性相对较弱，如知道创宇公司

研发了钟馗之眼（ZoomEye）、华为推出了RAN网络

网际互连协议（internet protocol，IP）可视化运维服

务解决方案[11]等。目前国内外在地面网络的网络

空间可视化表达方面虽然形成了大量的研究成果，

但天基信息网络不仅包含地面网络还包括空间网

络，相较于地面网络而言，其覆盖面积更广，且始终

处于高速运转之中，具有高度的动态性特征。因此

还需面向天基信息系统，结合其网络特点和可视化

研究进展，进行进一步研究和探索。

2）天基信息系统网络空间可视化。由天基信

息网络的特点可知，相较于地面网络空间而言，天

基信息网络空间的可视化更为复杂，且由于保密等

因素，公开的研究成果并不多见。国外在卫星网络

的星座仿真方面已有成熟的商业化可视化平台，如

美国 Analytical Graphics公司开发的卫星工具包

（satellite tool kit，STK），作为目前航天领域最成熟

的仿真和可视化工具，其应用范围十分广泛，不仅

能够向用户供应样式多元的二维地图，还同时具备

可以用来可视化展示卫星位置和轨迹等功能的三

维可视化模块，但是它并未涉及卫星的网络互

连[12]。英国萨里大学的Wood等开发的卫星星座可

视化软件SaVi，作为开源的软件包被广泛用于学术

研究中，与 STK类似，它可以在二维和三维视图中

实现卫星运动的仿真，动态展示卫星轨道、运动和

覆盖范围等[13]，其侧重点更多放在星座设计上，对

网络链路的可视化支持不够[12]。除上述可视化平

台之外，还有很多关于卫星网络路由仿真方面的可

视化工具，如 OPNET公司开发的商业仿真软件

OPNET等。这些商业化的可视化平台，虽然对网

络的描述比较抽象，存在一定的局限性，但是在可

视化展示的形式和方法上已经十分成熟，具有重要

的借鉴作用。

而国内相关研究相对较少，目前主要是针对卫

星网络要素可视化和网络拓扑可视化 2个方面进

行理论体系和技术方法上的探讨。在信息要素可

视化方面，潘忠石等[12]针对卫星网络的特点，提出

了卫星网络仿真可视化的基本方法，并构建卫星网

络可视化要素模型，分析了时空定位、运行环境、覆

盖范围等可视化要素。李娜娜等[14]分析了卫星网

络可视化要素，提出了一种通过三维动画和图表来

实现地球、卫星、地面关口站、通信链路等卫星网络

要素可视化方案。在网络拓扑可视化方面，沈峰[15]

设计并实现了一个可视化平台，对卫星网络拓扑的

动态变化和结果进行了可视化描述。胡华全等[13,16]

以天基网络的时变特征为核心，参考静态的网络可

视化方法，构建了卫星网络动态拓扑图模型，提出

了一种基于动态拓扑的卫星网络可视化方法，用来

模拟天基网络的动态演变过程。童红明[17]同时考

虑了地面网络和空间卫星网络，结合网络拓扑可视
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化和卫星轨迹可视化方法，提出了实现网络拓扑可

视化的技术方案。这些研究在卫星网络可视化上

都做了大量的工作，取得了不少的理论成果，具有

重要的参考意义。

综上所述，目前大多数研究主要集中在空间段

的卫星网络可视化上，且仅针对局部进行可视化，

缺乏对空间网络和地面网络之间的关联性和互动

性的探讨，难以表达天基信息系统网络空间的全

貌。此外，目前已有的成果较为零散，仍然停留在

比较初级的层次，缺乏成熟的理论体系和技术方

法，尚不能充分满足对天基信息网络空间态势全面

认知、理解和分析的需求。

2 天基信息系统网络空间可视化表达

针对天基信息系统的网络空间特点，天基网络

空间地理图谱以二维和三维地图为载体，以知识图

谱的形式挖掘网络空间关系，通过将网络空间知识

图谱映射至地理空间，构建网络空间地理图谱，即

绘制网络空间地图实现天基信息网络空间要素、关

系可视化。其构建内容与技术路径主要包括天基

网络信息要素的可视化、网络链路拓扑关系的可视

化以及网络安全行为的可视化。

2.1 信息要素可视化

网络信息要素可视化通过梳理天基信息系统

中的网络体系结构，建立天基信息系统网络空间要

素指标体系，借助整合、处理、分析等手段，获得网

络空间实体与虚拟资源在地理空间和网络空间内

的相关属性，实现网络空间各类要素的绘制上图，

用以描述天基信息系统的网络空间资源的分布和

属性。

1）网络空间要素指标体系的构建。天基信息

系统网络空间结构复杂、要素多样，要实现天基网

络空间地理图谱，必须要梳理天基信息系统覆盖的

网络体系结构，搭建出条理清晰、层次分明的网络

空间要素层次体系。天基信息系统包含陆、海、空、

天等复杂的网络体系，由多种异构的网络互相连接

组成，如移动通信网、地面互联网、地基节点网、天

基接入网、天基骨干网等[18]，根据网络类型可分为

属于地理空间的基础设施、空间环境，网络空间的

应用系统、业务系统等。

根据天基信息系统的网络层次及类型，借鉴地

理要素分类标准，参考高春东等[11]提出的网络空间

层次模型，结合天基信息系统管理需求，建立完善

的网络空间要素分类体系，以便于更好地服务于网

络地图绘制和网络资产管理。其中地理环境层增

加基础空间环境，包含恒星、行星、大气、云等；网络

环境层增加空间设施，包含骨干节点卫星、中低轨

卫星等，逻辑环境包含卫星轨道、传输链路等；业务

环境层保护对象包含关口站、电信港、安全保密设

施、管理控制设施等。

2）网络空间要素的信息获取与融合。网络空

间要素的信息获取与融合目的是实现网络空间要

素的数据标准化，为绘制网络空间地图提供数据基

础。在网络空间要素指标体系的指导下，根据数据

类型和获取途径，分别对地理环境要素和网络环境

要素进行获取与融合。

地理环境要素的信息获取主要包括基础地理

信息、基础社会环境、空间环境等地理空间数据的

采集，以及重点单位三维模型的生成。地理空间数

据在充分利用现有基础测绘成果，数据共享的基础

上，通过地图数字化、遥感影像、摄影测量及统计资

料等方式采集，并进行一系列的数据处理、数据加

工、质量检查，实现地理环境要素标准化输出。三

维模型生成基于三维地理信息系统（geographic in⁃
formation system，GIS）技术、建筑信息模型（build⁃
ing information modeling，BIM）技术以及无人机摄

影技术，构建三维立体化模型，从而实现对网络空

间要素身处的客观物质环境进行全面还原和呈现。

网络环境要素包括空间段和地面段的网络实

体和虚拟资源，如天基/地基通信基础设施、信息网

络、应用系统以及网络基础设施等。空间段的网络

通信资源可以采用国内外开源数据库或应用部门

提供的卫星通信数据，地面段的网络环境要素则可

通过网络资产测绘等技术来获取，并采用 IP位置

映射、要素空间化等技术为网络空间数据赋予地理

位置信息，形成可以与地理要素进行互相匹配和分

析的信息数据集。
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要素信息整合是进行后续集成、处理与分析的

前提。网络空间要素信息根据数据组织的不同，可

分为空间数据、属性数据和模型数据。由于各类型

的数据表达形式等不同，考虑业务实际需求，可采

用基于互操作技术，借助规范接口，重新建模整合

具有多种异质性的数据集，将它们规整到统一的框

架标准下，实现不同天基信息系统网络空间地理环

境要素数据源之间的数据共享与管理。

3）网络空间要素的表达与上图。网络空间要

素的表达与上图以地理可视化为参考，实现天基信

息系统网络空间—地理空间要素上图，可分为无法

直接上图的业务数据和具有地理位置信息的网络

空间要素 2个部分进行图形可视化。业务数据可

视化通过对网络空间信息的分类聚类、主题检测、

专题聚类等分析，形成饼状图、柱状图、散点图、折

线图等可视化图形以展示排行榜、历史对比分析

等，并实时动态更新，为决策层全面掌握网络空间

动态提供分析依据。地理属性的要素可视化首先

针对天基信息系统网络空间要素，综合考虑各种实

体与虚拟资源要素的等级、实际用途、属性等因素

进行地图符号设计，形成新的符号表达规范。然后

参考GIS中的图层技术集成多数据源的网络基础

要素，实现多层次的网络要素可视化表达，使之成

为网络空间资源多维度可视化表达的标准与依据。

针对空间段的卫星网络要素，以三维地球场景

为基础，根据卫星类型，形成不同尺度下的卫星网

络分层可视化（图 1），同时根据已有的轨道参数，

计算卫星的运行状态，实时模拟和展示卫星位置和

轨道信息，还可关联卫星的属性信息，实现卫星网

络的多维度可视化（图 2）。针对地面段的网络空

间要素，按照网络空间要素指标体系采用资源目录

的形式，设计形成多维度、多层级网络空间安全要

素图层规划，实现网络空间地理环境要素的分类分

层上图。同时还可关联三维室内模型，展示重点单

位机房分布等网络资产信息，实现与地图要素及三

维建筑间的交互操作。

2.2 拓扑关系可视化

针对天基信息网络拓扑具有链路复杂、高度动

态性等特征，采用知识图谱技术，构建网络空间知

识图谱，存储、更新和分析网络要素关系[19-21]，同时

依据天基信息网络空间的结构特性，在网络空间信

息要素可视化的基础上，对网络要素之间的拓扑关

系进行空间化，实现天基信息网络拓扑的多尺度、

多维度、动态可视化。

1）网络空间知识图谱的生成。知识图谱，也

可以称为知识领域映射地图，或是知识域可视化，

是显示知识发展进程与知识结构关系的、一系列各

种各样的、不同的图形，借助可视化的方式描述知

识资源及其载体，挖掘、分析、构建、绘制和显示知

识及它们彼此之间的相互联系，是关系的最有效的

（b）单颗卫星轨道和属性信息

图2 卫星位置、轨道、属性信息可视化示意

（a）太空尺度 （b）天空尺度

图1 不同尺度下的卫星网络可视化示意

（a）卫星位置和轨道
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表示方式。因此用知识图谱表示网络空间要素之

间的关系，有利于更好地表达、存储和分析天基信

息网络复杂多变的网络拓扑结构。

天基信息网络是以太空中的各类卫星或星座

系统以及地面上的配套设施为节点，以星地、星间

的信息传输链路为连接，由空间网络和地面网络互

联互通而成。在构建天基网络空间知识图谱时，以

知识图谱的三元组来构建网络空间拓扑图模型。

针对空间网络，以GEO、MEO和 LEO等卫星节点、

关口站等地基节点为实体，星地与星间的信息传输

链路为边（即关系），卫星轨道参数等为属性，构建

天基网络拓扑知识图谱。针对地面网络，以网络资

产为实体，网络路由为边，资产信息为属性，构建地

面网络拓扑知识图谱。而两者之间则通过卫星在

某一时间段内覆盖的地面网络范围为连接，构建天

基—地面的网络拓扑知识图谱，从而形成完整的覆

盖全要素的网络空间知识图谱（图3）。

2）网络拓扑结构的空间化。以二维逻辑拓扑

的方式能够展示网络要素关系，但是其可视化程度

相对较差。结合相关的地理信息，从空间尺度上，

多尺度划分网络空间关系，建立网络拓扑可视化表

达模型，以呈现多尺度、跨地域的网络空间要素之

间的联系与分布。针对网络拓扑图进行分层展示，

既能可视化网络空间关系，得出较为清晰的效果，

又可以充分建立与地理空间之间的联系，对认知和

分析网络空间具有重要意义。而网络拓扑空间化

是将二维逻辑网络拓扑关系映射为三维地理拓扑

关系的过程。网络拓扑结构的空间化可参考地理

空间层次将网络空间进行多层次划分，通过网络中

的拓扑关联构建其与地理空间的关系，以地图和拓

扑相结合的方式展示网络关系，实现网络拓扑关系

的空间可视化。

图3 网络空间知识图谱示意
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借助天基信息系统网络层次结构，可将天基信

息网络拓扑结构划分为核心层、接入层、地基层和

地面层。核心层针对GEO卫星节点，接入层针对

MEO/LEO卫星节点，以星间和星地链路关系以及

卫星轨道参数，构建卫星网络拓扑与地理空间的层

次关系。地基层的设备通过实体位置映射到地理

空间上，构建了网络拓扑与地理空间的联系。地面

层根据网络拓扑中节点的类型、等级和实际物理位

置，将网络拓扑按照地理区域大小，将网络空间要

素抽象成为地理空间中多尺度的空间对象。对于

主干网络按照地理信息通过对网络设备实体与地

理空间地域构建多尺度、多层次交叉的关联映射，

对于子网内部网络拓扑按照二维逻辑拓扑方法进

行显示，构建网络拓扑空间的多尺度关联映射图，

从而形成内容丰富的二维和三维一体化的网络拓

扑结构。

3）拓扑关系的更新与上图。在天基信息网络

中，GEO卫星节点的拓扑结构相对固定，可视为静

态的网络拓扑关系，无需对网络拓扑结构进行更

新。而MEO/LEO卫星节点的拓扑结构高度动态

化，在绘制上图之前必须建立关系更新机制，选取

合理的时间片，根据初始状态网络拓扑结构，结合

组网方式、星间与星地的网络链路协议等，实时计

算网络拓扑节点之间的关联关系，动态更新网络拓

扑结构，同时更新网络关系知识图谱。

网络拓扑关系的绘制与上图，根据网络拓扑层

次结构，结合二维与三维地理要素位置，分层展示

网络关系知识图谱中的网络拓扑关系，每个节点都

对应关联着地图上的地理实体，分级别展示节点之

间的关系，自上而下构建从核心层、接入层到地基

层再到地面层的网络层次体系，形成金字塔式的三

维立体可视化空间拓扑结构，使得不同颗粒度和不

同级别的网络拓扑都能实现可视化，各个种类范围

的拓扑关系因此得以展示，从而使得网络实体在地

理空间、网络空间得到相应的结构投影（图4）。

图4 网络拓扑关系可视化示意

2.3 安全行为可视化

网络安全事件可视化分析针对天基信息系统

网络空间面临的安全威胁，以具有地理信息特征的

卫星网络安全事件为基础，借鉴地理学空间方法和

技术，结合网络空间要素和关系，对网络安全事件

进行特征分析、关联分析等，并将多层次的过程和

画像在网络空间地图上进行展示。

1）网络安全分析。基于网络空间知识图谱，

在空间尺度上以地理栅格单元为研究对象，对天基

信息系统中的网络攻击等网络安全事件进行时空

特征分析，利用攻击事件发起者操作计算机行为过

程中所产生的数据，建立用户行为画像模型，同时

利用大数据的分析模型和机器学习等算法，对给定

的安全事件进行追踪溯源，使用大数据分析模型、

威胁情报和规则匹配等技术，绘制网络安全事件所

对应的地理空间攻击路径，同时关联显示在网络空

间地图上，从而实现网络安全事件的预警预报和态

势感知。
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2）多层次可视化集成。以基础地理信息为本

底，融入网络空间中的各种关联关系和网络安全事

件，通过关联资产属性数据、漏洞及攻击等网络安

全数据，绘制网络空间地图，模拟网络攻击的攻击

路径，实现空间网络与地面网络的动态交互，集成

要素、关系、事件等维度的可视化表达，直观全面地

呈现网络空间要素的时空分布、变化情况和属性状

态，从而实现网络空间各类事件全过程的串联展示

（图 5），集成网络资产与安全数据的管理，从而提

升网络空间的监测预警、态势感知能力。

3 结论

在当前网络信息时代，天基信息系统得到迅速

发展，天地一体化的网络空间逐渐形成，对促进经

济发展、维护国家安全、拓展国家利益具有重大意

义。与此同时，日益复杂的网络空间环境也带来了

严重的网络安全问题，迫切需要对天基信息系统的

网络空间态势进行全面认知、理解和分析，提升其

网络资源优化管理能力和网络安全保障能力。借

着国家驱动力所带来的动能，关于天基信息系统网

络空间认知和表达方面的研究不断涌现，但目前还

未形成成熟的理论体系和技术方法，尚无法实现对

天基信息系统网络空间的全面刻画和展示。

通过梳理国内外天基信息网络的研究进展，分

析了天基信息系统网络空间的特点，在梳理现有网

络空间可视化表达理论和技术的基础上，从网络空

间要素、关系和行为 3个方面出发，提出网络空间

可视化表达的内容和技术路径，可以为认知、理解

和分析天基信息网络空间提供借鉴和参考，为保障

天基信息系统网络安全提供技术支撑。
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On the technology system of visualization in cyberspace for

space-based information systems

AbstractAbstract With the development of information technology, space-based information system has expanded the cyberspace from
ground to natural space. As a result, cyberspace is becoming more and more complex. And the problem of network security is
also increasingly serious. Therefore, how to display and analyze the situation of space-based information systems in cyberspace
comprehensively and deeply has become an urgent problem to be solved. This research analyzes the current situation of space-
based information network and summarizes the characteristics of cyberspace. For space-based information systems and based
upon the existing theories and methods of cyberspace visualization, this research explores the mapping relationship between
cyberspace and geographic space and proposes the content and technical path of cyberspace visualization from three aspects:
information elements, topological relations, and security behaviors. Moreover, it constructs a cyberspace geographic graph. This
research may provide technical support for cognizing cyberspace situation and maintaining network security of space-based
information systems.
KeywordsKeywords space-based information system; cyberspace; network security; geographic graph ●
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