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网络空间地理图谱的概念与方法

陈帅 1,2,3，郭启全 1,2，高春东 2，郝蒙蒙 1,2,3*，江东 1,2,3，倪示远 4，倪涛 4

摘要 在梳理网络空间地图现有理论和技术的基础上，综合计算机领域和地理学中“图谱”

的概念，从网络空间要素和知识可视化表达的角度出发，提出了网络空间地理图谱的概念与

内涵，介绍了网络空间地理图谱构建的方法与关键技术，并从网络空间资源管理、网络空间

行为认知和网络空间事件综合分析 3个方面探讨了其前景和应用领域。绘制网络空间地理

图谱，可以将网络空间与现实空间关联起来，清晰完整地表达网络空间结构，是实现网络空

间行为认知、提升网络安全防护能力的必要途径。
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网络空间是由一系列相互联系、相互依存的信

息系统基础设施所组成的网络，包括互联网、电信

网、计算机系统、嵌入式处理器和控制器、数字化设

备及其承载的应用、服务和数据等[1]。尽管当前对

网络空间定义的表述各不相同，但一般强调网络空

间的物质属性、社会属性及网络空间中的各类活

动[2]。作为一种新的空间形式，网络空间与现实地

理空间具有显著区别。网络空间具有虚拟性、匿名

性和互动性，信息的传播不受时空距离和国家边界

的限制，给网络空间行为的认知和管控带来巨大困

难。同时，网络空间与地理空间又存在着密切的联

系，地理空间是网络空间的客观载体，网络基础设

施的空间分布具有显著的区域差异，网络空间中的

行为主体及其行为具有明显的地域特征，并且与现

实空间具有密切的关联性和互动性，使得从地理学

视角将网络空间作为一种地理现象进行研究成为

可能。

地图是地理学发展起来用以认知现实空间的
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有效工具，对于网络空间，同样需要抽象、符号化和

数值化的载体作为支撑。近年来，网络地图、网络

空间测绘、网络空间地理学等概念相继出现，表明

通过绘制网络空间地图可视化网络空间的结构，表

达网络空间与地理空间的联系，实现对网络空间的

认知，是社会发展的应用需求，同时也是多学科研

究的重要内容。本文梳理网络空间地理图谱的概

念与内涵，介绍网络空间地理图谱构建的方法与关

键技术，探讨其应用领域与应用前景。

1 网络空间地理图谱的概念与内涵

1.1 地图与地理空间认知

地图是以地理信息为媒介对客观世界的抽象。

现代地理学认为，地图是用特定的数学规则，并结

合符号制图语言，在平面上按一定比例绘制地球上

的自然要素和人文要素所得到的结果。地图表达

了各种社会和地理现象的相互联系、数量特征和质

量特征、空间分布及其随着时间的发展演变[3]。

行为地理学认为，人们认知空间的过程，就是

在人脑中形成对地理环境及其演变意识的过程。

心像地图（mental map，也称为认知地图、心理图

谱）是人们通过视觉、听觉等感官获取外界环境信

息，并形成关于认知空间、客观环境、实体、现象的

抽象，是空间环境信息在大脑中的映射[4]。地图是

人类对地面事物认识后进行概括的抽象模型，与心

像地图不同的是，地图通过严格的数学定义、符号

体系和表达手段，形成了对现实世界的标准化的图

形化概括[5]。20世纪 80年代以来，地理学采用信息

技术对地理空间要素数据进行获取、分析、管理与

可视化表达，核心在于表达地理空间要素及人地关

系的空间分异性（格局）和时序分异性（演变）[6]。

以地图为基础载体，可以将现实世界的多种要

素进行定位、定量和定性，形成一个个相互联系的

图层。在此基础上，基于空间位置、属性信息及空

间关系，可以实现对地理现象的多维度、多层次空

间分析。由于空间分析是建立在对地图图层数据

操作上的，是对空间分析过程及其数据的一种图形

化、可视化的表示，便于分析人员在数据可视化（地

图图层）的基础上，实现分析过程的可视化，并将最

终的分析结果以图层的形式进行输出。因此，地图

是描述现实世界、表达地理知识以及进行空间认知

和分析的重要工具[4]。

1.2 从网络地图到网络空间地理图谱

1.2.1 网络地图与网络空间认知

知识图谱作为计算机领域中的一个重要概念，

是一种揭示概念及其关系的知识表示方式[7]。各种

概念表示为节点，概念之间的关系表示为连接，形

成基于图结构的知识网络。知识图谱能够充分发

挥其知识整合的优势，将零散分布的多源异构数据

通过专门设计的框架组织起来，为数据分析和知识

挖掘提供支持[8]。目前，知识图谱已被广泛应用于

不同的行业场景，包括智能推荐、智能问答和数据

挖掘等领域，但是网络安全知识图谱的研究尚处于

起步阶段[9-10]。

在地理学中，地学信息图谱和地学知识图谱是

与知识图谱相关的概念[11]。地学信息图谱是凭借

地图作为其载体，利用遥感（remote sensing，RS）、

多维图形图表、地理信息系统（geographic informa⁃
tion system，GIS）等技术表达、分析和理解地理要素

和现象时空规律的方法。地理知识图谱则是根据

不同地理概念之间的逻辑关系，将地理知识存储为

图结构的过程[12-13]。计算机科学中“知识图谱”侧

重表达概念之间具有的关联信息，地理学中“地学

信息图谱”侧重以图解形式表达地理机理，两者在

概念上存在明显的差异。

地图在有限的空间表达庞大的真实世界，地图

学是描绘现实世界的学科，在网络时代面临巨大的

挑战。大部分的制图思路依然可以用在网络空间，

但网络空间具有其独特性。地图学是将不规则的

三维球体投影到二维平面，其核心要素包括方向、

距离、面积、比例尺。传统地图建立在欧式几何上。

20世纪 30年代，拓扑学的出现产生了拓扑制图（to⁃
pological mapping），开始重视节点间的关联关系。

通信技术以及互联网的产生和发展降低了距离的

影响，关系在认知网络结构时变得尤为重要。这一

转 变 ，导 致 了 网 络 地 图 与 传 统 地 图 的 诸 多

差别[14]。
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网络空间相比于现实空间更加抽象和复杂，因

此网络空间地图的时空关系和制图规则需要综合

网络空间要素的特点和人类视觉思维进行重构[15]。

国内外研究人员从网络空间地图的概念、核心要

素、表达模型和可视化方法等角度开展了一系列研

究，如网络空间和信息社会的各类地图和空间化问

题[16-17]，表达网络各类要素和信息的符号系统[18]，网

络空间表达的可视化理论[19]，网络空间地图模型体

系、符号体系和多尺度表达方式等[20-22]。然而，当

前研究局限于网络空间的部分层面，对多维度、多

层次网络空间要素进行高效管理与综合表达的能

力不足，无法真实全面地反映网络空间要素的特点

和规律[23]。

1.2.2 网络空间地理图谱的概念与发展

空间概念是人类在长期的客观实践中，从空间

的诸多特性中提炼特有属性而形成的。地理学在

描述“空间”概念时，经常将“空间”与具体区域结

合，把抽象的概念具象到特定的地理位置和特定范

围。纵观近代哲学历史，在关于空间的认知方面，

主要有 3种观点，任何一种空间概念都在尝试统一

这 3种空间经验，它们分别是“属性论”“关系论”和

“实体论”[24]。网络空间诞生之后，地理学家的使命

从认知现实空间拓展到探索网络空间以及网络空

间与现实空间的耦合与交互，特别是诸多跨空间的

过程与现象的描述与分析。

通过继承和发展地学信息图谱、知识图谱、地学

知识图谱，本研究综合计算机领域和地理学中“图

谱”的概念，从网络空间要素和知识可视化表达的角

度出发，提出网络空间地理图谱的概念：网络空间地

理图谱以地图为载体，以知识图谱的形式挖掘网络

空间关系，通过网络空间—地理空间映射，将网络空

间知识图谱映射至地理空间，实现网络空间要素和

关系可视化，耦合地理环境演化特征，实现基于图论

的知识表达。网络空间地理图谱是网络空间知识域

的映射地图，综合反映网络—地理空间对象及不同

对象之间的相互关系。绘制网络空间地理图谱，可

以将网络空间与现实空间关联起来，是实现网络空

间认知、维护网络安全的必要途径。

2 网络空间地理图谱构建的方法

与技术

网络空间地理图谱构建是以网络空间各要素

的观测数据为基础，建立具有各类要素基本特征以

及各要素间关联关系的知识化地图序列的过程。

其构建过程主要包括网络空间地理要素的信息获

取、网络空间关系的识别与空间化以及网络空间地

理图谱的构建（图1）。

图1 网络空间地理图谱的构建流程
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2.1 网络空间信息抽取与要素上图

网络空间要素信息获取是通过多种技术手段

对网络空间多尺度、多层次的要素、行为和关系进

行感知的过程，涉及海量多源异构数据的采集与融

合，其中地理环境要素和网络环境要素的信息获取

是绘制网络空间地理图谱的基础。

地理环境是人类生存和社会发展的基础，同时

也是网络空间要素所依附的客观物质载体，用于支

撑网络空间运行发展的信息基础设施和网络空间

的行为主体及其活动都无法脱离地理环境而单独

存在。地理环境要素信息的获取可以采用传统的

地理测绘、卫星遥感、三维倾斜摄影等手段，对于关

键地区和重点单位，可以采用三维GIS技术构建虚

拟地理环境，真实模拟和还原网络空间要素的客观

环境[25-26]。地理环境要素在统一的时空表达框架

下，融合关联社会经济、政治、文化要素，为网络空

间地理图谱构建提供环境本底信息，可用于对网络

空间现象和行为进行模拟分析和预测。

网络环境要素信息的获取是通过软件和硬件

相结合的方式来生产和采集各类网络空间要素数

据和网络安全数据的过程。根据存储数据的方式

上的差异，可以将网络环境要素数据划分为非结构

化数据和结构化数据；根据应用数据的场景上的差

异，可将其分为动态数据和静态数据；根据采集数

据的方式上的差异，可将其分为主动采集数据和被

动采集数据。在实际业务中，可根据具体需求获取

不同类型和来源的数据，如在网络安全态势感知

中，更加关注网络资产、攻击、漏洞、流量等方面的

数据[27-28]。网络环境要素的获取可以通过网络空

间测绘、流量监测、IP定位、网络爬虫以及从公开来

源获取[29-30]。

2.2 网络空间关系识别与空间化

网络空间地理图谱中涉及的关系包括地理空

间要素关系、网络空间要素关系以及地理空间—网

络空间映射关系，构建网络空间地理图谱，应对各

类关系进行识别与表达。

2.2.1 地理空间要素关系

在地理空间中，地理要素往往都不是孤立存在

的，要素之间互相联系的特性就是关系[31]。由于空

间性质和特征是地理要素所特有的，其关系的主要

类型包括：空间关系、概念关系及时间关系。在网

络空间地理图谱构建中，更多关注地理要素之间的

空间关系。空间关系一般采用数学或逻辑方法进

行描述，如交互、Voronoi图和交叉等，为GIS空间查

询和空间分析提供了形式化工具。不同类型的空

间关系所采用的描述方法通常有所区别，如采用欧

氏距离、Voronoi图来描述距离关系；采用扩展模

型、九交模型和四交模型来描述拓扑关系；采用矩

阵法、投影法和锥形法描述方向关系[32]。地理本体

具备较强的知识表达和推理能力，更适用于空间关

系知识表达和空间推理，可以将空间关系进一步划

分为相似关系、距离关系、方位关系和拓扑关系，并

进行形式化表达[33-34]。

2.2.2 网络空间要素关系

网络空间的关系主要通过拓扑图表示，拓扑性

质是在网络中独立于边的具体形态和节点的位置

就能表达的性质，是几何图形或空间在连续改变形

状后还能保持不变的一些性质，网络的拓扑结构则

是相对应形成的结构。网络拓扑结构普遍存在于

自然和社会环境，如互联网、社交网络、交通网、食

物链网络等。在网络空间中，网络拓扑结构的构建

主要用于模拟和生成接近真实网络的网络拓扑结

构，从而反映网络空间要素之间的关系，构建技术

已较为成熟。

互联网发展之初，出现了一种随机图生成器，由

Waxman提出，可以将ARPANET网络很好地再现出

来，但它只能反映小型网络近似的拓扑性质[35]。20
世纪 90年代中期，由于发现互联网具有层次结构，

而随机图生成器不能反映这种层次结构，层次拓扑

产生器Tiers和Transit-Stub成为互联网拓扑建模的

主流方式[36]。随着增长和偏好连接机制的无标度模

型以及互联网连接度重复幂律分布特征的提出，基

于连接度的互联网拓扑建模应运而生，同时涌现出

了 Inet、AB、BRITE等产生器，可以很好地反映出网

络的拓扑特征[37-38]。综上，网络空间拓扑结构的构建

具有成熟的方法与工具，可根据不同的关注点采用

不同的方法构建网络空间拓扑。

2.2.3 网络空间与现实空间的映射关系

由于同一实体在不同空间的表现形式不同，网

络空间与现实空间的匹配与映射主要解决不同空
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间的同一实体的甄别问题。实体匹配的方法包括

基于位置的匹配方法（空间位置相同）、基于拓扑结

构的匹配方法（网络拓扑结构相近）和基于内容的

匹配方法（信息内容相似）。通过实体辨识与匹配，

建立起多个空间之间的联系，实现对同一实体的全

面认知[39]。

网络空间与现实空间的映射关系包括探测、映

射和绘制 3个步骤（图 2）。探测即全面准确地获取

网络空间实体资源和虚拟资源及其属性的过程，是

网络资源映射的基础。映射即将探测到的网络实体

映射至现实的地理空间和社会空间，主要涉及网络

实体定位技术、目标网络结构分析技术、地址挖掘与

采集技术等。绘制是基于探测和分析结果将数量巨

大、多源异构的网络空间要素及其关联关系投影到

一个低维的可视化空间，绘制分层次、可变粒度的网

络空间地图，实现网络空间与现实空间关系的映射。

图2 网络空间—现实空间关系构建流程

2.3 网络空间地理图谱构建与更新

网络空间地理图谱的构建是在网络空间要素

信息获取和网络空间关系识别与表达的基础之上，

结合知识图谱技术将各类网络空间要素、关系、事

件进行关联融合和知识表示的过程，主要包括本体

构建、信息抽取、知识融合和知识推理等步骤。

2.3.1 本体构建

本体是网络空间地理图谱构建的核心，它对网

络空间地理图谱涉及的概念和概念之间的关系进

行分析和提取，形成结构良好的概念层次，并以本

体语义关系的形式表达出来，作为构建网络空间地

理图谱实体和关系的结构框架[40-41]。

2.3.2 信息抽取

信息抽取主要是从多源异构的网络空间数据

中抽取实体（实体和虚拟资产、漏洞、行为主体、位

置等）、属性（操作系统、软硬件版本等）及其关系

（语义关系、空间关系、拓扑关系等），将抽取过程中

得到的实体进行对齐和链接，并通过对抽取得到实

体和关系进行评估校验后构建知识图谱。对于网

络空间要素信息的抽取，传统的知识抽取方法一般

分为 3类，即基于规则、基于统计机器学习和基于

深度学习的抽取方法[7,42-43]。

2.3.3 知识融合

知识融合是在同一个框架下，将多源异构的数

据进行消歧、加工、整合等操作，以达到融合信息、

数据以及专家知识等多个方面的目的。网络空间

地理图谱的知识融合的核心在于映射的生成，可以

分为本体的融合和数据的融合。其中，本体的融合

可以通过融合外部知识（如现有威胁情报库、漏洞

库、病毒库等），实现对网络空间地理图谱的动态更

新。数据融合中的实体对齐是多源知识融合的重

要方面，旨在消除实体指向不一致性与冲突问题。

2.3.4 知识推理

知识推理将初步构建知识图谱映射到地理环

境层，耦合地理环境信息，借助知识推理进行分析，

以挖掘新的实体或者隐含关系，形成一张多维度、

多层次的，实体与实体、实体与事件构成的关系网

络，即网络空间地理图谱。基于规则的推理、基于

分布式表示的推理和基于神经网络的推理是几种

常用的知识推理方法[44-45]。
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3 网络空间地理图谱的应用

网络空间地理图谱结合了知识图谱丰富的语

义知识和GIS强大的空间分析能力，是认知网络空

间的有效手段之一，也是网络空间资源管理和网络

安全防控的信息底座。网络空间地理图谱的应用

方向十分广泛，主要包括网络空间资源的智慧管

理、网络空间行为的智能认知、网络空间事件的综

合分析[46-47]。

3.1 网络空间资源的智慧管理

相对地理空间要素来说，网络空间要素更为抽

象和复杂，因而网络空间要素的数字化描述以及空

间数据的组织逐渐成为网络空间资源管理的核心

问题。网络空间资源的分布具有明显的空间特征，

涉及到的数据与地理位置关系密切，要求在对其进

行管理时要考虑资源的空间分布及相互联系。根

据网络空间资源管理的要求以及地理学的学科特

点，使得基于网络空间地理图谱的网络资源管理成

为可能。

3.1.1 网络资源可视化管理

网络空间地理图谱具有将各类资源置于空间

中对其进行直观化、可视化管理和综合分析的能

力。依据要素自身所具备的空间特征等相关信息，

GIS能够将网络空间要素抽象为点、线、面和多维

要素，将它们绘制在地图上，并将要素的属性信息

和空间信息记录到地理数据库中，从而全面掌握网

络资源的空间分布，实现空间位置、属性信息和拓

扑关系的一体化管理。同时，将图数据库和GIS技
术用于网络空间资源管理中，可以利用其强大的图

形管理与图形显示功能，借助数字地图和专题图等

相关载体，实现对网络资源的可视化管理。

3.1.2 网络资源实时更新与动态查询

网络资源复杂多变，传统的网络资源管理多以

人工管理为主，很难反映出资源的空间位置信息，

而且时效性较差。图数据库通过存储与分析边和

节点组成的结构，能够直观地表达网络空间要素、

关系和事件，可以有效解决复杂关联关系深层检索

时遇到的性能问题。利用图数据库中的图形查询

功能和GIS的空间信息查询功能，网络空间地理图

谱可以直观表达网络逻辑链路和实际通信载体，全

面掌握网络资产的具体位置和实时状态，为管理人

员提供准确快速的信息查询和分析功能，为网络规

划管理提供真实有效的辅助决策信息。

3.1.3 网络空间资源合理配置

网络资源数量庞大，但资源闲置浪费严重。结

合图数据库和GIS网络分析方法，网络空间地理图

集可以有效解决网络资源的优化配置问题。该方

法可以优化多个网络资源服务中心，筛选出布局中

心的最佳位置，从而在不同区域分配资源，提高网

络资源利用率。同时，图数据库和GIS网络分析方

法也可以通过计算不同区域之间的最优路径来解

决网络资源调度问题。

3.2 网络空间行为的智能认知

网络空间行为认知是在网络空间地理学和网

络空间地理图谱基础理论的支撑下，以地理环境、

网络环境、行为主体等多维数据为基础，采用地理

大数据挖掘、深度学习、知识图谱等技术，对网络空

间中的行为主体开展行为建模，分析网络空间中个

体和群体的行为模式，形成网络安全行为画像。

3.2.1 网络安全行为建模

网络安全行为建模是根据用户的历史行为、网

络结构或兴趣相似性来分析群体的行为特征。依

据协调性群体行为分析的基本理论[48]，分析攻击用

户的群体行为，通过用户的历史行为路径、行为特

征、偏好等属性，将具有相同属性的用户划分为一

个群体进行后续分析，通过分析网络结构，分析攻

击是否为协调性行为或有组织形式。通过网络安

全群体行为建模，网络安全人员可以打破数据孤岛

并真实地了解网络用户，定位攻击者群体，实现精

准、高效地预防和打击网络攻击。

3.2.2 网络安全行为画像

网络安全行为画像是指通过收集个人以及群

组的众多信息，自动分析产生出一些特征和关联。

在对网络攻击检测和防御中，对攻击者进行画像是

了解攻击意图、对攻击进行预测的有效方法[49]。通

过对大量数据的收集和分析，识别网络攻击活动，

达到对整个网络安全状况的宏观掌握，进而分析推

测攻击者意图并有效地对其进行响应，以便尽可能

地减少由于此类威胁造成的损失。结合网络空间

地理图谱，可以为网络空间安全提供深度感知，
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建立基于画像的攻击分类和交互导航式攻击事件

分析。

3.3 网络空间事件的综合分析

3.3.1 网络空间事件的时空分析

传统的网络安全事件分析一般采用入侵检测

系统（intrusion detection system，IDS）、防病毒软件、

防火墙、入侵防御系统（intrusion prevention system，

IPS）等技术检测网络攻击和网络异常，主要关注网

络流量、日志记录、IP等网络环境要素。然而，网

络空间的事件和现象具有空间异质性，并且这种异

质性根植于深刻的社会、政治、经济和文化背景。

网络空间行为的产生，不仅受到行为主体自身属性

特征（个体和社会属性、行为习惯、心理动机）的影

响，同时也受到其所处的现实环境（自然、人文条

件）和网络环境（基础设施、社交网络）的影响。传

统的网络安全事件分析缺乏现实空间的维度，已逐

渐无法满足当前网络安全的复杂需求。网络空间

地理图谱为多源数据的集成分析提供了统一的框

架基础，可以映射现实空间与网络空间，将网络空

间事件的分布与自然地理、社会经济等要素的空间

异质性关联起来，从而实现跨空间、跨系统耦合，综

合分析网络安全事件的状态和发展趋势（图3）。

网络空间事件的时空分析包括网络空间事件

的时空分布特征及其主要驱动因素分析。网络空

间事件的时空分布特征主要采用地理学中的空间

分析方法，包括核密度分析、空间自相关分析、时空

热点分析等手段，分析网络空间事件的空间异质

性、空间自相关性和空间尺度效应，以及网络空间

事件随时间和空间的演变规律。网络空间事件的

驱动因素分析综合考虑影响网络空间行为的地理

环境、社会环境、网络环境和个体特征，分析不同要

素对于网络攻击行为的影响路径，并识别各类要素

对网络攻击行为的作用方式、作用程度，通过比较

不同要素的相对贡献，识别网络空间行为的主要驱

动因素。

3.3.2 基于人工智能的网络空间事件分析

随着网络空间环境越来越复杂，网络攻击手段

日新月异，数据维度不断增加，传统基于安全问题

分析和固定规则的研究方法变得效率低下，需要投

入大量的人力和物力资源识别威胁。机器学习技

术的广泛应用为解决网络安全问题提供了可能性，

在学术界和工业界都得到了快速发展，在垃圾邮件

识别、网络安全防御、恶意软件识别、入侵检测等安

全领域得到了广泛应用[50]。然而，现有的技术解决

方案均不能完全满足网络安全的应用需求，机器学

习在模型泛化能力、检测准确度、实时性等方面依

然存在许多需要解决的难题。

基于深度学习的技术相较于传统的机器学习

方法，拥有更好的泛化能力，在恶意软件监测和网

络入侵检测这 2个领域，已表现出显著优于基于规

则的经典机器学习算法的特性[51]。不进行任何人

为干涉时，如果监测到新出现的恶意软件，深度学

习可以进行实时防范，同时，它的误报警率也能保

持在较低水平，这一点非常有利于保护基础架构、

数据、端点以及移动设备。网络空间地理图谱采用

知识图谱表征实体之间结构化的关系，为网络空间

安全行为的智能认知领域提供了新的解决思路。

4 结论

网络空间的出现为社会经济的繁荣发展创造

了新的机遇，推动了生产力的大幅提升，并给人类

日常生活和交流提供了极大的便利。与此同时，网

络空间的飞速发展也带来了严峻的安全风险和挑

战，近年来，全球范围内的网络攻击、网络犯罪、网

络恐怖主义等各种各样的网络安全问题层出不穷，

对全球经济发展、国家安全、社会稳定以及个人的

图3 网络空间—现实空间的跨空间分析方法

20



科技导报2023，41（13） www.kjdb.org

合法权益造成了严重威胁。随着网络结构日益复

杂、攻击技术手段日新月异，网络攻击行为越来越

呈现出更具针对性、复杂化、多样化的特点，攻击规

模和效率都在快速增长，仅仅依赖单学科的力量已

难以应对新形势下的网络安全威胁，迫切需要综合

多学科的理论和方法，创新网络空间行为认知的技

术方法。

本研究在梳理网络空间地图现有理论和技术

的基础上，提出了网络空间地理图谱的概念与内

涵。网络空间地理图谱从地理学的综合性视角出

发，通过网络空间—地理空间映射，将网络空间知

识图谱映射至地理空间，实现网络空间要素和关系

可视化，综合反映网络—地理空间对象及不同对象

之间的相互关系。在网络空间地理图谱概念的基

础上，介绍了网络空间地理图谱构建的方法与关键

技术，并从网络空间资源管理、网络空间行为认知

和网络空间事件综合分析 3个方面探讨了其前景

和应用领域，可以为绘制网络空间地理图谱提供一

个可扩展的基础框架，从而清晰完整地表达网络空

间结构，实现网络空间行为智能认知，提升维护网

络空间安全的能力和水平。
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Concepts and methods of cyberspace geographic map

AbstractAbstract Map is an effective tool to recognize real space. Cyberspace also needs abstract, symbolic and numerical maps for
visualization and cognition. Based on a comprehensive review of existing theories and methods on cyberspace map and from a
perspective of visual representation of cyberspace elements and cyberspace knowledge, the current study proposes a concept and
connotation of the cyberspace geographic map by synthesizing the concept of“tupu” in both computer science and geography..
Besides, this study introduces the methods and key technologies for cyberspace geographic map construction, and outlooks the
application fields from three aspects: cyberspace resource management, cyberspace behavior cognition, and comprehensive
analysis of cyberspace events. Mapping the geographical map of cyberspace can associate cyberspace with real space and clearly
express the structure of cyberspace. It is a necessary way to realize the cognition of cyberspace behavior and improve the
capability of cybersecurity.
KeywordsKeywords geographical space; cyberspace; cyberspace map; knowledge graph; cognition of cyberspace ●
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