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智能化导航战防御样式研究
杨帆 1，吴忠望 1，王小海 1，李明贵 2

摘要 针对最有可能受到干扰的情况，研究了当卫星导航拒止下，提出无人机伪卫星组网导

航替代防御样式，在导航信号受到电磁干扰下多点位导航功率智能增强防御样式，在卫星导

航信号不稳定时自主组合导航防御样式，在卫星导航信号频段被攻击时在轨自主编程和导

航信号重构防御样式，从而从多个角度全方位有效进行防御，保证导航信号正常播发，有效

支持各作战活动顺利开展。
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由于卫星导航落地信号微弱，极易被战场复杂

电磁环境和同频信号干扰，甚至被欺骗，并且在经

过电离层延迟、复杂环境下的多径效应以及各种噪

声的影响后，落地信号往往产生了畸变，上述情况

严重影响卫星导航信号的精确性、稳定性和可靠

性，亟需研究抗干扰、抗欺骗的防御性智能化导航

战抗干扰样式，以有效抵抗卫星导航可能受到的多

种干扰攻击。

防御性导航战抗干扰样式主要是指采取被动

性手段，有效地抵抗、化解相关破坏与干扰[1]。在具

体方式上有优化星座设计，提高整体弹性；通过电

磁或激光加固技术提高导航卫星抗干扰能力，通过

星间链路、自主时间同步等技术提高星座自主运行

能力；对导航地面运控部分进行冗余配置；对终端

导航提高抗干扰能力等。

针对卫星导航最有可能受到干扰的情况，本研

究当卫星导航拒止下，提出无人机伪卫星组网导航

替代防御样式；在导航信号受到电磁干扰时，提出

多点位导航功率智能增强防御样式；在卫星导航信

号不稳定时，提出自主组合导航防御样式；以及在

卫星导航信号频段被攻击时，提出在轨自主编程和

导航信号重构防御样式。

1 国内外研究现状

1.1 伪卫星技术

1.1.1 地基伪卫星

地基伪卫星通过在地面建立固定发射机，向用

户发射与全球卫星导航系统（GNSS）类似的导航信

号，这样无须进行硬件改装，用户可以使用 GNSS
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用户终端直接接收伪卫星信号，实现导航信号增

强[2]，如图 1所示。使用地基伪卫星，尤其是在城市

等复杂环境下，可有效增加可见卫星数量，改善可

见卫星几何分布，提高定位的可靠性，并提高服务

的连续性和可用性。

1978年，为了对全球定位系统（GPS）的技术原

理进行验证，美国的研究人员在尤马军事基地搭建

了世界上第一个 GNSS地面伪卫星，该装置采用

GPS信号发射机，向地面用户接收机发射GPS测试

信号[3]。1984年，Klein等[4]首次提出了用伪卫星对

导航信号进行增强，证明了伪卫星能够优化导航星

座几何构型，从而提升GPS导航性能。20世纪 90
年代初，斯坦福电信公司建立了伪卫星测试系统，

验证了利用伪卫星技术可有效解决远近效应问

题[5]。随着卫星导航技术的进步，伪卫星不断完善，

成为增强GNSS的有效手段。

1.1.2 空基伪卫星

地基伪卫星所播发的导航信号容易被地面的

障碍物遮挡，为了满足可用的覆盖范围，一般要设

置较多数量的地基伪卫星。空基伪卫星就是将伪

卫星搭载在空基平台上，例如无人机、气球等载体，

可有效解决复杂环境下地基伪卫星信号被障碍物

遮挡的问题，从而增加信号覆盖范围，使用较少数

量的空基伪卫星就可以实现导航信号增强。并可

以依据应用需求动态调整航迹，从而实现对指定区

域的动态覆盖。此外，由于无人机（UAV）与用户的

距离通常远大于地基伪卫星与用户的距离，且用户

对UAV伪卫星观测仰角通常较高，有效降低了远

近效应和多径效应对用户的影响。

空基伪卫星系统[6]包括UAV伪卫星、主控站和

用户，如图 2所示。2001年，美国国防部DARPA提

出了全球定位实验（GPX）计划[7]，利用地面设备或

空中无人机进行加密GPS信号的功率放大转发，在

目标区域上空构建了一个伪卫星GPS星座。利用

4架“全球鹰”无人机即可覆盖 300 km2的区域，并

且在伊拉克战争中美军就使用并检验了该方法。

利用 4架无人机构成伪卫星星座，实现了导航信号

的放大转发，增强了信号的抗干扰能力，保障了地

面部队和导弹部队的导航服务。Kim等[8]提出了使

用无人机伪卫星进行目标区域环境定位方法。文

献[7]提出了结合无人机和地基伪卫星组网建立虚

拟GPS星座，由地基伪卫星为无人机进行定位。

当 GNSS系统可用时，UAV伪卫星可与 GNSS
卫星组合定位，实现导航增强；当GNSS系统不可

用时，充足数量的UAV也可独立定位，成为GNSS
拒止条件下的导航替代方案。

1.2 导航功率增强

导航功率增强是提高导航终端抗干扰能力的

有效手段。尤其是在复杂电磁环境下，卫星导航信

号在到达地面导航终端时已很微弱，导航终端往往

无法接收有效的卫星导航信号，通过对导航功率增

强，导航终端就可以成功捕获信号。为了进行导航

图1 伪卫星与GNSS组合定位示意

图2 空基伪卫星系统示意
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功率增强，需要根据需求控制增强功率的导航卫星

数量、导航卫星的构型、导航卫星的截止角，从而有

效地控制导航卫星的覆盖范围及功率大小。点波

束功率增强方案[9]可以保证半径 300 km范围功率

增强 25 dB，星上信号功率可调策略[10]可以保证最

大功率增强达7 dB。
吕志成等[11]提出了基于最优几何精度因子

（GDOP值）准则的卫星功率增强策略，在可视卫星

的范围内计算所有组合的GDOP值，以最小GDOP
值对应的组合作为功率增强的选星方案；提出了基

于最少切换准则的卫星功率增强策略，在可视卫星

的范围内，依据最优GDOP值准则确定 4颗卫星作

为播发功率增强信号的卫星组合。随着历元增加，

若当前选择的 4颗星依然可视，则保持选星方案不

变，否则重新选择当前可视卫星中GDOP值最小的

4颗卫星组合。该方案在保证导航卫星信号尽可

能好的前提下，避免了卫星的频繁切换，降低了系

统的控制复杂度，从而提高可靠性。

郝雨时等[12]在“基于最优GDOP值准则的卫星

功率增强策略”的基础上，又考虑了卫星截止高度

角及功率增强中心区域位置，动态调整选星数量，

既保证了功率增强服务性能，又控制了功率增强的

复杂性。

上述导航功率增强策略均是针对单个区域的

功率增强而进行选星规划，当多个点位同时进行功

率增强时，就需要考虑更多的因素和组合方案，从

而保证多个点位的功率大小均满足要求，且增强时

间、增强区域的大小也满足要求。

1.3 组合导航技术

组合导航系统可以集成融合多种导航系统的

导航参数，提供更精确、稳定的导航引导服务。现

有的组合导航系统研究有很多，例如，将捷联惯导

（SINS）和多普勒计程仪（DVL）进行组合用于水下

导航[13]，将视觉导航和惯性导航进行组合用于为传

感器平台提供更精确的运动跟踪信息[14]，将 SINS、
GNSS和雷达高度表（RA）[13]进行导航信息融合，为

导弹提供鲁棒性更高、更为可靠的定位信息等。大

多数组合导航方式都会采用惯性导航，因为其能够

提供位置、速度、方位和姿态等丰富的导航参数，并

且是一种无源的导航系统，不容易被干扰。由于

GNSS系统成本低、定位准确、信号全球全天候覆

盖，被广泛应用到各个领域，GNSS和惯性导航组合

的导航方式被更为广泛地研究[15-17]。然而随着不

同应用场景下对导航精度和可靠性提出的更高要

求，需要结合人工智能技术，对导航中发生的难以

预见的因素进行自主的判定，对组合导航系统进行

智能化的管理，从而提高导航精度及可靠性。

1.4 信号重构算法

信号重构是一种数字信号处理技术，可以将观

测得到的信号数据进行恢复、分离、重构出原本的

信号，并且在各个领域都得到应用，包括通信、雷

达、图像处理、天文学等。在通信信号处理中，刘高

辉等[18]提出了一种基于信号稀疏表示的干扰抑制

与通信信号重构方法，可以将混有噪声信号的通信

信号通过正交匹配追踪算法进行分离，重构出完整

的通信信号。在雷达信号处理中，刘方正等[19]提出

一种基于变分模态分解和压缩感知（VMD-CS）的

雷达信号重构方法，可以将丢失高达 30%的雷达

信号进行重构，得到完整的雷达信号。在导航信号

处理中，卢丹等[20]提出一种基于信号重构的单天线

欺骗干扰抑制方法，通过参数估计方法估计出欺骗

信号的载波频率和码相位，构建欺骗信号的子空间

正交投影矩阵，从而抑制干扰，实验证明可有效抑

制欺骗干扰。

美国在 2023年发射下一代导航技术卫星-3
（NTS-3）新技术实验卫星[21]，该卫星将用来测试其

搭载的数字信号发生器，允许卫星进行在轨重新编

程，生成新的波形的导航信号，且有选择地对生成

的导航信号进行播发，从而避免导航干扰的影响。

新的导航信号又添加了加密签名，用户段在接收信

号的同时进行解密，从而又避免了导航欺骗的影

响。但用户段在解密接收信号的同时，由于信号经

过噪声、远距离传输、电磁干扰、多径效应等各种因

素已经发生了畸变，无法保证重构出原始信号。需

要结合人工智能技术，对用户段接收到的新的导航

信号进行自主重构。
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2 智能化导航战防御样式

2.1 无人机伪卫星组网导航替代防御样式

在卫星导航拒止条件下，GNSS信号已不可获

得，无法利用GNSS信号进行正常导航引导，需要

寻找 GNSS的可替代方案。地基伪卫星方案虽然

可以增加可见卫星数量，改善可见卫星几何分布，

以及提高定位可靠性，但覆盖范围十分有限，需要

布设大量地基设备，且不具备灵活性，无法灵活改

变信号增强区域。空基伪卫星方案可有效扩大信

号覆盖范围，但存在UAV位置估计不准导致用户

定位精度降低的问题。

针对上述问题，提出船载/车载基站和无人机

机载伪卫星组网相结合的方式，既能够增加信号覆

盖范围，又保证信号覆盖范围可灵活移动。在海上

环境下，采用船载基站和无人机机载伪卫星组网相

结合的方式，如图 3所示；在陆地环境下，采用车载

基站和无人机机载伪卫星组网相结合的方式，如图

4所示。无人机作为伪卫星进行组网，无人机的位

置就作为了参考点来对目标进行定位，但在GNSS
拒止环境下，无人机无法依赖GNSS获取自身位置

信息，需要结合GNSS、惯导和地基伪卫星系统共同

完成无人机定位。当无法接收GNSS信号时，可依

赖惯导和地基伪卫星进行定位；当地基伪卫星信号

也不可获得时，依赖惯导进行定位；当长时间依赖

惯导定位时，无人机需要飞离无GNSS和地基伪卫

星信号的环境，重新定位后再飞回作战区域重新组

网。无人机动态改变自身位置同时也能降低长期

在固定位置被干扰的风险。无人机伪卫星组网导

航替代防御样式可有效增强在卫星导航拒止条件

下导航替代防御样式的灵活性，是对弹性定位、导

航、授时（PNT）的有力支撑方案。

集群无人机具备协同定位、协作感知和自主控

制能力。将无人机协同编队技术应用于空基伪卫

星，可实现空基伪卫星的自主协同编队飞行，构成

导航自组织网络，通过节点间相互协同定位；可有

效提升节点自身的定位和授时精度，从而有效提高

用户定位精度和可靠性；可通过快速调整节点数量

和编队构型满足动态变化的服务需求。

2.2 多点位导航功率智能增强防御样式

现有的导航功率增强防御样式都是针对单个

区域进行功率增强，且要求增强的区域范围越大越

好，增强的功率越高越好。而战时进行功率增强

时，往往有多个点位都要进行功率增强，并且为了

避免被探测到增强的区域，需要控制增强的范围及

功率的大小。针对多点位同时进行导航功率增强

时，就需要考虑更多的因素和组合方案，从而保证

多个点位的功率大小、增强时间、增强区域的范围

也满足要求。本研究提出多点位导航功率智能增

强防御样式（图 5），综合考虑可视卫星数量、增强

区域大小、增强区域数量、增强功率大小、卫星截止

高度角、功率增强中心区域位置、增强时间、GDOP
值、增强卫星切换次数、增强卫星数量多个因素，动

态生成多点位导航功率智能增强方案。

增加功率增强卫星数量虽然能改善定位精度，

图4 车载基站和无人机机载伪卫星组网相结合

图3 船载基站和无人机机载伪卫星组网相结合
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图5 多点位导航功率智能增强防御样式

但不会明显提高导航终端的抗干扰能力，增加切换

次数也会对卫星稳定性造成影响。所以本研究对

每个区域选择 4颗可视卫星进行增强，保证最基本

的功率增强要求。

扩大功率增强的范围，容易被侦测到作战区域，

所以根据Kim[8]研究结果，功率增强25 dB的覆盖半

径为300 km，选择300 km作为满足功率增强的最小

范围，据此提出如图 6的多点位导航功率智能增强

方案。当多点位同时进行导航功率增强时，不同区

域增强的范围大小不同，导致增强功率不同。针对

每个中心区域，根据其增强范围大小，判断其增强区

域的环境，平坦地形、山区、城市区域的卫星截止高

度角选择不同，根据增强区域环境类型估计截止高

度角，从而搜索出每个区域的可视卫星。对于搜索

得到的可视卫星，地面站指控端可通过直接发送或

通过星间链路间接将功率增强指令发送给这些可视

卫星，从而实施功率增强。若有相邻增强区域，则有

部分重合可视卫星，这部分卫星可作为重点增强卫

星，在无重合可视卫星中选择GDOP值最小组合，也

进行功率增强，从而保证信号质量。

图6 多点位导航功率智能增强方案

2.3 自主组合导航防御样式

惯性导航与卫星导航组合使用，一方面，卫星

导航系统可用于发现并标校惯导的系统误差，提供

导航精度；另一方面，惯导系统又可以弥补卫星导

航信号受干扰时信号不稳定或无法接收的情况下

继续提供导航服务的能力。

传统的GNSS和 INS组合导航方式如图7所示，

GNSS和 INS通过卡尔曼滤波处理传感器测量值，估

计误差状态，再用所估计的误差状态来修正 INS的 图7 传统组合导航模式
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惯性误差，从而给出更加准确、稳定的载体高精度定

位信息。在预测阶段，卡尔曼滤波器根据最后一个

时间点的位置和速度信息预测当前的位置信息；在

更新阶段，卡尔曼滤波器通过对目标位置的当前观

测修正位置预测，从而更新目标的位置。

为了有效抑制导航中所发生的故障，以及各种

不可预见的因素，可结合人工智能技术对传统的以

卡尔曼滤波器为主的组合导航系统进行改进，如图

8所示。一般惯导系统中会同时配置有惯导单元

和里程计[22]，例如，汽车[23]、移动机器人[24]、无人平台

等，其中里程计可用来计算移动距离，为了提高里

程计的准确度，可以使用模糊神经网络对惯性单元

的导航参数进行接收并生成里程计速度修正值，可

提高 GNSS失效时定位的精度。使用神经网络预

测GNSS失锁时的位置误差和速度误差，通过卡尔

曼滤波器处理测量值，并对惯导系统进行校正，结

合考虑更多时刻的历史数据，保证了估计的准确性

和稳定性，有效避免因为仅考虑前一时刻数据，而

各种故障导致数据跳变引起的不稳定问题。

2.4 在轨自主编程和导航信号重构防御样式

针对空间段卫星导航信号被干扰以及用户段

接收到的卫星导航信号发生畸变的问题，本研究提

出在轨自主编程和导航信号重构防御样式，如图 9

所示。在空间段卫星导航信号被干扰时，可通过导

航信号在轨自主编程，一方面根据干扰信号的时频

特性自主改变卫星导航信号的时频特性，卫星导航

信号可从预制的调制信号库中自主选择一种进行

播发，确保分别从时域或频域避开干扰信号，从而

避免被干扰；另一方面，为了保证用户段能够正确

识别卫星导航信号时频特性自主改变后的信号，地

面接收机应根据调制信号库的所有可能信号的调

制方式进行解调。但用户段接收机接收到的卫星

导航信号有可能因为噪声、远距离传输、电磁干扰、

多径效应等因素发生畸变，可基于长短期记忆模型

（LSTM）的零化滤波器进行导航信号自主重构。根

据畸变信号的未知波形结构和理想波形之间的关

系，对播发的导航信号进行重构，从而恢复原始播

发信号，保证导航信号质量和稳定性。结合空间段

和用户段共同进行防御，可有效提高GNSS系统的

抗干扰能力。

图8 自主组合导航模式

图9 在轨自主编程和导航信号自主重构模式
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3 结论

为有效应对复杂电磁环境的影响和强敌威胁，

需要综合考虑卫星导航系统复杂、落地信号弱、信

号容易受到干扰等问题，整体提高并完善卫星导航

系统的抗干扰、抗摧毁能力。除了本研究所讨论的

几种智能化导航战防御样式，还需要探索更多更丰

富的手段全面增强卫星导航系统的防御能力。一

是重点加强信号体制优化、功率自适应分配等技术

运用，拓展加强地基、空基等多平台区域增强手段，

提高卫星导航系统的弹性和灵活性；二是优化地面

运控系统布局，完善星地传输链路技术性能，提升

地面段抗干扰抗物理摧毁和信息防护水平；三是综

合运用多源融合导航，除了惯导，充分挖掘卫星导

航和天文导航、地磁导航、视觉导航、地形匹配导航

等多种导航方式的融合方式，综合提升卫星导航的

抗压制、反欺骗能力，保证导航稳定持续精确的服

务能力。
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Research on defense style of intelligent navigation warfare

AbstractAbstract Navigation warfare has become one of the new electronic combat styles, and it effectively supports joint operations.
However, the satellite navigation landing signal is weak and highly vulnerable to interference, which affects various command
chains of joint operations and has a devastating impact on the war. This paper proposes an alternative defense style for
unmanned aerial vehicle (UAV) pseudo satellite network navigation when satellite navigation is rejected. Then a multi-point
navigation power intelligent enhanced defense style is presented when navigation signals are subject to electromagnetic
interference. Next, an autonomous integrated navigation defense style is put forward when satellite navigation signals are
unstable. Finally, this paper proposes in-orbit autonomous programming and navigation signal reconstruction defense styles when
the satellite navigation signal frequency band is attacked. Thus, effective defense can be carried out from multiple perspectives,
ensuring the normal broadcasting of navigation signals, and effectively supporting the smooth progress of various combat activities.
KeywordsKeywords intelligence; navigation warfare; defense style; combat style ●

（责任编辑 赵庆圆）

YANG Fan1, WU Zhongwang1, WANG Xiaohai1, LI Minggui2
1. Space Engineering University, Beijing 101416, China
2. Unit 263780, Sanya 572000, China

[23] 兰春云, 缪玲娟, 沈军 . 陆用捷联惯导系统中里程计刻

度因子的在线辨识 [J]. 北京理工大学学报 , 2003, 23
(2): 198-201.

[24] 刘辉, 张雪波, 李如意, 等 . 双目视觉辅助的激光惯导

SLAM算法[J]. 控制与决策, 2024, 39(6): 1787-1800.

61


