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信息科技负外部性隐私伦理风险的治理

毛牧然 1，董晓梅 2

摘要 遵循《关于加强科技伦理治理的意见》所提出的伦理先行、加强源头治理的治理要求、

加强科技伦理治理制度保障的意见，针对去匿名化、管理不善、知情同意失效、群体隐私侵权

所带来的 4种处于立法保护空白状态的信息科技负外部性隐私伦理风险问题，提出并论证了

“信息科技客体分别与信息科技主体认识能力局限性和片面价值观相融合是信息科技负外

部性隐私伦理风险的两方面成因”这一观点，在成因分析的基础上，提出了 3项能够从源头予

以治理的制度保障措施，即个人信息保护基金制度、个人信息集体管理制度以及隐私保护设

计及其制度保障措施。
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《关于加强科技伦理治理的意见》（下文简称

《意见》）的出台，凸显了科技伦理风险治理的重要

性，下一步需将较为原则性的要求与意见予以深入

阐发并落到实处。本研究遵循《意见》所提出的相

关要求与意见，研讨了信息科技负外部性隐私伦理

风险的表现形式、成因与治理措施问题。

1 问题的提出

舍恩伯格与库克耶指出：“在大数据时代，不管

是告知与许可、模糊化还是匿名化，这三大隐私保

护策略都失效了。”[1]进而提出“抑制大数据带来的

风险——需要全新的制度规范，而不是修改原有规

范的适用范围”这一观点[1]。弗洛里迪阐述了大数

据技术所带来的群体隐私这类新型的隐私伦理风

险挑战以及美国集体诉讼和欧洲消费者组织代表

群体起诉的隐私保护与治理经验[2]。上述研究提出

新型隐私伦理风险挑战以及需要全新制度予以规

范启发笔者，以能够治理新型隐私伦理风险的新的

制度保障措施为选题开展研究。2021年 8月 20日
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《个人信息保护法》经第 13届全国人民代表大会常

务委员会第 30次会议通过后，仍有一些信息科技

负外部性隐私伦理风险问题无法得到解决，本研究

力求提出新的制度保障措施来治理目前法律法规

还未予以规范的负外部性隐私伦理风险问题。

2 信息科技负外部性隐私伦理风险

的概念与表现形式

2.1 信息科技负外部性隐私伦理风险概念的界定

有观点认为负外部性指的是“生产活动或消费

活动导致其他组织产生了无法补偿的成本[3]。另有

观点认为：“当一个人从事一种影响旁观者福利并

对这种影响既不付报酬又不得报酬的活动时，就产

生了外部性（externality）。如果对旁观者的影响是

不利的，就称为负外部性。”[4]综上所述，负外部性是

指主体的活动给其他主体的福利带来了不利影响而

又没有给予其他主体补偿的社会现象。《个人信息保

护法》第13条规定，除该条第1款第2项至第7项规

定的情形以外，处理个人信息需要取得个人的同意；

第29条规定，处理敏感个人信息应当取得个人的单

独同意，法律、行政法规规定处理敏感个人信息应当

取得书面同意的，从其规定。根据上述规定，如果企

业和个人有合同关系，出现个人信息处理方面的纠

纷，个人可以以违约或侵权（超出合同约定范围的处

理）之诉来维权，并据此获得赔偿。由此可以界定本

研究所探讨的信息科技负外部性隐私伦理风险，是

指无法依据现有法律法规获得补偿、处于现有立法

未予规范状态的隐私侵权风险问题。

2.2 4种信息科技负外部性隐私伦理风险的表现

形式

1）去匿名化所带来的负外部性隐私伦理风险

问题。根据《个人信息保护法》第 4条第 1款的规

定，匿名化处理后的个人信息不在该法保护的范围

之内。由此可见，匿名化处理后的个人信息，其隐

私侵权伦理风险，无法依据《个人信息保护法》获得

救济。但这种情况下还有隐私侵权伦理风险问题，

是因为利用技术手段对匿名化的一般个人信息也

可以去匿名化，例如人工智能就擅长从看似无关的

数据中提取关系，从而重新识别匿名化的数据[5]，也

可以据此获得个人的敏感个人信息。此外，由于为

获取私利而采取的秘密再识别行为（reidentifica⁃
tion）难以被发现，禁止再识别的各种法律措施的效

力也十分有限[6]，匿名化处理后的个人信息还会面

临侵权风险的负外部性问题。

2）管理不善所带来的负外部性隐私伦理风险

问题。《个人信息保护法》第 13条第 1款第 2项至第

7项规定了无需取得个人同意而处理个人信息的

情形，但由于不能完全避免的管理漏洞，或多或少

还会带来隐私伦理风险问题。徐玉玉案就能说明

这一点，该案被告人杜某某轻易攻破了“山东省

2016高考网上报名信息系统”所在网站，获取了全

省考生的个人信息，并对外出售牟利[7]。这表明：技

术防范不严、存在管理漏洞等管理方面的不足或多

或少会带来负外部性隐私伦理风险问题。

3）由知情同意失效所带来的负外部性隐私伦

理风险问题。舍恩伯格与库克耶以谷歌使用检索

词预测流感为例指出了知情同意保护策略以及相

应保护制度的失效问题，认为必须征得数亿用户的

同意，就算没有技术障碍，也很难有公司能负担得

起这样的人力物力支出[1]。实践中，默示化用户授

权也会带来知情同意的失效问题。合规数据交易

需获得用户在采集环节和交易环节的两次授权、成

本高，提高了数据交易的门槛[8]。为降低成本，企业

往往通过隐私政策中默示化的格式合同条款来获

得个人的知情同意，所谓的授权同意决定是在一知

半解的状况下草率作出，以“告知”为中心的隐私政

策设计难以实现用户的“知情”，更可能异化为互联

网平台的“避风港”[9]。在监管乏力的情况下，个人

信息通常得不到有效保护，所以这种情况下的个人

信息保护不力就有必要归入负外部性隐私伦理风

险问题。

4）处于立法保护空白状态的群体隐私侵权所

带来的负外部性隐私伦理风险问题。有研究指出，

群体隐私有时可以简化为群体成员的个体隐私，有

时则必须是某一群体的隐私[2]。所谓“群体隐私简

化为个体隐私”，是指群体隐私可以借助保护个体

隐私得到保护，反之亦然，如在公共浴室里安装偷
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拍设备，群体隐私可以借助保护个体隐私得到保

护，反之亦然。所谓“必须是某一群体的隐私”是指

需要对群体隐私提供单独的保护，试举例说明之，

例如《个人信息保护法》第 4条第 1款规定，匿名化

处理后的个人信息不在该法保护的范围之内，在这

种情况下，处于匿名化、不能被识别的一些人被算

法纳入了一个可以接受高价推销的线上消费群体，

如爱美、愿意出高价购买某品牌服装的年轻女性线

上消费群体，即使该群体成员并不知道自己被划分

到了该群体[10]（即没有得到她们的授权），该群体里

的女性也没有遭受到个体隐私侵权，但是她们在线

上消费活动中却遭受了群体隐私侵权，其中包括人

格权侵权（具体指知情权和自主选择决定权被侵权

而使人格尊严遭受损害）和财产权侵权（因支付了

更高的价款而遭受了财产损失）。所以，不构成个

体隐私侵权但构成群体隐私侵权的负效应问题也

是比较明显的负外部性隐私伦理风险问题。

3 科技及信息科技负外部性隐私伦

理风险的成因分析

3.1 科技负外部性伦理风险的成因分析

从现代西方哲学很多学派都主张的主客统一

本体论来看，科技创新成果相对于物自体而言就是

处于现象层面的经验[11]，这个经验就是具有自然属

性的科技客体（指由物质成分和/或知识成分所组

成的科技成果，如电脑就是一种包含物质成分和知

识成分的科技成果）和具有社会属性的科技主体

（主要包括科技创新者和科技应用者）的认知与价

值观相互融合的主客体统一的人工物或认识成果。

由马克思主义的辩证唯物主义原理可知，人类通过

不懈的实践活动能够通过相对真理而无限接近绝

对真理，笔者认为，相对真理既包含有真象成分又

包含有假象成分，是真象成分和假象成分的复合

体，比如地心说和日心说都包含有真象成分和假象

成分，都是这两种成分的复合体；由于人类认识能

力的局限性以及价值观的片面性使得主客体统一

的人工物或认识成果往往都是真象成分和假象成

分的复合体。

基于科技成果是包含真象成分和假象成分的

主客体统一的人工物或认识成果，可以推知：真象

成分有助于正向价值实现而假象成分易于导致负

向价值出现，由此也让我们看到了科技价值的二重

性以及科技负外部性伦理风险的成因。

综上所述，科技负外部性伦理风险的产生包括

两个可能并列也可能相互交织的原因：科技客体和

科技主体的有限认知相融合创造人工物或认识成

果是产生科技负外部性伦理风险的一个方面的原

因；科技客体和科技主体片面的价值观相融合创造

人工物或认识成果是产生科技负外部性伦理风险

的另一个方面的原因。概而言之，科技客体分别与

科技主体认识能力局限性和片面价值观相融合是

科技负外部性伦理风险的两方面成因。这一理论

观点为《关于加强科技伦理治理的意见》伦理先行、

源头治理、负责任创新等治理要求提供了理论基础

和解决路径，即提升科技主体认识能力和克服其片

面的价值观是实现上述治理要求的解决路径。

3.2 信息科技负外部性隐私伦理风险的成因分析

根据上述观点，可以推知：信息科技客体分别与

信息科技主体认识能力局限性和片面价值观相融合

是信息科技负外部性隐私伦理风险的两方面成因。

可以以人脸识别技术所带来的信息隐私伦理风险问

题为例来说明信息科技负外部性隐私伦理风险的成

因。如果没有设计防止恶意滥用的追踪核查功能，

致使人脸敏感信息易于被恶意滥用而使信息隐私面

临侵权风险问题，就以信息科技客体与信息科技主

体认识能力局限性相融合为成因；如果片面追求经

济利益或社会管理方面的便利而忽视人本利益而使

信息隐私面临侵权的风险，就以信息科技客体与信

息科技主体片面价值观相融合为成因。

4 信息科技负外部性隐私伦理风险

的治理措施

4.1 建立与适用个人信息保护基金制度

4.1.1 建立个人信息保护基金制度在认识论层面

的5个理论依据

1）个人信息权益兼具人格权和财产权的双重
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属性。中国《民法典》和《个人信息保护法》对自然

人的个人信息权益做出了较为具体性的规定，据此

能够明确的是：隐私权和个人信息权益（二者存在

保护范围上的交叉关系）具有人格权的属性。当前

个人信息的财产属性还没有得到中国立法的确认。

“目前数据确权争议最大的问题为个人数据所有权

应该赋予消费者还是数据持有企业[12]”，对这一问

题有 4种观点，第一种观点认为“消费者或企业任

何一方对数据拥有排他性产权都不会带来有效的

隐私保护和数据要素开发利用[12]”，第二种观点认

为个人数据财产性权利应该赋予企业，第三种观点

认为个人数据财产性权利应该赋予个人，第四种观

点认为个人和企业都应赋予对个人数据的财产性

权利。美国《加州消费者隐私法》（CCPA）开了立法

承认个人信息财产价值的先河，该法规定：“企业可

以为个人信息的收集、销售、共享或保留提供经济

激励，包括向消费者支付报酬[13]”。笔者认同立法

赋予个人以个人信息财产性权利的观点，理由是：

个人的个人信息财产权是源头和根本，企业只有得

到个人的授权才能利用个人信息创造价值，数字经

济才能繁荣发展。

2）个人信息侵权属于适合政府依法解决的公

共物品的负外部性问题。政府依法解决的负外部

性问题通常是生产和消费对公共资源（无排他性但

有竞争性）和公共物品（既无排他性又无竞争性）的

负效应问题[4]。个人信息可以被任何企业所使用而

不会造成损耗，也可以说一个企业对某个个人信息

的使用不会减少其他企业对这个个人信息的使用，

个人信息没有竞争性；任何企业都可以单独得到个

人的授权而获取个人信息，也可以说先得到授权的

企业不能阻止其他企业单独得到个人的授权而获

取个人信息，单独的个人信息也没有排他性，所以，

个人信息属于公共物品，个人信息侵权也属于适合

政府依法解决的公共物品的负外部性问题。借鉴

政府筹资解决公共物品（国防、基础研究、反贫困

等）问题的公共政策[4]，对于以上列举的 4种负外部

性隐私伦理风险问题，政府可以建立个人信息保护

基金制度，由在源头获利的市场主体依法提取一定

比例的保险金并纳入个人信息保护基金的治理措

施来予以应对。

3）保险制度。个人信息保护基金制度适用于

个人信息对盈利的贡献不大并且难以估价这类情

况，保险费实质上是支付给个人的报酬，报酬支付

给个人很少，以积少成多的方式来救济众多个人中

某些受到侵权损害个人所遭受的损失比较有意义。

这样看来，虽然适用于所有个人，但是适用对象往

往是全体中的个别人，如侵权人对个别被害人的赔

偿不足额时由基金予以补足，所以，此项制度具有

保险制度的性质，可以借鉴政府通过矫正税来使外

部性内部化的公共政策[4]解决个人信息侵权的负外

部性问题。之所以是借鉴矫正税而不是以矫正税

为依据，是因为矫正税的作用在于减少（如纸张）生

产和消费，而不直接拿矫正税应对环境污染问题，

而保险费是用来直接应对个人信息侵权问题的。

4）权利义务对等原则。包括信息科技在内的

所有科技成果在给社会带来正效应的同时往往都

会带来负效应问题（其中包括负外部性隐私伦理风

险问题），企业利用个人信息获取经济利益带来正

向价值实现的同时，也会带来隐私伦理风险问题，

也要为此承担社会责任，这才符合权利义务对等原

则。根据经济学关于企业有承担负外部性社会成

本义务的观点[4]，企业支付的保险费就是其所承担

的负外部性社会成本。

5）技术社会控制的困境。本研究将英国技术

哲学家大卫·科林格里奇技术社会控制困境的观点

概括为：一项技术发展和扩散的早期虽然容易控

制，但是由于难以预见或评估其对社会的负面影响

或其程度以及为了避免实施控制会导致对技术发

展所带来利益的放弃，人们无法保证能够有效控制

它的发展；而当该项技术得到充分的发展与扩散，

以致其社会负面影响变得明显时，它就不再容易控

制了，控制可能仍然是可能的，但它已经变得非常

困难、昂贵和缓慢[14]。结合上文所述的“信息科技客

体分别与信息科技主体认识能力局限性和片面价

值观相融合是信息科技负外部性隐私伦理风险的

两方面成因”的观点来看，在某项包含个人信息的

信息技术发展的早期，企业或政府管理部门为了经

济利益或管理的便利而难以预见或忽视公众的隐
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私权益，为隐私权益受损的伦理风险埋下了祸根，

而在该项信息技术发展的后期，随着隐私权益受损

实际情况的出现，隐私伦理风险开始变得明显，而

此时较之早期，控制的成本较高、控制的难度较大，

所以，将这一理论根据与上文提出的 4项理论根据

相结合，由政府部门建立个人信息保护基金制度、

向本应在早期履行相应义务的获益方筹集保险经

费来应对后期控制成本较高、控制难度较大的隐私

伦理风险问题，使个人的权益得以维护是很有必要

的。

4.1.2 适用个人信息保护基金制度在方法论层面

的实操建议

对于营利性使用个人信息（非营利性使用个人

信息，不会带来利润，无需交纳保险费），在不便于

依据许可合同处理个人信息的情况下，需要由相关

管理部门依法在营利额中提取一定比例的保险费

纳入个人信息保护基金来防范信息科技负外部性

隐私伦理风险。

个人信息保护基金可用于补足侵权赔偿的不

足额部分、资助法律援助帮助个人或群体维权、资

助科研项目、资助宣传教育培训等与个人信息保护

相关的公益活动。

为了督促企业能强化保护并适当合理使用个

人信息，保险金交纳数额这一问题可以根据企业的

个人信息收集处理种类和数量、企业处理个人信息

的获利情况、对个人信息采取保护措施的强弱、个

人信息的后续开发情况、对个人信息是否进行许可

交易等不同情况通过听证会的方式来解决。

根据《个人信息保护法》第 66条，管理部门有

权依法对未履行个人信息保护义务的企业处以罚

款，罚款额中应该包括企业应当承担的个人信息侵

权所带来的外部成本，而需要作为外部成本的罚款

中的这部分款项就需要纳入个人信息保护基金，以

强化对个人信息的保护。

可以结合案例来探讨这一保护制度的可取之

处以及方法论层面的实操问题。A制药公司向 B
搜索引擎公司购买B公司收集的用户网页浏览情

况的数据库和分析结果用于药物研发和营销。B
公司收集分析用户个人信息用于预测流感，因为是

公益目的，参照《个人信息保护法》第13条第1款第

4项无需取得个人同意的规定，无需取得用户授

权，但是可以将数据库和分析结果提供给A公司牟

利，所以，需要交纳保险费并纳入个人信息保护基

金，以应对信息科技负外部性隐私伦理风险问题。

A公司以营利为目的使用数据库和分析结果，采取

和众多用户分别签订许可合同的方式不太可行，因

为用户众多成本过大，这样，交纳保险费并纳入个

人信息保护基金，以应对负外部性隐私伦理风险问

题，就成为比较可行的保护方式。

4.2 建立与适用个人信息集体管理制度

4.2.1 建立个人信息集体管理制度在认识论层面

的3个理论依据

1）负责任创新利益相关者参与理论。上文

“信息科技客体分别与信息科技主体认识能力局限

性和片面价值观相融合是信息科技负外部性隐私

伦理风险的两方面成因”这一理论观点（存在个人

与个人信息处理者价值观博弈的情况）和负责任创

新利益相关者参与理论中有关公民社会组织[15]（包

含个人信息集体管理组织的上位概念）参与的论述

为个人信息集体管理制度提供了理论依据。代表

个人并帮助其实现隐私价值诉求的个人信息集体

管理组织和秉持经济、政治等方面价值诉求的企

业、政府等其他主体参与到个人信息处理决策（一

般包含在信息科技项目之中）的博弈之中，就是上

述理论依据在实践中的体现。

2）将数据视为劳动观。艾瑞塔伊波拉（Arrie⁃
ta-Ibarra）等主张将数据视为劳动观（data as la⁃
bor），而反对将数据视为资本观（data as capital）；

并进一步指出，数据劳动者（data laborers）可以组

织数据工会（data labor union）与数据商进行集体

性谈判，能够完成个人用户难以做到的事情，比如

罢工，此外，工会还可以保证数据质量并提升用户

获利的潜力[16]。数据工会和笔者所阐述的个人信

息集体管理组织是类似的，是提升个人隐私权维权

能力的重要方式之一。

3）科斯第二定律。根据相关教材对科斯第二

定律的理解：“构建的法律，应该消除私人谈判的障

碍，从而使交易成本最小化。”[17]亦即构建法律制度
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要尽量减少交易成本，使社会资源尽量得到合理的

配置。建立个人信息集体管理制度，个人通过授权

集体管理组织来行使和保护个人信息权益，企业无

需和众多个人进行交涉，比如由集体管理组织代表

个人参与个人信息侵权纠纷的集体诉讼，能够降低

企业和个人的交易成本，对企业和个人都有利，也

能使社会资源得到较为合理的配置。

4.2.2 适用个人信息集体管理制度在方法论层面

的实操建议

有研究指出，负责任的研究和创新（responsi⁃
ble research and innovation）能够为包括数据保护

和隐私问题在内的伦理和社会问题提供十分广泛

的方法，其中包括访谈、网上调查、德尔菲研究、利

益相关者委员会等[18]。笔者认为，该研究所提到的

利益相关者委员会以及下文所提到的消费者协会

都属于个人信息集体管理组织。

个人信息集体管理组织属于非盈利性机构，可

以依据个人的委托或者依照法律的规定，以自己的

名义向个人信息行政监管机构提起申诉或向法院

提起诉讼，追究违法的个人信息处理者及其他侵权

人的法律责任，以维护个人的合法利益；也可以受

个人的委托，与企业签订处理个人信息的许可合

同，监督个人信息的处理情况，收取许可费，在扣除

约定的管理费之后，转付给个人或者纳入个人信息

保护基金。可见，个人信息集体管理制度和许可合

同制度以及个人信息保护基金制度是相关的，可以

根据所管理的个人信息的类型，依据约定或法律规

定，将收取的许可费转付给个人或者纳入个人信息

保护基金。

下一步，需要探讨个人信息集体管理组织的试

点筹建，制定、不断完善相关规范开展试运行，进而

在积累经验的基础上由国务院制定《个人信息集体

管理组织条例》，对个人信息集体管理组织的性质、

目的、成立与终止的条件和程序、组织机构和个人、

监管机构等处理相互关系中所享有的权利和所要承

担的义务（可以将权利和义务写进个人信息集体管

理组织的章程之中）等事项做出较为明确的规定。

4.3 隐私保护设计及其制度保障措施

4.3.1 隐私保护设计在认识论层面的2个理论依据

1）技术社会控制的困境。根据科林格里奇关

于技术社会控制困境的上述观点能够认识到，较之

晚期的管控，在早期的技术设计与研发阶段管控隐

私伦理风险，社会成本较低、效率也较高，这为在信

息技术产品中嵌入隐私保护设计提供了理论依据。

2）负责任创新。将上文所提出的“科技客体

分别与科技主体认识能力局限性和片面价值观相

融合是科技负外部性伦理风险的两方面成因”理论

观点中的相关内容，与《关于加强科技伦理治理的

意见》所倡导的负责任创新治理要求相结合，笔者

认为，负责任创新可以理解为是将科技客体与科技

主体认知、科技客体与科技主体价值观这两个方面

融合起来，特别强调这一过程中“创新”的科技方法

与“负责任”的伦理方法相结合，兼顾科技正效应尽

力实现与科技负效应尽量防控的创新方式。笔者

对负责任创新的理解也可看作是隐私保护设计在

认识论层面的理论依据之一，因为隐私保护设计将

科技客体与科技主体关于隐私保护的认知与价值

诉求相结合，属于有利于隐私保护的负责任创新。

4.3.2 隐私保护设计在方法论层面的实操建议与

制度保障措施

《关于加强科技伦理治理的意见》提出伦理先

行的治理要求，具体要求如下：“加强源头治理，注

重预防，将科技伦理要求贯穿科学研究、技术开发

等科技活动全过程，促进科技活动与科技伦理协调

发展、良性互动，实现负责任的创新。”隐私保护设

计无疑是落实这一治理要求的实践方式，希望更多

的技术研发人员能够认识到隐私保护设计属于科

技活动与科技伦理协调发展、良性互动，能够实现

源头治理的负责任创新方式之一，并积极将其落实

到更广阔的技术研发实践之中。

当前隐私保护设计嵌入信息技术产品在实践

中已有一定程度的落实。本文第二作者是《一种带

有差分隐私的生成式对抗网络推荐方法》（专利号：

ZL202110086346.8）的专利权人，可以以该专利技

术为例探讨相关问题。该专利属于商业方法专利，

可以视为是一种利用用户的个人数据（上网浏览、

购物、填写的个人信息等）为用户推荐商品并且保

护用户隐私的软件，该软件利用了差分隐私的技术

手段（主要是对个人数据加上噪声以防止个人身份

识别），使商家在利用该商业方法软件给不同用户
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推荐符合其个性的商品时不会侵犯用户的隐私信

息。研究这一隐私保护设计的实例能够发现如下

问题：（1）较之嵌入隐私保护设计的信息产品，没

有嵌入隐私保护设计的信息产品，无法避免或会加

剧信息科技负外部性隐私伦理风险问题。（2）在产

品中嵌入隐私保护设计，增加了信息产品的设计与

研制成本，较之没有嵌入隐私保护设计的信息产

品，带来了售价较高缺乏竞争力的问题。（3）在产

品中嵌入隐私保护设计，使信息产品所追求的功能

（比如推荐商品的功能）有所降低，较之没有嵌入隐

私保护设计的信息产品，也有竞争力减弱的问题。

针对上述问题，遵循《关于加强科技伦理治理

的意见》中有关加强科技伦理治理制度保障的意

见，需要探讨隐私保护设计的制度化或法治化的保

障措施，对此，提出如下建议：（1）可以立法要求包

含一定数量和质量（根据敏感或一般个人信息及其

组合来确定质量）个人信息的信息产品（如推荐商

品或服务的软件产品）要有保护隐私的设计，这一

措施有利于应对没有嵌入隐私保护设计的信息产

品无法避免或会加剧信息科技负外部性隐私伦理

风险问题以及在产品中嵌入隐私保护设计所导致

的竞争力减弱问题。（2）无论是否有法可依，行业

协会应该建议包含一定数量和质量个人信息的信

息产品，要嵌入保护隐私的设计，并在同类产品排

名时，将有保护隐私设计的信息产品排名靠前，借

助市场的力量来倡导隐私保护，这一措施也有利于

应对在产品中嵌入隐私保护设计所导致的竞争力

减弱问题。（3）可以立法要求未运用隐私保护设计

的市场主体交纳保险费并纳入个人信息保护基金，

使运用和未运用隐私保护设计的市场主体在竞争

中处于对等地位，不使前者因为兼顾隐私权益而利

益受损。

5 结论

本研究在科技及信息科技负外部性隐私伦理

风险成因分析方面的研究成果对于深化科技异化

理论研究有参考价值，本研究阐述的个人信息保护

基金制度、个人信息集体管理制度以及隐私保护设

计及其制度保障措施，对于完善、制定相关法律、法

规、政策等具有借鉴意义。伴随信息科技的发展，

信息科技负外部性隐私伦理风险还会出现新的表

现形式和问题，从科技伦理治理视角对此展开的研

究也将不断与时俱进。
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On governance of negative externalities of information science and

technology privacy ethical risks

AbstractAbstract Aiming at the four kinds of problems of negative externalities of information science and technology privacy ethical
risks in the blank of legislative protection caused by deanonymization, poor management, invalidation of informed consent and
group privacy infringement, this paper puts forward and demonstrates the view that "the respective integration of information
scientific and technological objects and information scientific and technological subjects' cognitive capacity limitations and one-
sided values are the two causes of negative externalities of information science and technology privacy ethical risks". Then, based
on the analysis of the causes, it puts forward three institutional safeguards that can be governed from the source, namely, the
personal information protection fund system, the collective management system of personal information, and the privacy
protection design and its institutional safeguards.
KeywordsKeywords ethical risks of science and technology; negative externalities of privacy ethical risks; ethical governance of science
and technology; institutional safeguards; privacy protection design ●
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