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基于模型的可靠性、安全性分析方法
张金辉，赵滟*，毛寅轩，卢志昂，杨卓鹏，张龙喜

摘要 随着系统日趋复杂，呈现出功能高度复杂、故障动态重构、各领域耦合关联等特点，传

统可靠性、安全性分析方法的局限愈加明显。依托于基于模型的系统工程（MBSE）方法的迅

速发展，可靠性、安全性工程师提出了基于模型的安全性分析方法（MBSA）和基于模型的可

靠性分析方法（MBRA）。从故障模型与系统模型如何进行集成、如何提高安全性分析结果可

读性、如何设计恰当的安全性分析流程等 3方面综述了MBSA研究进展；从如何提高分析工

具的自动化程度及适用范围、加强建模语言对可靠性分析的适配能力、构建不同模型间的映

射转换规则等 3方面综述了MBRA研究进展。从如何设计一套针对安全性、可靠性分析的集

成分析流程和如何解决可靠性模型、安全性模型和系统模型之间的接口问题等 2方面介绍了

基于模型的可靠性、安全性集成分析方法，阐述目前该领域所存在的问题和未来的发展方向。
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21世纪以来，计算机技术迎来了高速发展阶

段，工程系统呈现出复杂程度日益增加、容错机制

复杂化及任务多样化等特点。复杂工程系统技术

体系及其研制环境在计算机技术及信息技术的影

响下发生了重大变革，数字化研制模式正逐渐取代

传统以文档为主要载体的研制模式。2007年国际

系统工程学会（International Society of Systems En⁃
gineering, INCOSE）提出了基于模型的系统工程

（model based systems engineering, MBSE）概念，称

MBSE将会是未来复杂系统工程方法与技术的发

展趋势，是系统工程领域即将迎来的再一次重大变

革[1]。

MBSE通过将系统工程技术方法与数字化信

息技术结合，提出以统一模型化形式语言的方式表

示复杂系统各组件之间的交互关系；以系统工程的

思维构建系统结构模型，在系统全生命周期内支持

概念设计、需求分析、功能分析、综合设计、验证和

确认等系统工程活动[2-3]。目前MBSE已在国外航
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空、航天、船舶等领域进行广泛应用，比如美国国家

航天局（NASA）、波音公司、欧洲航天局（ESA）等。

一个系统功能性能提高通常伴随着复杂性的

增加，这也导致了可靠性、安全性的分析变得更困

难。尤其是航空、航天和医疗等领域，可靠性、安全

性的设计、分析、优化及验证工作已逐渐成为各级

系统及设备研制的关键环节。传统可靠性、安全性

分析主要基于文档，纸质文件表述具有天然的二义

性和模糊性，分析人员互相交流困难且容易造成歧

义；其次，对于越复杂的系统，依靠工程师自身水平

高低来人工推理故障逻辑关系的方式就越不现实；

同时，传统可靠性、安全性分析无法做到与功能性

能的协同设计，十分影响分析结果的全面性和准确

性[4]。

部分研究人员受到MBSE理论的启发，提出了

基于模型的安全性分析方法和基于模型的可靠性

分析方法，尝试借助MBSE方法解决本领域遇到的

问题，并取得了不错的效果。在此基础上，有研究

人员指出这 2种分析工作通常由不同的工程师进

行，存在重复性工作多、效率低等缺陷，提出基于模

型的可靠性、安全性集成分析方法，以实现系统功

能性能与安全性、可靠性一体化建模与评估。

1 基于模型的安全性分析

基于模型的安全性分析（mode based safety
analysis, MBSA）最先由明尼苏达大学 Joshi等[5]于

2005年提出，他们认为可以通过故障模型与物理

系统之间的相关模型扩展原有的系统模型，使系统

工程师和安全工程师可以创建并使用相同的系统

模型，从而在一定程度上降低成本并提高安全分析

的质量，并提出了后续MBSA研究主要需要解决的

问题：故障模型与系统模型如何进行集成、如何提

高分析结果可读性和如何设计恰当的分析流程等。

1.1 故障模型与系统模型集成方法

1.1.1 基于SysML语言将故障模型与系统模型

进行集成

国际系统工程委员会和对象管理组织（Object
Management Group，OMG）定义的系统建模语言标

准——SysML语言[6]，可以很好地描述和分析复杂

系统，成为解决故障模型与系统模型进行集成的有

效措施之一，但是如何将 SysML语言和安全性分析

过程进行结合成为难题，主要有以下2种措施。

1）借助 SysML语言的扩展特点，将安全性信

息融入系统模型中。如 Helle等[7]2012年提出的

Safety Analyzer方法和 Mhenni等[8]2014年提出的

SafeSysE方法等。2016年，Mhenni又对 SafeSysE方

法进行了优化[9]，使其能够更好地从早期设计阶段

就开始集成安全分析，避免了后期设计过多的更改

工作，能够使建模及安全性分析过程更高效、更大

程度地减少成本。

2）通过建立 SysML模型到安全性专业模型的

映射规则，使这 2种不同领域模型之间可以自动转

换，实现自动化安全性分析功能与系统模型的集

成。如唐红英 2020年通过建立 SysML设计模型到

AltaRica分析模型的映射规则，实现了这 2种不同

模型之间的自动转换，提出一种基于 SysML及Al⁃
taRica的系统安全性分析工具，并进行了实例验

证[10-11]。

1.1.2 基于其他建模语言或工具对故障模型与

系统模型进行集成

除了利用 SysML语言外，研究人员基于其他建

模语言或者工具也做了很多研究探索。

1）基于架构分析与设计语言（AADL）对现有

的安全性分析方法进行扩展，从而更好地描述故障

发生的条件、故障之间的交互影响及其应对措

施[12]。

2）利用 Simscape模型具有的回路和时序表达

的特点对安全性分析进行扩展，通过分析故障的拓

展方式、时序性仿真以及模式的形式化等建模重要

因素来构建基于 Simscape模型的航空发动机系统

安全性分析方法[13]。

3）在系统正常功能模型中借助 Simulink进行

故障注入的方法扩展系统模型，规避传统安全性分

析方法中模型不统一带来的系统设计结果和安全

性分析结果之间很难进行追溯的问题[14]。

1.2 提高MBSA分析结果可读性

安全性分析结果的呈现方式有很多种，有些呈
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现方式对于一般用户可读性很低，会影响分析效

率。对于某个需要查看分析结果的用户，如果其呈

现方式是一种陌生的工具，还需要花费时间去学习

该工具，不仅会花费过多时间，还可能造成阅读上

的偏差，最终造成安全性需求反馈发生错误。所以

在MBSA研究过程中，提高分析结果可读性也是一

个主要的研究方向。

AltaRica为安全性分析领域使用最广泛的建

模语言，其分析结果对用户而言可读性比较高。很

多研究人员尝试在MBSA过程中通过 AltaRica模
型生成最终结果以提高可读性，Bernard等[15]在

2007年以飞行控制系统为例，使用MBSA方法对系

统结构和潜在故障进行建模，然后基于AltaRica模
型对系统进行了安全性分析，提高了分析结果的可

读性。唐红英[11]于 2020年设计并实现了 AltaRica
3.0模型的扁平化、故障树的生成与分析、单步仿真

以及故障动态演示等。

结果的表达方式也同样重要，使用用户比较熟

悉的失效模式及后果分析（FMEA）和故障树分析

（FTA）等方式，同样会在一定程度上提高分析结果

的可读性。如徐文华等[16]在 2017年对基于 SysML
语言的系统结构模型添加安全性信息进行扩展，在

扩展模型的基础上利用 SysML语言的路径追溯能

力查找所有可能导致顶事件发生的子事件组合，由

此实现故障树自动建模。贾淑丽等[17]2021年基于

模型的RCM分析框架，使用基于模型的可靠性分

析技术如AADL，先对设备系统进行系统的架构和

故障建模，进而利用 AADL的开源平台 OSATE自

动生成FMEA。
1.3 明确MBSA分析流程

在实际应用中会遇到很多流程问题：故障模型

是由系统工程师创建并由安全工程师审查还是直

接由安全工程师创建；谁将负责系统更新后的安全

分析工作；哪些工作需要自动/手动进行。传统的

安全性分析流程自动化程度低，无法解决以上问

题，故需要根据MBSA特点重新定义分析流程。

目前各研究人员在MBSA上所采用的技术不

尽相同，其流程也自然有很大的差别。美国兰利研

究中心[5]通过在传统安全性分析“V”流程中加入系

统模型构建、自动安全性分析以及系统设计变化后

的自动更新等特定概念，对MBSA流程进行了修改

（图 1）。修改后的流程明确了哪些流程自动进行、

哪些流程需要人工进行，可以在分析失效时，给安

全工程师自动发送系统模型修改的通知，同时系统

工程师可以运行安全分析来确定设计变更的影响。

安全工程师的任务将主要为审查生成的安全工件

并确认系统和故障模型中的假设，安全分析结果更

准确更完整，同时减少了没必要的人工工作。

Morel[18]在 2014年针对集成模块化航空电子设

备早期安全性评估及验证困难的问题，提出从功能

危险分析视图、功能视图、物理视图和分配视图等

4个层次进行安全验证及评估流程，以便更好地支

持集成系统灵活和快速原型设计，更易于评估和比

较几种设想的架构及其合规性是否达到安全目标。

2020年，Krishnan基于MBSE方法将整个系统

设计过程与安全生命周期进行集成，提出了综合系

统设计和安全框架（ISDS）框架，该框架将MBSA流

程分成了 3个阶段：系统级分析、子系统级别分析

和系统验证，并明确从系统 SysML模型中自动生成

FMEA和FTA等安全性分析结果[19]。

2 基于模型的可靠性分析

对于一些功能比较简单的系统，可以近似地认

为每个组件故障之间是相互独立的，但是对于复杂

系统，其组件之间大部分都存在时序相关性、依存

性或者逻辑相关性，这时不能简单地用传统可靠性

建模方法如 FTA、RBD等进行建模[20]。基于MBSE

图1 修改后的MBSA流程
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进行复杂系统的可靠性建模，才能更好地刻画其故

障传播规律。

目前基于模型的可靠性分析（model based reli⁃
ability analysis，MBRA）的相关方向包括：提高分析

工具的自动化程度及适用范围、加强建模语言对可

靠性分析的适配能力和构建不同模型间的映射转

换规则。

2.1 提高分析工具的自动化程度及适用范围

2.1.1 提高分析工具的自动化程度

传统安全性分析主要靠人工生成 FMEA和

FTA等结果，效率比较低，且准确度差，所以要实现

分析结果的自动化生成，需要减少人工干预。Da⁃
vid等[21]在 2009年基于 SysML模型的特点，通过结

合可扩展标记语言（extensible markup language,
XML）和功能失调行为数据库（dysfunctional behav⁃
ior database，DBD）技术，实现了 SysML模型自动生

成 FMEA。2019年，宛伟健[22]基于 Profile的扩展方

法确定 SysML模块定义图的扩展方法，定义扩展后

的 SysML模块定义图元素到（动态）故障树节点的

语义映射规则，实现了FTA分析结果的自动生成。

2.1.2 提高分析工具的适用范围

复杂系统的失效模式不再只是针对单个组件，

更多是涉及多组件或多层级的组合失效模式，但是

传统FMEA分析只能识别单点失效模式的缺陷，适

用范围受限。故部分研究人员对此进行了相关研

究，如 2009年 Rudov-Clark等[23]通过对组件 FMEA
所涉及的各因素进行模型化抽象，建立了最低级别

组件失效模式与最高级别系统功能失效模式之间

的映射关系，根据这个映射关系进行仿真生成详细

的 FMEA表格，实现了对层级组合失效模式的识

别。2015年，Sharvia等[24]提出危险源与传播分析

（hazard origin and propagation studies, HIP-HOPS）
方法，其针对传统FMEA分析只能识别单点失效模

式的缺陷，引入了 IF-FMEA表格替换 FMEA表格，

实现了对多点组合失效模式的识别。

2.2 加强建模语言对可靠性分析的适配能力

MBRA的模型构建是最主要的部分，构建模型

可以通过很多种语言实现，重点是如何加强建模语

言对可靠性分析的适配能力。目前该领域使用最

多的建模语言有 SysML 语言、Modelica 语言及

AADL等，各自都有优缺点，基于这些语言如何更

好适配可靠性分析工作，研究人员进行了相关研究

探索。

2011年，Schallert等[25]提出一种基于Modelica
语言进行可靠性分析的方法，首先评估系统模型，

即组件和连接点的布置，将系统模型结构看作一个

图，采用一种改进的深度优先搜索算法来寻找适当

数量的候选最小径集。其次通过仿真检查候选最

小径集，从大量候选中提取最小路径集。将分析工

作分为深度优先搜索和仿真 2个阶段，大大减少了

总的计算工作量，并且可以自动确定系统的最小径

集或最小割集、关键组件及其故障概率。

2013年，刘玮等[26]基于AADL语言模型设计了

一种静态故障树自动生成算法，主要是利用AADL
构建的物理架构模型和故障模型附件生成静态

FTA结果，并由此进行相关可靠性分析工作。

2021年，Chabane等[27]提出一种基于 SysML语

言的故障模式分类方法，该方法主要包括 3个工

具：第一个工具是 SysML语言，用于定义系统功能

（功能分析）；第二个工具是FMECA，便于表达可能

的故障模式并揭示系统的不正常行为；第三个工具

是K-Means算法，用来识别关键故障和对故障模式

进行分类。K-Means算法主要有 3个值参数——

重要度、可检测性和频率，可以实现故障模式快速

且系统的分类。该方法克服了传统基于 SysML的
可靠性分析方法不能进行故障模式分类的缺陷，更

有利于从复杂系统设计阶段就开展可靠性分析，提

高了SysML语言对可靠性分析的适配能力。

2.3 构建不同模型间的映射转换规则

SysML语言对于可靠性分析的支撑是不足的，

通常需要结合其他模型语言进行分析。目前主要

的思路是针对 2种模型的“模型元素”，提出一定的

映射转换规则，从而实现2种不同模型间的转换。

2009年，David等[28]通过分析 AltaRica Data-
Flow和 SysML 2种不同语言语义之间的联系，为两

者建立映射规则，实现 SysML模型在AltaRica Da⁃
ta-Flow中构建半自动模型。

2011年，董云卫等[29]描述了AADL可靠性模型
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基本元素向GSPN模型元素的形式化转换规则，并

以这些转换规则为基础，设计了可靠性分析与评估

工具ARAM，完成了AADL可靠性模型向GSPN可

靠性模型的自动转换，并最终实现嵌入式系统可靠

性分析与评估。

2019年，邓刘梦等[30]提出一套从 SysML模型到

NuSMV模型转换的语义规则，设计了一个自动转

换程序，通过该程序可将 SysML模型文件转换成

NuSMV输入文件，进而利用NuSMV实现 SysML模
型的可靠性验证工作。

3 基于模型的可靠性、安全性集成

分析方法

MBSA和MBRA均是从功能故障模型出发进

行构建，且都需要进行FTA和FMEA等故障分析工

作，以往通常由不同的工程人员进行建模分析，重

复性工作比较多，故需要研究如何将两者进行集

成。在MBSA和MBRA集成过程中，需要解决的关

键性问题有：如何设计一套针对安全性、可靠性分

析的集成分析流程；如何解决可靠性模型、安全性

模型和系统模型之间的接口问题。

3.1 合理的集成流程设计

目前国外研究机构对于集成方法的主要思路

是：在系统需求分析阶段利用功能清单和使用要求

等信息进行初步危险分析，提出初步安全性、可靠

性需求；在系统功能分析、逻辑架构设计阶段构建

故障模型；在系统物理架构设计完成后，对正常模

型和故障模型进行仿真评估，对安全性、可靠性需

求进行更新修改。国外比较有代表性的集成方法

有3种：MeDISIS、RAMSAS和SafeSysE。
GJB9001中提出可靠性、维修性、保障性、测试

性、安全性、环境适应性等六性是产品实现策划必

须要考虑和满足要求的，是武器装备产品开发中除

功能特性外要满足的质量特性。所以国内研究机

构一般研究如何将六性技术进行集成，主要思路

为：通过分析六性技术方法特点，构建一个统一的

故障模型，基于该模型开展功能/性能与六性的协

同设计，以此解决系统功能、性能设计与六性设计

“两张皮”的问题。

3.1.1 国外集成方法流程设计

MeDISIS由法国 PRISME实验室于 2012年提

出[31]。如图 2所示，MeDISIS主要分为 3个阶段：第

一阶段主要根据系统的需求定义使用初步危险分

析（preliminary hazard analysis, PHA）确定功能失效

状态；第二阶段结合功能失效状态结果进行

FFMEA分析（功能失效模式及影响分析）；第三阶

段根据系统架构和组件行为描述开展组件FMEA、
性能分析及故障注入等工作，对系统设计进行完

善。每个阶段产生结果时，都应该对系统需求进行

检查和更新。

2012 年，意大利 DEIS 学院团队也提出了

RAMSAS集成分析方法[32]，如图 3所示，该方法主要

由 4个阶段组成：可靠性需求分析、系统建模、系统

仿真和结果评估。和MeDISIS类似，RAMSAS的 4
个阶段也是迭代进行的。首先在可靠性需求分析

阶段，主要工作为根据前期设计形成的系统设计模

型、系统功能和非功能需求文档以及通过FMEA分

图2 MeDISIS方法框架
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析得到的系统潜在故障来确定可靠性分析目标；在

系统建模阶段主要工作是使用 SysML语言对系统

架构和行为建模，不同于以往的建模过程，此过程

中需要同时建立故障行为模型；在系统仿真阶段，

主要是把系统建模阶段得到的系统架构、系统行为

和故障行为等 3个模型转换成可供 Simulink仿真

的模型；结果评估阶段主要是根据系统可靠性需求

对以上仿真结果进行分析，提出相关改进措施，并

同步到可靠性需求分析阶段进行下一次分析迭代。

巴黎理工大学Mhenni团队在 2016年提出如图

4所示的 SafeSysE集成分析方法[9]，较于MeDISIS的
模型映射规则，SafeSysE完全是在 SysML模型上实

现的，主要基于 SysML语言构建系统模型，然后通

过元数据交换技术将 SysML模型数据转化成XML
文件，并由此开展组件 FMEA和功能 FMEA等分析

工作。最后借助 SysML的故障树生成算法和 Sys⁃
ML模型与NuSMVSA模型的映射算法，对系统进行

可靠性、安全性评估及行为仿真分析。

以上 3种方法是目前为止相对成熟的集成方

案，也经过了一些复杂工程系统的验证。SafeSysE
虽然完全通过 SysML模型实现安全性可靠性分析，

无需进行不同模型之间的转换工作，但在直接生成

故障树模型以及状态机验证系统模型等过程中，仍

然需要大量人工的参与。RAMSAS主要注重于系

统仿真阶段，对早期系统架构以及可靠性需求分析

等过程不太重视，还算不上一套完全由模型驱动的

方法。相比之下，MeDISIS的思路更完整。MeDI⁃
SIS不但在不同阶段引入 AADL、Altarica和 Simu⁃
link等模型，同时引入DBD概念，使用户有机会在

保留先前结果的同时更改建模语言或工具，实现故

障数据可重复使用。MeDISIS主要是在建模阶段

发现潜在故障来提高可靠性、安全性，无法贯穿整

个系统寿命周期，故后续研究还需加强系统正常运

行时的状态检测，通过传感器的实时数据变化，提

前发现潜在的故障，才能在更大程度上提高系统的

可靠性、安全性，增强系统的自主保障能力。

3.1.2 国内集成方法流程设计

2021年，北京航空航天大学可靠性研究团队

以实现六性指标要求为目标，以故障的闭环消减和

控制为核心，将六性工作项目合理地融入现有功能

和性能为主线的研制过程，从而实现功能性能与六

性工作的一体化协同，MBRSE综合设计流程的技

术逻辑如图 5[33]所示。同时，针对不同系统特点，该

团队基于MBRSE，研发了机械产品可靠性综合仿

真分析与设计优化平台、复杂集群系统RMS综合

仿真与优化平台、可靠性数字孪生试验平台、电子

产品可靠性综合仿真分析与设计优化平台，已推广

到多家单位进行使用。

李娇等[34]认为目前可靠性、安全性和测试性等

“三性”分析工作存在专业孤岛、系统性不足、重复

性工作较多和“两张皮”等问题，于 2021年提出一

图3 RAMSAS集成方法流程

图4 SafeSysE集成方法流程
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种基于 MBSE的“三性”一体化建模评估方法。

2015年，危虹等[35]结合Altarica故障建模方法，提出

了一种在MBSE设计过程中能够实现基于模型的

“四性”（可靠性、测试性、维修性、保障性）综合保障

一体化设计的方法。但是这些研究给出的实例大

多是一些较简单的系统，其方法对于复杂系统是否

适用，还需今后进一步验证。

3.2 解决不同模型的接口问题

不同领域模型因为其建模语言及规则的不同，

模型之间的接口问题成为难点。虽可通过映射规

则及算法进行模型间的转换，但模型所表达的内容

或多或少会发生变化，且模型的重复使用性也不

高。故需要引入一种方法，可以使用同一套规则客

观描述各模型不同概念的关系，实现领域知识的规

范化及知识共享。

3.2.1 实现各领域知识的规范化

各领域模型有各自的概念规则定义，通常很难

进行集成。为解决以上问题，引入故障管理本体论

方法，以统一的概念及关系规则对不同领域系统进

行建模，彻底解决不同模型接口难的问题。

本体论（ontology）本是一个哲学概念[36]，它研

究存在本质的哲学问题，后被应用到计算机界[37]，

并在人工智能领域发挥越来越重要的作用。

Borgida等[38]于 2007年提出了故障管理本体论

（fault management ontology）概念，基于此，Ebrahi⁃
mipour 等[39]在 2010 年提出了 FMEA 本体模型。

2016年，Castet阐述了故障模式、故障原因、故障传

播理论以及冗余和故障控制区域等概念[40]，并于

2018年论述了系统工程师在模型中如何得到与故

障相关的信息并自动生成 FMECA和 FTA结果[41]。

2017年姚燕[42]通过FMECA本体模型构建故障相关

知识体系，实现FMECA分析结果的格式化、规范化

处理，为后续 FMECA分析结果的软件工具化提供

理论支持。结合上述研究成果，目前已有可以自动

生成FMECA和FTA分析结果的MagicGrid插件。

3.2.2 构建故障信息数据库

故障本体论仍是侧重理论层面的规则定义，只

能实现知识的规范化，如要实现可靠性、安全性不

同模型间数据共享与重用，还需创建一个存储故障

信息的数据库。

图5 MBRSE综合设计流程的技术逻辑
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David等[43]在 2010年首次提出了DBD概念，解

决了大批量故障信息存储的问题。2012年 Cres⁃
sent对DBD概念进行了优化[31]，通过收集各种故障

建模概念，使改进后的DBD模型涵盖不同粒度级

别可靠性研究所需的全部相关数据，并允许连接到

任何类型的可靠性分析工具或语言。

2010年，王志等[44]利用故障本体理论构建了矿

井电机故障数据库模型，使矿井电机故障知识可以

重用，但缺点是无法存储大批量故障数据和信息。

2019年，吴康清等[45]基于故障本体建模技术，根据

不同工作人员在机械零部件全生命周期内所需的

故障知识建立了对应的故障数据库，极大地提高了

故障数据的集成和使用效果。

4 结论

愈加复杂的系统催生了MBSE的提出，其在一

定程度上解决了传统基于文档的系统工程方法的

信息表达二义性、需求难以追溯、信息再利用能力

差、领域设计之间存在鸿沟和软件测试工作量大等

问题。同时，人工智能技术飞速发展，以数据为核

心生产要素，构建数字化集成环境成为未来发展的

一大趋势。构建面向系统全生命周期数字化集成

MBSE模型迫在眉睫，这也对系统的可靠性、安全

性提出了很高的要求。传统分析方法主观性太强，

过于依靠工程师的水平，面对越复杂的系统，可靠

性、安全性与功能性能的协同设计变得越来越困

难。MBSA和MBRA虽然是解决以上问题的有效

措施，但是两者单独建模分析存在太多的重复性工

作，工作效率不高。基于模型的可靠性、安全性分

析方法，将MBSA和MBRA进行了集成，更好地发

挥了MBSE模型跨学科、可重复使用的优势。

目前基于模型的可靠性、安全性集成方法的研

究还处于探索阶段，主要存在以下4方面问题。

1）分析流程不是很完备，没有相应的规范和

标准。目前各研究机构提出的集成分析流程大多

是侧重某些方面设计，其优缺点比较明显，同时没

有相应的规范标准支撑，集成建模过程比较随意，

应用举例也是选用比较简单的实例，在复杂实例应

用过程中会出现很多问题。

2）缺乏故障信息数据库支撑。缺乏针对可靠

性、安全性分析的数据库，无法实现建模信息的重

用及共享，模型构建自动化程度也比较低，不符合

数字化集成分析的要求。

3）无法实现系统全生命周期的可靠性、安全

性分析。目前集成方法主要聚焦于系统的前期设

计阶段，对于系统运行、维修保养等后期阶段基本

没有涉及，还无法称得上是面向系统全生命周期的

可靠性、安全性分析方法。

4）缺少集成分析的工具平台。目前该领域主

要通过各工具平台之间的数据交换进行建模分析，

没有专门面向集成分析的智能化工具平台。

针对上述问题，该领域主要有3个发展方向。

1）优化基于MBSE的可靠性、安全性分析流

程，提升各分析工具的自动化程度，并根据可靠性、

安全性数据特点建立数据库，实现数据的可重复使

用及共享。并将分析过程形成相应的分析规范及

标准，规范建模流程，确保模型构建的正确性和严

谨性。

2）研究系统后期运行及维修保养阶段特点，

将其集成到原有系统模型中实现系统全生命周期

的可靠性、安全性分析，更好地提升系统组件的可

靠性、安全性水平。

3）研究可靠性、安全性集成分析的智能化工

具平台，扩展集成分析能力，提高建模和分析效率。
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A survey of model-based reliability and safety analysis methods

AbstractAbstract With the increasing complexity of the system, showing the characteristics of highly complex functions, dynamic fault
reconstruction and coupling correlation in various fields, the limitations of traditional reliability and security analysis methods are
becoming more and more obvious. Relying on the rapid development of model-based systems engineering method (MBSE),
reliability and security engineers put forward model-based security analysis method (MBSA) and model-based reliability analysis
method (MBRA). This paper summarizes the research progress of MBSA from three aspects: how to integrate fault model and
system model, how to improve the readability of safety analysis results and how to design appropriate safety analysis flow. This
paper summarizes the research progress of MBRA from three aspects: how to improve the automation and scope of analysis tools,
how to strengthen the adaptability of modeling language to reliability analysis, and how to construct mapping transformation rules
between different models. Then the integrated analysis method of reliability and security based on model is introduced from two
aspects: how to design a set of integrated analysis flow for security and reliability analysis and how to solve the interface
problems among reliability model, security model and system model. Finally, the existing problems and future development
direction in this field are described.
KeywordsKeywords model-based security analysis method; model-based reliability analysis method; model-based reliability and
security integrated analysis method; collaborative design; model-based systems engineering ●
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