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云边协同与区块链融合架构研究与设计
李申章 1，杨铮宇 2，李力 3，马鑫堃 4，吴玮 1，李良静 5，张逸彬 1，周智勋 3

摘要 从理论、关键技术、具体架构设计等层面研究了云边协同与区块链的融合应用。云边

协同与区块链融合架构研究与设计包括了总体融合应用研究与设计、云边协同与区块链交

互应用设计、基于云边协同的区块链管理功能设计、基于云边协同的智能合约管理设计、基

于云边协同的区块链数据管理设计。通过研究云边协同与区块链融合的可行性和优势，设

计出两者互相融合的通用性架构，该架构可以应用于智慧用电、智能网联汽车、智慧管网、工

业物联网等应用场景。
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随着数字经济的发展，智慧用电、智能网联汽

车、智慧管网、工业物联网等智能应用场景不断涌

现，算力需求形式也在发生变化[1]。在万物互联的

时代，算力需求逐渐转移到了终端侧，海量终端物

联设备高可靠、低延时的数据处理需求推动了边缘

计算的发展和应用[2]。

尽管边缘计算在支持海量终端设备接入和数

据处理方面具有极大的优势，但由于边缘计算的算

力资源有限、覆盖面窄等劣势，使其难以对全局数

据进行分析处理，同时也难以实现海量数据的长时

间存储[3]，而中心云算力恰好能够弥补边缘算力的

劣势。因此，边缘计算的发展方向是和云计算结合

形成云边协同，实现中心云算力和边缘算力效用的

最大化，这种云边协同模式已经得到验证并开始在

一些大型企业得到实际使用。

但是在实际的应用场景下，云边协同仍然面临
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诸多挑战：边缘设备一般在地理上分布式部署，数

据收集也通过处于不同地理位置的节点进行，由于

边缘设备的安全防护措施有限且处于开放环境中，

极易受到安全攻击[4]；云边协同系统缺乏透明可信

的计算平台，无法确保各方之间计算过程透明；缺

乏数据共享平台，导致各平台数据孤立；边缘设备

的动态性缺乏可信的系统监管和审计平台等[5]。

随着区块链技术的发展成熟，其不可篡改和去

中心化的特性，能够为云边协同提供一套创新的解

决方案。将区块链融入云边协同架构中，可以解决

数据可信存储、可信计算、可信传递，以及边缘场景

下的系统设备安全监管等问题。因此云边协同与区

块链的融合研究与应用成为目前数字经济的热点。

1 理论基础

1.1 边缘计算

边缘计算是一种在物理上分布式部署、在靠近

数据源头处执行计算任务的计算模型[6]。边缘计算

为解决云计算的缺点而设计，通过在靠近数据源头

的地方执行数据计算而无需将终端设备产生的数

据全部传送到云端，因此具有减轻网络压力、降低

延时、降低能耗、灵活性强等优点。目前，边缘计算

已经广泛应用于智慧城市、智能电网、智能网联汽

车、智能医疗、工业物联网等领域，解决了隐私保

护、数据传输、网络带宽等方面存在的问题。

相比于云计算，边缘计算在降低服务延时，解

决带宽问题上具有明显的优势，但是面对计算和存

储资源要求较高的任务时，仍离不开云计算；另外，

边缘计算的服务稳定性远不及云计算，所以边缘计

算的定位是作为传统云计算的补充，未来边缘计算

的发展趋势也将是边缘和云的融合发展，即实现云

边高效协同。

1.2 云边协同

云边协同与单纯的云计算或边缘计算相比，最

大的优势是具有层次性和融合性，层次性在于可以

利用云端和边缘不同的计算设备或计算服务进行

多层次架构，满足多样的应用需求；融合性在于不

仅是对边缘和云简单的加和，而是让两者进行高效

的协同。

云边协同主要包含底层的资源协同，上层的数

据协同、业务能力协同及安全协同等[7]。虽然云边

协同已经在智慧城市、智慧家居、工业物联网等多

个应用场景中有广泛的实际使用，由于云边协同包

含了数据、算力、业务、应用、安全等不同维度的协

同，在不同的应用场景中，需要结合自身业务需求，

明确协同目标，构建适合行业应用的云边平台。

1.3 区块链

区块链技术的本质是集成分布式节点、共识算

法、密码学及智能合约等技术的一种全新的分布式

基础架构与计算范式[8]。区块链技术由中本聪在

2008年发表的论文中首次提出，主要用于解决比

特币在去中心化网络中的信任问题[9]。区块链按照

开放程度可以分为共有链、联盟链和私有链；区块

链技术的核心在于链式数据结构、共识机制、密码

算法及智能合约。

作为区块链技术的一个成功应用，比特币验证

了区块链技术的可行性，目前区块链技术已经应用

到金融、资产管理、医疗管理、政务监管、制造业、供

应链等诸多领域中。

2 关键技术

云边协同与区块链融合架构设计结合云边协

同系统不同层次设备的特点来部署多重区块链系

统，采用层次化链的方式可以充分和云边系统结

合，但系统复杂度也相应增高，在此种架构中需要

采用的关键技术包括：共识算法、智能合约、Docker
容器和国密算法。

2.1 共识算法

共识算法是用于解决分布式系统中数据一致

性问题的算法，工作量证明机制（PoW）、权益证明

机制（PoS）、股份授权证明机制（DPoS）、Pool验证池

和实用拜占庭（PBFT）是 5种常见的共识机制，其

中，PoW机制特点是节点可以自由进出[10]，但是由

于该机制达成共识需要较长的周期，因此并不适合

本架构应用；PoS机制虽然可以缩短达成共识所需

的时间，但本质上仍然需要网络中的节点进行“挖
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矿”运算，因此，也不能解决 PoW机制难以应用于

本架构的问题；DPoS证明机制可以缩小参与验证

和记账节点的数量，从而实现快速共识验证，然而

该机制存在对“代币”的依赖问题，仍然不能解决区

块链在本架构中的应用问题。

由于Pool验证池摆脱了对“代币”的依赖，其在

分布式一致性算法基础之上，可以实现秒级共识验

证，因此在有多方参与的多中心业务模式中特别适

用；PBFT本质是通过建模的方式，在分布式系统的

不同节点进行副本复制[11]，保存了服务状态副本的

同时也可以实现服务的操作。

基于架构设计的实际情况，区块链网络部署在

边缘侧，而非有人值守的中心机房，区块链网络可

能被恶意控制或出现故障，为了保证区块链网络的

容恶和容错，本研究提出的架构将提供 2种共识算

法的实现以供用户选择，分别是 PBFT和分布式一

致性算法（RAFT）共识。

2.2 智能合约

智能合约本质上是一段可运行的程序，其目的

是保管账本上资产[12]。智能合约在区块链中的应

用，使得区块链从一种分布式存储架构进化成通用

的分布式计算架构，大大丰富了区块链的应用场

景[13]。智能合约具有开销低的优点，能降低用户的

使用门槛，因此，已经成功应用于许多区块链系统

上，如以太坊和超级账本。

区块链为智能合约提供了安全可靠、公开透明

的执行环境，每一笔交易的发布都需要选择 2个交

易进行验证，节点通过复现合约的运行过程，检查

产生的结果是否一致来检验智能合约的运行流程

是否安全可靠，同时系统中的边缘节点也会通过检

查点机制来检查合约的调用是否正确。

2.3 Docker容器

随着虚拟化技术的发展，容器技术应运而生，

Docker是其中最典型的一种，利用此技术可以按需

构建操作系统应用实例[14-15]，容器的管理主要通过

应用程序接口来实现。

Docker是一个开源的应用容器引擎，完全基于

沙箱机制。不同应用容器间共享底层操作系统和

硬件资源，但应用间相互隔离，性能开销低，具有良

好的跨平台特性，真正做到了“一次编译，到处运

行”，大大提高了应用部署的便携性，开发者可将应

用及依赖包到一个可移植的镜像中，然后发布到私

有仓库或公共仓库，需要使用时，用户便可直接从

镜像仓库拉取运行[16]。

为满足区块链部署和监控的高效性、快捷性，

本架构中将区块链应用程序封装成Docker镜像并

存放于私有镜像仓库，当用户下发区块链部署指令

时，边缘侧智能终端可直接从镜像仓库中拉取区块

链镜像，根据节点配置启动后完成组网建链。

2.4 国密算法

区块链可以在网络中为互不信任的多方构建

信任，密码学是其最重要的技术手段之一，目前主

流区块链采用的是椭圆曲线密码学（elliptic curve
cryptography，ECC），安 全 哈 希 算 法 256（Secure
Hash Algorithm 256，SHA-256）等加密算法，无法

实现技术的自主可控[17]。基于国产化的需求，本架

构的底层区块链将用国密算法 SM2、SM3和 SM4进
行替代。

SM2是一种椭圆曲线密码算法，在解密正确性

判断、明文编码问题、加密计算等方面具有更高的

效率[18]；SM3是一种散列密码算法，主要用于数字

签名及其验证、消息认证码生成及其验证和随机数

生成[19]；SM4是一种分组密码算法，分组长度和密

钥长度均是128 bit，加密算法与密钥扩展算法均采

用32轮非线性迭代结构[20]。

本架构中，节点 TLS握手中采用国密 SSL协议

（采用 SM1/2/3/4等国密算法，符合国密标准的安全

传输协议）；交易签名生成，验证过程采用国密 SM2
算法；数据摘要算法采用国密 SM3算法；数据加密

过程中采用国密SM4算法。

3 融合架构设计

云边协同平台是云端与边端通信的基础设施，

由于云端与边端可能存在无法从云端直接使用

TCP/IP协议连接边端，所以设计BaaS（区块链即服

务）平台基于云边协同平台，以云边协同平台作为

基础架构和网络通信基础设施，通过管理镜像、下
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发指令等云边协同平台提供的基础能力，对边侧的

区块链进行云端管理，同时实现云端建链、消链、合

约部署等操作。

3.1 总体融合应用研究与设计

云边协同与区块链融合的总体架构如图 1所
示。

图1 基于云边协同的BaaS平台整体架构

基于云边协同的BaaS平台在云端采用微服务

架构，提供BaaS平台的后端服务集群基础能力，如

提供服务注册和统一配置能力，提供容错机制和断

路保护，提供调用链路追踪能力，提供日志收集和

监控能力，提供用户统一管理和鉴权的路由能力。

在服务集群中，将 BaaS平台服务能力进行微服务

拆分，拆分为用户交互管理界面、区块链数据服务

接口、节点管理服务、私钥服务、交易服务、统计服

务和审计服务。

云边协同平台交互服务包括：云边协同平台镜

像管理服务、指令发送服务、边端监控服务、链上数

据接收服务。这些服务都集成了云边协同应用程序

接口（API），将与云边协同平台通过API进行交互。

在边侧节点上，采用容器方式部署，将区块链能力组

件通过云边协同平台下发并进行部署。同时，组件

通过边缘设备采集并计算，将数据上传。

3.2 云边协同与区块链交互应用设计

BaaS平台部署在云端，区块链节点部署在边

缘设备上，两者的交互主要通过云边协同平台完

成。云端下发镜像、指令通过云边协同平台到区块

链节点；边端将采集和计算得到的数据通过云边协

同平台上传云端，具体架构如图2所示。
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BaaS平台为解决云端与边端网络通信问题，

基于云边协同平台建设。云边协同平台为上层应

用（BaaS平台）提供网络通道，并转发边缘设备的

用户数据，由上层应用处理边缘设备的业务数据。

云边协同与区块链的交互主要包括4个方面。

1）镜像服务交互。云边协同平台提供云边协

同镜像服务，创建并维护镜像仓库，为接入云边协

同平台的应用提供镜像管理软件开发工具包（soft⁃
ware development kit，SDK）。云端区块链平台对应

的BaaS-Image（云边协同平台镜像管理服务）使用

云边协同平台开放的 SDK，通过RESTFul接口进行

http调用到云边协同镜像服务，提供BaaS平台管理

其自身镜像的能力，能让用户通过用户界面（UI）进

行镜像管理操作。边缘设备通过 Docker容器引

擎，拉取云边协同镜像仓库并运行，成为边端应用。

2）指令服务交互。云边协同平台提供云边协

同指令服务并将指令下发到消息队列遥测传输

（message queuing telemetry transport，MQTT），为接

入云边协同平台的应用提供指令下发 SDK。云端

区块链平台对应的云边协同平台指令发送服务

（BaaS-Commander）使用云边协同指令服务开放

SDK，通过RESTFul接口进行 http调用到云边协同

指令服务，提供 BaaS平台发送区块链命令到边端

的能力，能让用户通过UI发送管理命令到边端区

图2 云边协同和区块链交互架构
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块链节点。边缘设备订阅MQTT消息，当收到自身

边缘设备的指令消息，将指令拉取到边缘设备并运

行，实现云端到边端的控制操作。

3）监控服务交互。云边协同平台中布置监控

数据网关并提供云边协同监控服务，为接入云边协

同平台的应用提供监控数据查询的 SDK。云端区

块链平台对应的云边协同平台边端监控服务

（BaaS-Monitor）使用云边协同监控服务开放 SDK，
通过 RESTFul接口进行 http调用到云边协同监控

服务，提供BaaS平台监控边端区块链节点的能力，

能让用户通过UI对边端区块链节点的运行状态进

行实时监控。边缘设备将数据发送到监控数据网

关，并由监控数据网关将数据转发到相应的上层应

用，进行设备的准实时监控。

4）数据采集服务交互。云边协同平台中布置

数据采集网关并提供云边协同数据采集服务，为接

入云边协同平台的应用提供数据采集 SDK，是上层

应用管理的边缘设备上传其采集数据的通道。云

端区块链平台对应的云边协同平台链上数据接收

服务（BaaS-Colletor）使用云边协同数据采集服务

开放 SDK，通过RESTFul接口进行 http调用到云边

协同数据采集服务，提供 BaaS平台归档区块链节

点数据的能力。边缘设备将加急的数据发送到数

据采集网关，并由数据采集网关将数据转发到相应

的上层应用，进行存储和业务使用。

3.3 基于云边协同的区块链管理功能设计

边侧区块链管理功能包括区块链镜像维护、区

块链创建和区块链删除功能。云边协同平台基于

容器进行边缘设备能力增强，所以云边协同平台的

上游系统需要构建自身需要的容器镜像，并在云边

协同平台进行维护。图 3是边侧区块链镜像上传

流程图。

区块链运维人员在本地容器环境打包Docker
镜像，并将镜像上传至BaaS平台，填写镜像配置表

单，调用云边协同镜像维护服务。云边协同镜像维

护服务将收到的镜像和相应的配置保存到云边协

同平台镜像仓库，完成BaaS平台区块链镜像维护。

由于边侧区块链分布于各个地方，如现场安装

区块链功能初始化区块链服务需要耗费很多的人

力资源，效率较低。由于需要安装区块链服务的边

缘节点已经注册到云边协同平台上，边缘节点可以

在线从云端获取应用服务。由此建链的过程可以

从人工手动现场安装迁移到自动在线安装，提高效

率。图4是边侧区块链建链流程图。

BaaS平台通过调用云边协同平台开放服务，

将建链命令发送到云边协同平台消息队列，边缘设

备通过云边协同平台的消息拉取组件，将建链命令

拉取到边端并执行，建链命令即通过云边协同镜像

仓库将区块链节点镜像拉取到本地并运行，当区块

链节点镜像启动成功，即可按照配置找寻同一网络

环境下的边缘区块链节点，从而完成建链。

由于边侧区块链分布于各个地方，如当边缘侧

节点需要卸载或删除数据时，由于边缘节点注册到

云边协同平台，可以通过云边协同平台下发区块链

销毁指令，同时在边端进行链的销毁和链上数据销

毁，图5是边侧区块链销链流程图。

BaaS平台通过调用云边协同平台发布服务，将

销链命令发送到云边协同平台消息队列，边缘设备

通过云边协同平台的消息拉取组件，将销链命令拉

取到边端并执行，区块链节点获取到销链命令，首

图3 边侧区块链镜像上传流程
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图4 边侧区块链建链流程

先根据归档标识和自身现在的数据情况，将未归档

的数据发送到云端进行归档；归档完成后，删除所

有的链上数据和区块链节点配置，从而完成销链。

3.4 基于云边协同的智能合约管理设计

智能合约管理功能主要包括合约部署、合约更

新和合约注销功能。

智能合约的生命周期有设计、开发、测试、部

署、运行、升级、销毁等步骤。开发人员根据需求，

进行智能合约代码的编写、编译、单元测试。在合

约通过测试后，采用部署指令发布到链上，经过共

识算法确认后，合约生效并被后续的交易调用。图

6是边侧区块链合约部署流程图。

开发人员根据合约需求，首先通过 IDE开发编

译并通过测试，形成 ByteCode和ABI，BaaS平台通

过调用云边协同发布服务，将合约部署命令和合约

ByteCode和ABI通过云边协同消息队列下发到边

图5 边侧区块链销链流程
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缘设备，区块链节点将发起部署交易共识，共识通

过后，区块链进程完成合约解析和部署，从而完成

合约部署。

当合约需要更新升级时，重复以上开发到部署

的步骤，发布新版合约，新版合约会有一个新的地

址和独立的存储空间，并不是覆盖掉旧合约。新版

合约可通过旧合约数据接口访问旧版本合约里保

存的数据，或者通过数据迁移的方式将旧合约的数

据迁移到新合约的存储里。

销毁一个旧合约并不意味着清除合约的所有

数据，只是将其状态置为“无效”，该合约则不可再

被调用。图7是边侧区块链合约注销流程图。

BaaS平台通过发送销毁合约命令到云边协同

平台，云边协同平台将命令发送到消息队列，并在

边缘设备中进行拉取命令，区块链节点获取到注销

命令，发起合约注销交易共识，共识通过后，进行合

约的注销，将合约的状态置为无效，注销完成。

3.5 基于云边协同的区块链数据管理设计

由于区块链节点在边缘侧，边缘侧存储能力低，

首先，需要对边缘侧数据做好定期备份并将老旧的

数据进行删除裁剪，以防止边缘节点存储空间溢出

导致的系统故障；其次，云端系统需要对边缘侧节点

进行实时的数据查询和整理。由此需要对边缘节点

的区块链应用进行数据归档。数据归档提供了2种
数据归档的模式，一种是人为主动调用，另一种是定

时调用，图 8是边侧区块链人为主动数据归档流程

图，图9是边侧区块链定时数据归档流程图。

在边缘设备定时进行归档和人为主动进行归

档时，均需要将归档标识进行更新，标识是指归档

时的最新一条数据的时间戳。

边缘侧区块链节点的网络环境不固定，且易受

非人为可控的条件导致损坏，当节点网络恢复后，

需要从云端进行数据恢复，以保证节点能够正常工

作。图10是边侧区块链数据恢复流程图。

图6 边侧区块链合约部署流程
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图7 边侧区块链合约注销流程

图8 边侧区块链人为主动数据归档流程 图9 边侧区块链定时数据归档流程
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BaaS平台选择需要进行恢复的节点和恢复的

数据，将数据放入云上主链进行哈希校验，哈希校验

通过即可通过云边协同发布服务下发数据和指令到

边缘设备，边缘设备上的数据恢复服务获取到指令

和数据，将区块节点恢复，同时，区块链节点将恢复

的数据同步到整条链上，完成区块链的数据恢复。

从云端进行数据恢复，以保证节点能够正常工作。

4 测试结果

将所提出架构应用于南方电网智慧用电示范

应用，该应用搭建于南方电网智能电网实验平台，

该实验平台可以模拟 1000个边缘节点以内实际电

网运行状态并反馈电网参数，其中包括调度中心数

据、厂站端数据等。

将本研究提出的架构升级前后智能电网的相

关数据进行了对比。图 11对比了传统云边协同计

算架构和云边协同与区块链融合架构在实际中的

表现。如图 11（a）所示，因为采取区块链融合架构

后，边缘节点产生的数据量相较原来更多，所以当

边缘节点数量变化时，产生的数据量增长也更快。

由图 11（b）和（c）两图可以看出，采取云边协同与

区块链融合架构后的智能电网可以在单位时间内

处理更多的合约交易订单；图 11（c）中，由于传统

云边协同架构没有采用区块链模式，所以采用的对

比数据为同等数量边缘节点所产生的平均交易量。

图 11表明，在采用了云边协同和区块链融合架构

后，智能电网整体系统对用电数据、用电交易的处

理能力有了较大提升。

图 12则给出了云边协同和区块链融合架构的

系统运行参数及其对比，由图 12（a）可以看到，采

用了云边协同后的整体区块链建链和消链速度整

体比较稳定，平均时长均在毫秒级，对用电数据传

输和处理速度影响不大。图 12（b）和（c）分别展示

了采取本研究提出架构前后节点间进行通信时的

缓存命中率和网络丢包率对比：采用云边协同和区

块链融合架构的缓存命中率始终保持在 99%以

上，而网络丢包率则始终保持在 0.1%以下，并随边

缘节点数增加而减少；相比较之下，传统云边协同

架构的缓存命中率始终低于 99%，且网络丢包率较

图10 边侧区块链数据恢复流程
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高，最高可达 0.62%，并随边缘节点数增加而增加。

以上数据表明，云边协同与区块链融合架构可以使

智能电网数据安全性更高，并更适配大范围、大规

模云边协同计算。

5 结论

提出了一种云边协同与区块链融合的架构设

计，该架构利用智能合约、共识机制、容器技术及国

密算法，设计基于云边协同平台的BaaS平台，以云

边协同平台作为基础架构和网络通信基础设施，通

过管理镜像，下发指令等云边协同平台提供的基础

能力，对边侧的区块链进行云端管理，同时实现云

端建链、消链、合约部署、数据存储等操作。所提出

的云边协同和区块链融合架构通过南方电网智慧

用电在云南电网的示范应用验证了其运行的安全

性和稳定性，同时该架构能有效提高系统的订单处

理能力，适用于大范围大规模智能电网云边协同计

算；另外，作为一种通用的云边协同和区块链融合

架构，该架构还可以适用于智能网联汽车、智慧管

网、工业物联网等应用场景。
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An architecture for fusing cloud-edge collaboration and blockchain

AbstractAbstract In this paper, an architecture for fusing cloud-edge collaboration and blockchain is studied from theory, key
technologies and specific architecture design. Particularly, it includes overall integration application research and design, cloud-
edge collaboration and blockchain interactive application design, blockchain management function design based on cloud-edge
collaboration, smart contract management design based on cloud-edge collaboration, and blockchain data management design.
Through feasibility study and by means of advantages of cloud-edge collaboration and blockchain integration, a general
architecture that fuses the two is proposed, which can be applied to applications such as smart electricity consumption, smart
connected vehicles, smart pipe networks, and industrial IoT Scenes.
KeywordsKeywords cloud-edge collaboration; blockchain; smart contract; Docker container; architecture design ●
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