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运行于边侧物联网设备的区块链轻型
应用研究与实现
衡星辰 1，普钢 2，李零 3，陈达 4，张劲松 4，周智勋 4，姜文喆 3

摘要 介绍了目前解决区块链存储问题的研究进展及解决方案。结合智慧用电平台边缘侧

区块链的部署情况，在区块链轻型应用方面，采用分布式哈希表（DHT）分布式区块链存储方

式实现边侧区块链数据存储。通过边侧区块链节点历史区块数据定时备份、共识算法多样选

择和区块链镜像裁剪等方法配合实现边侧区块链节点的轻量化。指出随着电力物联网技术

应用场景的丰富和持续发展，仍需持续深入研究，以寻找更加优化的算法模型和解决方案。
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随着物联网技术的快速发展，万物互联有了越

来越多的实际应用，在物联网设备呈爆炸式增长的

现状下，边缘计算的出现实现了物联网设备数据的

低时延和高智能化处理，但是物联网仍然存在安全

性和匿名性等隐患。

区块链本质是一种点对点的分布式账本技术，

密码算法是该项技术的基础。自 2008年比特币提

出以来，区块链技术首次从技术层面上解决了中心

化模型所固有的安全问题，其中的哈希链、时间戳、

共识算法等机制可以有效地保证数据的可追溯、不

可篡改及一致性[1-3]。在物联网中将区块链的这些

特性与边缘计算结合，可以有效解决隐私和安全问

题，因此边缘计算与区块链技术的融合成为目前研

究和应用的热点。

现有物联网系统中，物联网设备常被用作边缘

节点，其存在增速快、自身体量小、算力和存储不足

等诸多问题，而在物联网边云计算模型中，原始数

据主要由边缘层收集，因此区块链一般部署在边缘

层，但是边缘层的硬件资源条件相比云端资源，在

资源供给方面受到限制，部署区块链会给边缘节点
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带来比较大的存储和计算压力，从区块链的应用开

发角度看，区块链的存储可扩展性成为区块链应用

落地的一大问题[4]。

1 区块链轻型应用的研究方向

针对区块链面临的存储可扩展性问题，现有研

究提出了多种区块链轻型应用的解决方案，其阐述

了不同的存储模型及基本原理，从数据存储方式、

节点间相互关系等角度进行了差异化分析，总体

上，目前提高区块链存储可扩展性的方法有 2大类

别[5]，链下存储和链上存储（图1）。

1.1 链上协作式存储

根据使用技术的不同，链上协作式存储可分为

基于编码的协作式存储、基于集群的协作式存储和

基于分片的协作式存储。Dai等[6]提出的分布式存

储框架基于网络编码，通过对多个数据包的编码进

行融合从而提高单次传输的信息量；也有研究人员

基于纠删码提出一种降低节点存储负担的 LS（low
storage）节点，在不需要存储完整区块链的情况下，

仍然可以验证完整区块链[7]。Xu等[8]为解决区块链

存储挑战，引入一个称为共识单元（CU）的新概念，

将不同的节点组织成一个单元，并让它们在系统中

存储至少 1个区块链数据的副本。基于这一思想，

进一步定义块分配优化（BAO）问题，该问题确定块

的最佳分配，以充分利用存储空间并最小化查询成

本。分片协作式存储的技术基础是将节点分成更

小的单位并对其进行并行地处理和维护，Elastico
是第 1个基于分片的公有链共识协议，其分片后的

每个节点仍然需要存储完整的账本[9]，后续 Om⁃
niLedger进行改进提出定期改组分片策略[10]，Yoo
等[11]提出了静态分片区块链模型。针对分片技术

难以保证跨片交易安全性的问题，Zamani等[12]使用

RandHound和VRF协议将验证者随机分配到不同

的分片中，每个分片中的验证者验证了分片的有效

性且保证了跨分片交易的安全性。Yu等[13]提出了

基于智能合约的区块链分片方案 Chainspace。总

体来说，以上方式各有特点，但实际应用于不同场

景时仍然面临存储膨胀的问题。

1.2 轻节点

轻节点与全节点是一对相反的概念，轻节点不

需要存储完整账本，在新的区块出现时，只需要下

载区块头信息。传统的 Simplified Payment Verifi⁃
cation（SPV）轻节点[14]需要存储每个区块的区块头，

并且需要信赖全节点验证支付和交易，因此很多研

究人员从不同角度对传统轻节点做了改进，例如，

EPBC轻节点在需要完整区块时才会请求全节点，

其他情况只需存储大小定长的区块总结值[15]；SCC
用Merkle树的方式对最新区块的前一区块链进行

压缩，使其与完整的账本保持一致性，当没有空余

空间存储完整账本时，可以删除旧区块，存储和压

缩最新区块[16]。

1.3 基于云的链下存储

基于云的链下存储是通过把实际数据存储到

云端，而把数据的散列值保存在区块链中，从而解

决区块链的存储扩展性问题。私有链 Chameleon
架构[17]就是一种典型的基于云的链下存储架构，原

理是将最近一段时期的数据存储在区块链中，以前

的数据存储在云上，为实现数据的一致性，会将最

新的一个区块的散列值保存至区块链中。Yu等[18]

提出了一个分层边缘云区块链结构 LayerChain。
LayerChain考虑到不同类型节点的计算能力和存

储空间具有较大差异，将来自工业物联网（IIOT）设

备的区块链交易数据分别存储在云区块链层、边缘

区块链层和 IIoT设备层3层结构中。

1.4 基于分布式哈希表的链下存储

分布式哈希表（distributed hash table，DHT）是

一种分布式存储方法[19]，原理是在无中心服务器的

图1 提高区块链存储可扩展性的方法
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情况下，每个节点负责一个小范围内的路由，同时

存储一小部分数据，从而实现DHT网络的寻址和

存储。Li等[20]利用以上理论，开展了针对物联网大

规模数据存储的研究，提出了一种适用于大规模物

联网数据的存储与保护方案。该方案将数据转发

到链下的DHT存储系统中，当边缘端实体需要访

问数据时，在区块链中广播带公钥的数据请求，并

由区块链节点负责对实体的认证工作（图2）。

2 智慧用电平台边侧区块链轻型应用

2.1 边侧区块链部署方式

在智慧用电平台中，边缘侧面临网络环境和物

理存储的限制，可能存在台区间物理距离远，且台

区间组网成本过高等问题，导致孤立台区存在，此

时可在 1个台区上虚拟多个节点，以满足区块链运

行；对于台区相对集中的区域，可以采用多个台区

组网的方式，进行区块链部署，在每个台区部署 1
个节点。

单台区孤链这种方式适用于台区较为孤立，周

围没有相邻台区，与台区的组网成本较高，为了满

足边端设备采集数据的可信存储，以及计算过程的

可信，需要将区块链部署到台区的 1台设备上，并

在同一台设备上进行组链和共识。多台区组网方

式适用于台区之间物理距离相隔较近，组网难度不

大，组网成本低的台区之间。智慧用电平台边缘侧

区块链的部署方案如图3所示。

图2 基于边缘计算和区块链的物联网

数据存储方案

图3 边缘侧区块链部署方案

62



科技导报2024，42（9） www.kjdb.org

2.2 轻型应用的实现

目前，主流台区智能设备的配置普遍较低，

CPU（中央处理器）主频为 1 G左右，内存为 1~3 G，
默认存储空间为 8 G左右。与传统的部署在云端

服务器的区块链网络不同，部署在低配边缘侧终端

上的区块链网络存在显而易见的存储瓶颈，由于边

侧终端的默认存储容量较小，需要外部插卡扩展，

主流扩展只支持存储容量为 16、64、128 GB的存储

卡，实际可用于存储区块数据存储的空间分别为

10、58、122 GB左右，因此必须从应用层面尽可能

节省存储空间。

当前的轻型化研究，主要针对算法、存储、操作

系统镜像其中一项进行优化。采用联合优化方案，

不仅可以大幅度提高系统的工作效率，同时也可以

提高链上存储的存储利用率。首先，通过对共识算

法的选择，采取算法更加便捷、产生数据量更少的

算法，并通过DHT实现链上存储，降低单个节点存

储压力；其次，对各边缘侧节点的存储数据采取数

据裁剪，定期上传和清理节点内部数据的措施，降

低所需要的存储空间，从而实现数据和算法双方轻

量化。

本研究根据智慧用电平台边缘侧区块链的部

署情况，在区块链轻型应用方面，选择基于DHT的
链下存储，结合数据裁剪、镜像裁剪并选择适合的

共识算法，实现边侧物联网设备的区块链轻型应用

（图4）。

图4 轻型应用实现流程

2.2.1 DHT存储实现

每个台区即是所属边缘侧链的区块链节点，而

多个台区通过所属的边缘计算网关，构成了DHT分
布式存储的基础节点单元。处于DHT分布节点位

置的边缘计算网关，存储着下属台区所对应边缘侧

链的区块数据。相应地，边缘侧链就是依靠 n个边

缘计算网关的支撑，实现了DHT存储的架构（图3）。
每个边缘计算网关，将从台区采集的数据进行

结构化处理，并完成上链和存储。具体地，采用元

数据链上存储，原始数据链下存储的方式，即DHT
存储方式。原始数据通过一些字段对其特征进行

描述，形成元数据，其中包含数据类型、原始存储节

点、签名等信息。

2.2.2 边侧区块链数据裁剪

对于存储空间有限的边缘台区设备，存量很快

便会达到存储峰值，因此平台中将采用边缘区块链

节点数据定期归档的方式，通过将边侧区块链节点

中的历史区块数据归档至云端数据归档仓库，并完

成已归档数据的删除，从而达到轻量化边侧区块链

节点的目的（图5）。

边缘侧链由多个台区智能设备组成，由于区块

链的去中心化特点，每个台区的区块链节点都将存

储其他台区节点采集的数据，假设 4个台区组成边

缘侧链，每个台区下存在 200户电表，则每次电量
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采集，单个区块链节点上将存储 800条电费计算数

据。表 1展示了台区终端全量数据存储所占空间

和所能存储时间信息。

从表 1可以看出，通过增加边侧区块链数据裁

剪方法，可以大幅度减少边缘节点的存储压力，其中

日存储量在归档频率增加后，分别为原来的1/5和1/
12，单个节点上所能存储的信息时间也明显增加。

2.2.3 共识算法选择

现有研究发现共识算法也是制约物联网设备

能耗开销的最主要问题，在一般的物联网应用场景

下，采用轻量级的共识协议可以有效降低物联网设

备计算、通信和存储的负担。理论上，区块链网络

中的节点越多，则区块链网络的健壮性越强，即允

许的出错节点数越多。智慧用电平台将采用Raft图5 数据裁剪归档图

表1 台区终端全量数据存储空间及时间信息

归档频率

1 d
5 h
2 h

日存储使用

3.29 GB
673.92 MB
224.64 MB

所能存储时间（16 GB）
最近3天
最近15天
最近45天

所能存储时间（64 GB）
最近17天
最近85天
最近255天

所能存储时间（128 GB）
最近35天
最近175天
最近525天

共识和PBFT共识2种共识算法。Raft共识其实是一

种分布式一致性算法，只允许节点宕机而不允许存

在恶意节点；PBFT算法允许存在恶意节点和宕机节

点，PBFT算法最少需要4个节点才能完成共识。

由于边端设备的计算资源和存储资源有限，并

且不可随时进行扩容，边缘端需要削减区块链共识

的成本和部署资源的成本。根据区块链多账本、多

备份、分布式存储的特点，每个节点存储的数据量

是（单个账本大小×节点数），所以在多个台区组网

场景下，将采用 4节点组成的PBFT算法进行共识，

防止恶意节点对系统破坏的同时，降低存储成本；

在单台区孤链部署方式下，平台将采用Raft共识，

部署 3节点的区块链，这种共识机制消耗计算资源

相对PBFT共识较少。

2.2.4 基础镜像裁剪

由于区块链应用程序打包在 Docker镜像中，

对区块链镜像进行裁剪也能有效降低存储空间，智

能用电平台使用 Ubuntu 18.04 ARM架构系统，基

于裁剪后的 Ubuntu18.04操作系统制作区块链镜

像，有效地将镜像从 400 M+裁剪到了 200 M左右，

较大程度上节省了边端设备的有限存储空间。

2.3 轻型化效果

将所提出的区块链轻型应用试验于南方电网

智能电网试验平台约 3个月，并与未采用轻型应用

的智能电网进行对比。该试验平台拥有 100个边

缘台区（即区块链节点），平均每个台区下辖 300台
电表。采用的轻型应用在采用数据裁剪时，会对边

缘节点产生的每个月的数据进行数据归档和删除。

通过表 2和表 3可以看出，在系统能耗不明显增加

的情况下，采用区块链轻型应用的智能电网在云端

数据存储量、边缘节点平均数据存储量和系统存储

数据总量上表现均优于传统智能电网；并且随时间

增加，传统智能电网边缘节点存储的数据量逐渐增

加，存储压力增大，而采用区块链轻型应用的智能

电网由于会对边缘节点存储的数据量进行归档和

删除，所以存储压力明显减小。
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3 结论

通过对比目前已有的区块链轻型应用研究成

果及解决方案，对链上协作式存储，轻节点，基于云

的链下存储和基于DHT的链下存储的基本原理、

特点和优缺点进行了分析。结合本智慧用电平台

边缘侧区块链的部署情况，在区块链轻型应用方

面，采用元数据链上存储，原始数据链下存储的方

式，即DHT存储方式实现边侧区块链数据存储；同

时还通过边侧区块链节点历史区块数据定时备份

至云端、删除已归档数据的方式达到轻量化边侧区

块链节点的目的；此外考虑到不同台区组网方式的

不同，在共识算法的选择上灵活应用 Raft共识和

PBFT共识 2种共识算法，减少边侧计算资源消耗；

最后利用区块链镜像进行裁剪也有效地降低了存

储空间。

通过上述方法实现了智慧用电平台边侧物联

网设备的区块链轻型应用，目前该应用已经在云南

电网昆明市下辖 500个台区开展试点应用，各项指

标与试验指标相当，数据访问响应时间降低，数据

安全性得到了保障，但是随着电力物联网技术应用

场景的丰富和持续发展，边侧区块链和边缘计算融

合时所遇到的存储挑战将持续存在，因此本课题仍

需持续深入研究，以寻找更加优化的算法模型和解

决方案。
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Blockchain lightweight application research and implementation as
applied to edge IoT devices

AbstractAbstract This paper first introduces various researches and solutions to solve the problem of blockchain storage at present.
Secondly, combined with the deployment of blockchain on the edge side of the intelligent electricity platform, DHT distributed
blockchain storage is adopted. At the same time, regular backup of historical side block data, multiple selection of consensus
algorithms, and blockchain mirror cutting are used to realize the lightweight of side blockchain nodes. Finally, it is pointed out
that with the enrichment and continuous development of application scenarios of the electricity internet of things, this topic still
needs further research to find more optimized algorithm models and solutions.
KeywordsKeywords blockchain; edge node; distributed hash table; off-chain storage; intelligent electricity platform ●
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