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基于联邦学习的新冠肺炎疫情跨区域
智慧防控技术
——以上海市实践为例

钱学胜1,2,3，吴寰宇4*，陈诚5，黄晓燕4，童庆5，戴伟辉1,2

摘要 新冠肺炎病毒不断变异的毒株的系列新特征，给传统的传染病防控方法与公共卫生

防控体系带来了巨大的挑战。充分发挥数字技术在抗疫过程中的关键赋能价值，全面构建

精准的常态化监测预警及智慧防控体系，系应对上述挑战的有效途径。通过对疫情智慧防

控体系构成要素的剖析，揭示联邦学习对建立跨区域、跨部门的智慧疫情防控体系的关键路

径作用。并基于跨区域涉疫数据分类及防控工作要点，研究设计了基于联邦学习的跨区域

疫情智慧防控技术及其平台应用。该应用已在上海市以及长三角区域的抗疫实践中取得了

显著成效。
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新型冠状病毒肺炎（新冠肺炎）疫情是新中国

成立以来发生的传播速度最快、感染范围最广、防

控难度最大的一次重大突发公共卫生事件[1]，也是

近百年来对世界各国威胁最为严重的全球性重大

公共卫生事件[2]。在抗疫实践中，中国采取积极有

力、综合性的非药物干预策略，有效阻断新型冠状
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病毒（新冠病毒）的传播和扩散，有力改变了病毒传

播的进程，为全球疫情的防控争取了宝贵的时间[3]，

取得了抗击新冠肺炎疫情斗争的重大战略成果[4]。

2020年 10月，新冠病毒变异毒株德尔塔（Del⁃
ta）在印度发现，在新冠病毒原本具有的高感染力、

长潜伏期、广泛的易感人群和不受气候因子影响的

特征基础上，又叠加了病毒载量更高[5]、感染力更

强[6]、以及免疫逃逸等新特性[7]，被世界卫生组织

（WHO）称为“传播最快和最有适应性的”病毒[6]。

截至 2021年 8月，德尔塔毒株已波及全球超过 130
个国家和地区[8]，成为引发全球第二波新冠大流行

的主要病毒株[9]，对世界各国本就不稳固的抗疫防

线形成了新的重大挑战。2021年 7月 20日，德尔

塔毒株由境外病例输入至中国，引发了“多点多源

暴发”，截至 8月 14日，德尔塔疫情已波及多达 18
个省 48个市，为已进入“疫情防控常态化阶段”的

全国疫情防控和经济社会发展带来了新的冲击。

与此同时，新的更具威胁的新冠病毒变异毒株

仍在不断生成。目前，世界卫生组织已列出了伊塔

（Eta）、约塔（Iota）、卡帕（Kappa）、拉姆达（Lambda）
等 4种“关注变种”（VOI）[10]，其中拉姆达毒株已在

拉美地区造成了新一轮的大流行，并且仍在向欧洲

及北美地区持续扩散[11]。鉴于变异毒株所引发的

巨大风险，WHO敦促各国对解除防疫限制保持高

度谨慎[12]。从未来的发展趋势看，不断变异的病毒

完全有可能以更强的感染力进一步突破现有疫苗

的保护屏障，给现代社会生活、交通环境下的跨区

域感染追踪和疫情防控带来更为复杂的困难，使世

界各国现已疲惫不堪的防控体系面临更为严峻的

挑战。

充分发挥数字技术在抗疫过程中的关键赋能

价值，构建精准的常态化监测预警及智慧防控体

系，系应对上述挑战的有效途径。在中国过去的疫

情防控实践中，以“健康码”为代表的数字技术创新

大放异彩，在中国的精准防控中发挥了重要作用，

使得中国政府始终坚持统筹推进疫情防控和经济

社会发展的战略[1]得以实现。随着中国的疫情防控

模式从应急管控向常态化转变，如何以新技术手段

对分布于不同条块的多源大数据进行高效整合利

用，同时依法有效保护个人隐私以及涉及到相关主

体的敏感信息，是亟待思考与解决的问题，也是构

建常态化智慧防控体系、保障社会经济发展和法制

治理的关键基础。

上海作为中国最具代表性的超大城市，以及抗

击新冠疫情最为成功的城市之一。研究其在应对

新冠肺炎疫情过程中基于数字技术赋能的多学科

参与、跨部门、跨区域智慧联防联控技术及模式，对

于未来全国各省市有效抵御海外变种病毒侵袭、高

效落实常态化防控措施、快速遏制疫情扩散无疑具

有十分重要的现实价值和启示意义。

1 新冠肺炎疫情对疫情防控体系的

挑战

重大公共卫生风险严重威胁人民生命安全和

身体健康，严重影响社会经济系统正常运行。及时

捕捉疫情的发生时间、发生地点和感染人员，进而

有效进行干预，是公共卫生体系疫情管理领域的核

心职能。自 2003年 SARS（严重急性呼吸综合征）

疫情结束至今，中国政府已经形成了一套突发传染

性疾病的医疗防控制度，建立了全球最大生物监测

体系和覆盖全国的疫情防控网络[13]，为抗击新冠肺

炎疫情奠定了坚实的物质基础。

然而，新冠病毒具有人际传播力强[14]、潜伏期

及感染初期难以识别[15]、无症状感染者具有强传播

力[16]等特性，为传统疫情防控体系带来了巨大挑

战，致使包括中国在内的全球各国公共卫生体系在

疫情早期的防控过程中集体陷入被动局面。尤其

表现在疫情预警和疫情监测两个领域中。

1.1 预警领域中对数学建模方法的挑战

数学建模是流行病学预警领域中一个重要的

既定工具[17]。在过去的30年中，数学模型方法和研

究广泛应用在应对 SARS、MERS（中东呼吸综合

征）、Ebola（埃博拉出血热）等重大公共卫生事件

中。在本次新冠肺炎疫情中，以 SEIR（susceptible
exposed infected recovered model）传播动力学模型

及其扩展为代表的数学建模方法，被大量学者广泛

应用于疫情传播计算[18-19]。
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然而，数学建模方法的准确性受限于多个先决

条件。Woolhouse等曾基于西非 Ebola疫情的监测

经验，系统讨论了数学建模方式的局限性，包括指

数过程的流行病学模型对于参数过于敏感、人群活

动随机性、难以估计控制措施引入的影响等[20]。由

于本次新冠肺炎疫情传播的隐性化、区域化、广泛

化特点，疫情传播受到物理空间、网络空间、社会心

理空间等多空间耦合关联影响，使新冠肺炎疫情的

传播形态呈现高度的复杂性特征，需采集各空间的

多源大数据进行整合分析。但这些数据分散在不

同区域、不同单位，涉及大量个人隐私和敏感信息，

难以获取，更难以进行集中分析。数据的片面化、

碎片化，导致了本次新冠肺炎疫情较难通过传统数

据建模方法进行精准预测和分析。2020年 1月英

国学者Read等基于模型预测，到当年 2月 4日武汉

市内将有 19万人感染，至 2月 18日上海会有 80万
病例产生，是较具代表性的谬误案例[21]。通常更为

精准的预测结果，需依赖回顾性的后验参数介入和

事后模型拟合。在此基础上的实践应用中，当前国

内疾控系统普遍采用的公共卫生统计分析方法多

局限于基于本地数据在滞后一段时间后的疫情时

空传播过程的切片式静态认知，而无法支持疫情传

播的即时性研判[22]。由此可见，上述方法较难适应

于新冠肺炎疫情新的传播特性下的预警研判要求，

也难以满足日常防疫工作中对快速响应和及时决

策的迫切需求。

1.2 监测领域中对传播链发现方法的挑战

监测是“出于公共卫生目的系统地不断收集、

核对和分析数据，以供评估和采取必要的公共卫生

应对措施”的活动[23]。西非地区Ebola疫情、中东地

区MERS疫情等公共卫生危机的反思表明，尽早发

现和快速应对，是避免传染病发展成公共危机的重

要关键[20]。

从理论上看，生物监测体系是公共卫生安全的

重要基础和必要前提，但并非充分条件。庞大的传

染病监测数据不会自动给出疫情态势风险，传统的

公共卫生统计分析方法也不足以解析不同时空区

域异质分化的疫情动态演化过程[22]。从抗疫实践

上看，公共卫生系统为应对新冠病毒的独特传播特

性进行了针对性调整，在原先依赖各级医疗机构临

床化验上报模式的基础上，实施了“关口前移”和

“平行检测”等应对策略。然而从源头上，跨地域病

患难以追溯、聚集性感染难以第一时间监测等关键

手段的欠缺，仍是当前疫情监控中的重大隐患。有

效监测手段的缺失，使得公卫系统仍然需要依靠例

如公布感染者行程轨迹并向全社会公开征集潜在

暴露者的方式，较为低效地进行感染排查。事实

上，这种病例向上溯源及向下追踪监测方法领域的

困境和局限，成为德尔塔毒株引起的疫情在南京、

扬州、郑州等地触发较大范围本土传播的重要因

素，在后续防疫实践中不能不引以为鉴。

2 重大科技热点事件的传播模式与

特征

新冠肺炎疫情对人民生命健康以及经济社会

发展带来了重大威胁，也为传统的传染病防控方法

带来了系统性挑战。这激发了全球学者以一种有

别于传统疾控体系思维的全新视角来重新审视突

发公共卫生事件的系统性、复杂性等内在机理，并

且思考应用新技术、新机制的应对策略。当前，“建

立智慧化预警多点触发机制，健全多渠道监测预警

机制，提高实时分析、集中研判的能力[24]”已成为全

国公共卫生系统疫情监测预警和应急反应能力提

升的工作重点。充分发挥数字技术在抗疫过程中

的关键赋能价值也已成为全球范围的抗疫共识[25]。

构建精准的常态化监测预警及智慧防控体系，

首先须厘清针对新冠肺炎疫情的智慧防控体系构

成要素，并以此为基础确定智慧防控体系的技术路

线和应用模式。根据理论研究与抗疫实践，多点触

发、多渠道监测的疫情智慧防控体系，应包括数字

技术深度参与、多学科交叉协作、多部门数据联合、

跨区域联防联控等4个要素。

2.1 数字技术深度参与

人类战胜大灾大疫离不开科学发展和技术创

新[26]。在新冠肺炎疫情全球范围传播期间，新数字

技术正以更快速度、在更广范围融入社会生活。在

疫情暴发后，数字技术也自然而然被广泛应用于全
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球范围的抗疫实践，在包括人口监测、病例识别、接

触者追踪、公众沟通、干预措施评估在内的众多领

域中，发挥着至关重要的作用。Budd等[25]基于对全

球数字抗疫案例的全面总结，指出数字化是公共卫

生的发展未来。当前，技术赋能创新正在形成一套

以应用为基础的社会问题解决机制[27]，为更精细地

疫情监测和防控决策提供可能。

在具体数字抗疫成功案例中，“健康码”的应用

成效尤为显著。其通过有效归集手机GPS、蜂窝网

络和WiFi接入点的位置数据，实现了实时性的人

口流动跟踪，成为采取必要个别化公共卫生应对措

施的重要依据和大规模公共卫生计算的数据来源，

是中国疫情防控的重要技术创新和标志性品牌。

截至 2020年 8月，继中国之后，全球 47个国家先后

推出了类似用于接触者追踪的疫情管理数字应

用[28]。以健康码为代表的一批数字技术的深度参

与，标志着数字技术作为常规公共卫生措施的有效

补充手段，在长期抗击新冠肺炎疫情，以及应对未

来公共卫生挑战中承担的重要作用。

2.2 多学科交叉协作

近年，基于“情景—应对”的应急管理新方法已

逐步替代了传统“预测—应对”的应急方法[29-30]。

科学思维底层的突破，促进了公共卫生应急管理领

域的多学科交叉协作的发展。积极邀请传统临床

医学和公共卫生领域之外的多学科参与，已成为此

前应对Ebola等全球重大公共卫生危机中的抗疫共

识[20]。当前，如何及时发现和阻断传播链，如何进

行零号病人的及时溯源等防控关键技术仍是困扰

全球公卫系统的共性难题。中国在进入疫情“常态

化防控”阶段后，如何持续确保疫情防控和经济社

会发展双重目标的有效达成，更是对疫情防控体系

在内的政府综合治理能力提出了更高要求，亟需多

学科的参与和投入。

在宏观的公共决策领域，多学科交叉探究能够

为公共决策找到更科学、可靠的决策依据。例如，

Chari等[31]基于优化后的经济-传染病传播模型

（ECON-SIR）发现相较于“一刀切”式的隔离与检

测政策，有针对性的精准检测和精准隔离将带来更

高的社会福利，而更快锁定感染者（发展更有效的

感染者追踪技术）将是取得最佳社会福利的关键。

在微观和中观的疫情传播态势预警领域，由于疫情

传播受到物理空间、网络空间、社会心理空间的复

杂交互耦合关联影响，呈现复杂系统特征，难以通

过一般的数理模型或基于外部数据拟合的方式进

行有效描述及预测。已有的研究及应用实践表明：

采用人工社会建模仿真、多源大数据挖掘及知识图

谱等多学科交叉协作的方法，可以更好地对真实环

境下的疫情传播状况进行分析预测，并对各类干预

措施的效果进行综合研判。在当前全球疫情仍在

持续演变，外部环境更趋复杂严峻，国内经济恢复

仍然不稳固、不均衡的局面下[32]，推进多学科的交

叉协作，对于常态化疫情防控阶段坚持疫情防控和

经济社会发展工作“两手抓、两手硬、两手赢”具有

重要的现实意义。

2.3 多部门数据联合

当今社会运行与社会治理模式的复杂化，使统

筹协调成为新时代应急管理的核心能力[33]。为有

效抗击突如其来的新冠肺炎疫情，中国政府依据

《中华人民共和国传染病防治法》和《国家突发公共

卫生事件应急预案》，及时启动了纵向综合协调和

横向联合响应的疫情应对体系。基于常态期各政

府部门的角色职能，以及其能调动的各社会主体能

力和资源，建立了包括综合协调指挥、医疗救护、卫

生防疫、交通管制与运输、气象监测、复工与就业支

持等在内的共17类应急响应功能[34]。

多元主体参与的协同效应离不开有效的信息

流动。在尤为核心的疫情监控过程中，及时汇聚疾

控、医疗、海关、疫苗、交通等多部门相关信息是有

效识别未发现病例、快速完成接触者追踪和隔离的

必要条件。所涉任一主体数据的疏漏或滞后，都可

能导致整个防控体系的“破口”，从而造成巨大的社

会经济代价。为应对重大突发的新冠肺炎疫情，当

前各部门已通过临时调整应急响应的管理结构与

功能以回应抗疫的现实需要。但从机制上看，政府

多部门间协同机制尚处于实践先导、理论与制度滞

后的摸索阶段。从技术手段和数据基础上看，各领

域部门之间数据也存在采集重复、权限不明、安全

及隐私保护不力等亟待解决的问题[35]。当前持续
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而严峻的抗疫形势压力，成为各级政府努力探寻基

于创新技术手段的全新数据联合机制以满足精细

化疫情防控需要的重要动力。

2.4 跨区域联防联控

在现代社会生活与交通环境下，跨区域的经济

社会联系和人员流动日趋频繁。以重大传染病为

代表的突发公共卫生事件，往往容易因人流、物流

快速蔓延，形成跨区域甚至跨国家的快速传播扩散

现象。针对此类突发公共卫生事件，区域各自为

战，将极大影响应急管理的总体效能。

在抗疫背景下，国内学者分别从不同角度对跨

区域、跨部门联防联控的协同理论、要素、机制进行

了阐述[34,36]。但需要看到的是，在当前国内抗疫实

践中，跨省、跨地区的联防联控仍然缺乏有效的基

于底层打通的横向协作机制。从疫情开始之初“同

省不同码”以及“省内码不互认”，到至今仍见于网

络的相同响应等级下省内各地不同的防疫管制策

略，都是其浅表现象。在更深层次上，构筑于双方

函件往来的信息交互与汇聚模式之上的疫情研判

预警和疫情处置决策，势必因数据及时性和完整性

的缺失而影响整体防控成效，为以新冠肺炎疫情为

代表的突发急性传染病疫情的防控工作埋下重大

隐患，且这种隐患和缺陷难以依靠上级单位协调指

令进行弥补。从造成原因来说，数据的隐私使用、

属地化管理要求、以及跨地域数据的信任及权限问

题都是当前较为核心的客观限制。在相关立法短

期内无法快速跟进完善的背景下，实现跨区域数据

层面的横向互通，进而进行联合监测预警的实践案

例在国内仍十分鲜见。在经历德尔塔病毒多地本

土传播的侵袭之后，通过智慧化疫情监测预警，实

现跨区域涉疫数据的统合分析，显示出十分迫切的

现实需要。另一方面，在国家加强区域高质量一体

化发展的大趋势下，基于疫情联防联控的“强需

求”，探索数字赋能跨区域事件态势集中研判的全

新机制与创新方案也具有十分重大的战略意义。

3 隐私计算与联邦学习概述

如何在保证数据安全与隐私保护的前提下，尽

地满足抗疫工作中迫切的数据协作需求，成为建立

智慧化抗疫系统亟待解决的核心难点。因此，可实

现数据不对外泄露前提下分析应用的隐私计算

（privacy preserving computing）成为破题关键。

隐私计算发源于隐私增强技术（privacy en⁃
hancing technologies, PETs），是一项在网络传输中

隐藏个人身份及可识别个人信息的技术[37]。当前，

隐私计算主要分为基于密码学技术的多方安全计

算（secure multi-party computation，MPC）、基于可

信硬件的可信执行环境（trusted execution environ⁃
ment，TEE）、以及联邦学习（federated learning，FL）
3个主要分支[38]。相较于较低算法适用性和较高实

施门槛的前两者，具有更高跨组织通用性、以及扁

平化和去中心化特点的联邦学习，能更贴近须多部

门联合、跨区域协同的新冠肺炎疫情防控场景的应

用需要。且因其能支持更多复杂算法的适用性空

间，也能满足应对新冠肺炎疫情监测预警的算法复

杂性需求。

联邦学习作为一种加密分布式机器学习技术，

能使各参与的数据拥有方在不转移各自数据前提

下，完成数据使用和机器学习建模，以满足用户隐

私保护、数据安全和政策法规的要求。其基本流程

如下：（1）每个节点将通用的全局模型（如疫情监

测预警模型）下载到本地，并基于节点本地数据对

全局模型进行训练；（2）将计算后的损失值

（LOSS）、梯度信息（GD）等结果加密上载到系统

端；（3）在系统端实现上载模型信息的联邦平均

（FedAvg）并更新全局模型；（4）节点将更新后的全

局模型取回并进行下一轮训练，直到模型达到期望

性能或满足终止条件（图 1）。根据各参与数据方

不同的特征和样本分布情况，联邦学习还具有横向

联邦学习（特征对齐模式）、纵向联邦学习（样本对

齐模式）、联邦迁移学习3种不同计算模式。

由于联邦学习通过虚拟模型有效解决了不同

数据拥有方在不交换数据情况下的协作问题，因此

自2016年谷歌首次提出[39]后的短短数年，即在移动

互联网、金融、医疗、工业工程等行业催生了大量应

用案例。尤其在数据隐私高度敏感的相关领域以

及对隐私立法要求较高的国家地区中显示出巨大
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潜力。Li等[40]详细总结了近年联邦学习在各个领

域中的主要研究与应用。然而，在重大传染病预警

监测、联防联控方面，目前全球尚未形成基于联邦

学习的标志性案例。将联邦学习引入新冠肺炎疫

情智慧防控体系，通过技术赋能和模式创新突破数

据共享瓶颈，从而提高重大传染病跨区域的集中研

判和精细化防控能力，是本文的重要贡献之一。

4 基于联邦学习的跨区域疫情智慧

防控技术的上海实践

联邦学习能够基于跨区域疫情防控的工作特

点，完整覆盖前述构建疫情智慧防控体系的 4项要

素，成为建立跨区域、跨部门的智慧化疫情监测预

警机制的关键路径。在上海的抗疫实践中，基于联

邦学习的跨区域联防联控平台的应用，为构建“主

动发现、快速处置、精准有序”[41]为标志的疫情防控

“上海模式”，提供了关键的数字支撑。

4.1 上海抗击新冠肺炎疫情的总体背景

本次新冠肺炎疫情是对国家治理体系和治理

能力的一次大考[42]。上海拥有近2500万常住人口，

是中国最具标志性的超大城市。研究显示，对于个

体城市而言，更大的城市面积[43]和更发达的商业活

动[44]都将导致更高的疫情扩散风险。在疫情暴发

伊始，曾有海外学者预测，至 2020年 2月上海将超

越武汉成为中国新冠肺炎病毒感染最多的城市[21]。

另一方面，上海所处的长三角区域也是中国经

济发展最活跃、城镇集聚程度最高、人口和交通网

络最密集的地区。上海作为长三角区域的龙头和

区域最重要的国际枢纽，还承接着区域内最为密集

频繁的人流、物流往来。在前期疫情防控中，上海

市内本土外省密接的近三成，以及收到密接协查函

的约半数均来自于江浙皖三省，足以可见进入常态

化防疫阶段后，区域活跃的社会经济活动对于疫情

防控带来的风险与挑战，凸显出长三角区域公共卫

生领域联防联控的迫切需要。人口基数大、国内外

商贸往来频繁、疫情传播多样、社会形态复杂多元

等特征，都使上海疫情的防控工作面临着举世公认

的难度和无比巨大的压力。

4.2 跨区域不可共享类数据应用要求

在上海的疫情防控中，跨区域涉疫数据的综合

利用是建立精准防控体系的关键。跨区域涉疫数

据具有多样权属、多样权限、多样结构等特性。从

信息共享角度区分，可分为可共享与不可共享 2个
类别。（1）可共享类：可共享的涉疫信息包含地区

确诊人数、地区疑似病例数、地区确诊人员姓名、暴

露场所（公共交通、室内场所）等信息，可公开、可共

享。（2）不可共享类：不可共享涉疫信息主要包含

了确诊人员、疑似、密接人员个人隐私数据，例如人

员的身份证号、手机号、核酸检测报告、CT值、家庭

住址、详细行为轨迹、流调信息等。

相较于可公开取得的可共享类信息，受限的不

可共享类数据更为完整、精确、具有更高的数据分

析价值，对于本地疫情态势的精准研判和潜在暴露

者的主动发现起着至关重要的作用。在当前涉疫

数据的管理规范中，不可共享类数据应用须满足以

下 2项基础要求。（1）确保隐私数据的可用不可

见。跨区域不可共享类数据的隐私保护是实现区

域智慧化联防联控的先决条件和模式基础。（2）确

保数据高实时动态可用。常态化防控阶段，地区间

人流物流往来频繁，疫情发展瞬息万变，须抢抓第

一时间进行疫情的综合研判，为及时采取有效管控

措施提供决策基础。

4.3 跨区域疫情智慧防控的联邦学习平台架构

上海市疾控中心以长三角科技联合攻关领域

项目“重大突发性传染疾病的联防联控技术的开发

及示范应用”开发和应用为支点，自 2014年起便建

图1 联邦学习基本流程
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立了与苏浙皖三省疾控中心基于流感病毒的联防

联控工作机制，研究跨区域不可共享类数据的综合

利用技术，并以此为基础开展了目标可复制、可推

广的跨区域重大传染病防控模式的探索。2020
年，为应对来势汹汹的新冠肺炎疫情，上海市疾控

中心专题开展“长三角区域重大公共卫生风险联合

研判、预警和处置体系研究”，同时针对新冠肺炎疫

情的精准化、智能化防控需要，研究设计了一个适

用于跨区域疫情联防联控特性和满足于跨区域（兼

顾跨部门）涉疫数据应用要求的疫情智慧防控的联

邦学习平台（图 2），并正式投入使用。基于联邦学

习技术，通过分布式节点部署本地模型，确保“数据

不出库、模型多跑路”，从而有效解决数据隐私和数

据关联分析之间的矛盾；同时，采用高效的学习模

型和算法实现了较高的计算性能，满足了常态化疫

情精准防控与综合风险研判的实战需要。

该平台技术架构以跨地域（跨部门）涉疫数据

不可直接互联共享为前提，通过建立各参与单位多

节点之间的可信、安全联合机制，形成包含安全认

证协议、节点互联协议、算法组件互联协议、联合建

模协同协议等协议要素为一体的多节点协同和互

认协议体系，作为整个平台架构的可信协作保障，

确保在节点并行计算过程中各参与方数据、模型、

结果、任务的隐私安全。基于可信协作保障机制，

算法将被下放到各地疾控中心的本地节点，实现数

据在各地疾控内部可信环境下的本地计算。在这

一过程中，各节点对算法和任务均进行独立管理，

并基于可信协作系统进行任务协同和算法协同。

通过不断的模型本地计算和在线梯度与参数交换，

驱动模型不断趋近算法的预期目标。其中，模型算

法在此选用联邦学习系统中集成程度较好的XG⁃
boost（极端梯度提升，eXtreme Gradient Boosting）和

LR（逻辑回归，Logistic regression）。XGBoost源于

梯度提升框架，通过对稀疏数据的有效处理以及并

行计算等优化手段，实现了训练速度更快、更高效

的梯度提升训练。LR是基于 Logistic函数的常用

二分类算法，具有实现简单、计算量小、速度快的特

点。两者结合能够满足日常跨区域疫情态势综合

研判任务中对于系统算法的及时性要求。当模型

收敛达到预期目标时训练完成。此时每个节点保

存本节点的子模型相关参数及数据信息。新的业

务数据产生时，新样本将被下放个各地疾控的本地

节点，各节点根据先前保存的模型信息对新的数据

进行独立预测，预测结果基于预先制定的联邦平均

算法进行融合，以形成最终的预测结果。

4.4 跨区域疫情智慧防控分析算法框架

基于联邦学习技术架构，构建跨区域疫情智慧

防控分析算法框架。按联邦学习平台架构，分析算

法框架主要分为数据准备、数据清洗与抽取、样本

数据预处理、联合建模、联合预测5个部分（图3）。

1）数据准备：数据准备作为算法运行的启动

环节，在进行多方数据交互之前，将可交互数据准

备好并完成相关算法定义，如算法及协议的选择、

多方交互变量的定义等。

2）数据抽取与清洗：基于疾控专家对疫情防

控各环节的经验判断及实际数据完整情况，从各地

疾控中心抽取本地样本数据信息，如病例基本信

息、发病治疗与转诊情况、流行病学史、样本采集与

实验室检测等数据，构成建模特征空间X。其主要

图2 面向跨区域疫情智慧防控的联邦

学习平台架构

图3 跨区域疫情智慧防控分析算法框架
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所选变量包括：x0（病例 ID）、x1（病例状态）、x2（是否

为医疗机构工作人员）、x3（性别）、x4（年龄）、x5（首

次发病时间）、x6（最高体温）、x7（白细胞（109/L））、x8
（淋巴细胞）、x9（肺部影像学）、x10（既往病史）、x11
（血（份））、x12（咽拭子（份））、x13（支气管冲洗液

（份））、x14（与其他疑似/确诊病例有无关系）等。完

成数据抽取之后，基于业务规则及数据特征对数据

进行清洗，如剔除重复患者、统一命名与日期格式

等，以完成样本对齐。

3）样本数据预处理：完成清洗后，数据已达成

算法要求的多方交互基础条件。其后，对所选数据

进行特征工程等精细化处理方法完成样本初步分

析，如联邦相关系数、联邦 IV值等，从而了解各节

点各不同变量与预测变量之间的相关性，以及对比

评估不同变量对结果的贡献度。

4）联合建模：经过数据预处理的特征工程之

后，对数据进行建模训练。由于跨区域的疫情防控

场景，符合特征重合较多、ID重合较少的情形。因

此，在本文所述疫情分析算法框架中选择横向联邦

学习的模式进行数据融合推理。模型算法采用

XGboost算法进行关于疫情分析的多变量时间序列

预测，实现对某一地区的疫情进行预测研判分析。

其XGboost的目标函数如下：

Obj =∑
i = 1

n

l ( )yi,ŷ i +∑
i = 1

t

Ω ( )fi （1）
式中，ŷ i为结果预测值；yi为真实值；∑

i = 1

n

l ( )yi,ŷ i 代表n

个样本的损失函数；∑
i = 1

t

Ω ( )fi 为正则化项，是对于全

部 t棵树的复杂度的求和。

完成模型训练之后，本地区的疫情风险值 hy函

数为

hy =
∑
i = 1

n ŷi
P
n

（2）
式中，hy为子模型最终的预测结果，表示本地区的

风险值；ŷ i为子模型预测的第 i天的确诊人数；n为

预测天数的滑动窗口；P为本地区的常住人口数。

上 述 过 程 各 子 模 型 生 成 的 模 型 损 失 值

（LOSS）、梯度（GD）均通过同态加密算法传输至模

型发起方节点，而后准备进行下一轮学习过程。

5）模型预测：最终模型预测结果为各地疾控

中心子模型的预测结果在本地节点取滑动平均数

后，汇总到联合模型处再通过联邦平均后取得。其

数值范围为 0~1之间，越接近 1代表风险系数越

大，说明该区域需要重点关注。而后将加密后加法

计算的结果进行解密，得到最终的联合风险评估模

型的预测数值：

h = Decry ( )∑
y = 1

m

Encry ( )hy （3）
式中，m为参与计算的地区数。

在上海的实际抗疫过程中，以上述算法框架与

计算过程的具体阐释如下。

1）在平台架构和数据准备阶段，于上海疾控

和参与该联邦学习平台的各省市疾控均各部署一

个节点，为本地的模型训练进行准备。

2）在数据抽取与清洗阶段，平台中各节点根

据预先约定的数据规范和分析目标，在各自系统内

部进行数据抽取和清洗，确保节点间的样本数据字

段及格式完全对齐。

3）在样本处理和联合建模阶段，通过模型训

练方——上海疾控发起训练任务，将经过预处理的

算法初始模型下发给各个节点，各个节点根据算法

在本地训练子模型；在训练过程中，各子节点采用

同样的加密算法，将计算后的迭代梯度发送至上海

疾控，上海疾控进行联邦平均后，再将更新的模型

下发给各个子节点进行进一步的训练，当模型收敛

到预期目标时完成整个训练过程。

4）在最终的模型预测阶段，达到预期目标的

模型将进行保存。在实际防控应用中，上海疾控会

每天将前一天的样本数据处理好之后，输入模型进

行后预测。

通过上述方式，实现基于长三角整体疫情发展

态势对上海市疫情风险的精准研判，为尽早采取必

要防控措施，避免疫情大范围扩散奠定决策基础。

4.5 跨区域疫情智慧防控平台实践成效

上海市疾控中心基于前期“长三角区域重大公

103



科技导报2021，39（24）www.kjdb.org

共卫生风险联合研判、预警和处置体系研究”，通过

联邦学习技术汇聚长三角区域疾控、海关、医疗、交

通等多个地区、多个相关部门的多源异构数据，同

时通过融合了公卫科学、管理科学、数据科学等多

学科计算模型优势。基于融合长三角整体疫情传

播态势和疫情传播多空间耦合关联分析，实现了全

面精准的常态化疫情研判和监测，充分发挥了数字

技术在抗疫过程中的关键赋能价值，有力支撑了上

海市精准化疫情防控各项工作的开展。

自上海市疾控为中心的跨区域联防联控平台

上线以来，截至 2021年 8月 31日，针对新冠防疫，

已覆盖全部长三角确诊、疑似、死亡、无症状病例在

内的“突发本土疫情应急响应”“病例报告与流调”

“病例基本信息”“发病、诊疗与转归情况”“相关接

触人员追踪情况”“防疫相关政策应对”等六大类

数据，覆盖近 90个关键信息字段，纳入涉疫样本总

数据超过 5万条、境外输入病例信息超过 8000例。

其中，疑似病例数、密接信息、流调信息、物品信息、

传染路径、暴露场所等不可共享类数据占比约为

25%。

基于联邦学习平台的隐私数据保障，使长三角

区域开展跨区域的风险综合评估得以实现。在上

海的实际应用中，基于此智慧防控技术能有效将传

统需 3~5 d才能完成的疫情风险研判，缩短至 2 d
以内，为上海市从严从实落实外防输入、切实提升

疫情防范和早期发现能力起到了重要作用。助力

上海在应对本轮突如其来的德尔塔变种病毒入侵

过程中，在隔离仅止于小区粒度、每轮排查核酸不

多于常住人口数 3‰的情况下，即实现了对反扑的

德尔塔疫情的有效遏制。保持了在“尽量不要因为

防疫影响民众生活”的原则下，始终高效地“陶瓷店

里抓老鼠”的高水平防疫实践。

同时，在长三角多个主要城市的疫情防控实战

中，跨区域智慧防控技术也为各地公卫决策部门提

高疫情传播链分析的精度和速度、缩短零号病例发

现时间、科学研判不同区域的疫情风险和变化趋势

提供了有力的技术支撑。在上海以及长三角区域

内多起跨区域感染者的溯源和传播链追踪案例中

提供了重要的决策参考。

5 上海疫情智慧防控技术的应用启示

自 2020年初新冠肺炎疫情暴发以来，上海克

服了自身作为超大城市及长三角区域中心在应对

突发重大公共卫生事件中的种种不利因素。在至

2021年 8月近 20个月的实际抗疫历程中，不管在

疫情防控和经济社会发展领域，还是在防控模式与

机制优化创新以及城市人文关怀方面，都交出了全

国领先的优异答卷。诸如全国首创的确诊病例流

调信息通报不披露个人信息及详细行动轨迹等[45]

多项措施，均赢得了全国舆论的广泛赞誉[46]。

2021年 9月 17—18日，国务院应对新型冠状

病毒肺炎疫情联防联控机制综合组在上海举办全

国新冠肺炎疫情防控经验研讨会[47]，会议高度肯定

了上海市在抗击新冠肺炎疫情中的各项经验，要求

各地“深刻认识学习上海等地经验的重要现实意

义”“准确把握学习上海等地经验的方向和内容”

“以实事求是的态度学习借鉴上海等地经验”，并组

织来自全国有关省份、省会城市、计划单列市的与

会代表现场观摩了以智慧联防联控技术为重要特

色的上海疫情防控指挥体系。

从上海的成功经验中不难发现：综合研判、主

动发现、精准流调、快速应对对于城市疫情防控的

关键作用。其背后是基于数字技术支撑下的灵敏

高效、科学精准、联防联控的智慧化公共卫生防控

体系对于持续高效抵御来自于境外、本土双向疫情

波及的关键助力。由此可见，大力发展数字技术赋

能下的主动化、快速化、精准化的防控体制和防控

模式，是以最小成本获得最大防控成效的关键方

式，也是平衡城市疫情防控和经济社会发展最为经

济、有效的治理手段。

进一步剖析其技术应用的外部性价值，上海构

建基于联邦学习技术的智慧疫情防控体系，带来了

兼顾数据联合分析和数据隐私防护的全新思路，打

破了当前跨条块数据无法有效共享的数字应用桎

梏。通过跨区域数据联邦学习、协同运算，显著提

升了公共决策的研判精度、优化了决策措施效力。

更进一步，其提供了一种以新技术创新应用解决当

前治理领域区域协同难点，同时推动区域数据业务
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深度应用，进而形成区域高质量一体化协同的珍贵

案例。

6 结论

当前，全球疫情起伏反复，面对不断变异的病

毒和海外持续延烧的疫情，使我们不得不加快公共

卫生系统应急处置体系能力提升步伐，加速完善传

染病疫情和突发公共卫生事件监测系统。在此过

程中，数字技术的深度参与、多学科的交叉协作、多

部门的数据联合、跨区域的联防联控对成功应对重

大突发公共卫生事件具有关键作用。在上海的成

功抗疫实践中，通过基于联邦学习技术的跨区域智

慧防控技术及其数字化平台的实际应用，有机统整

了上述 4项要素，使之成为抗疫“上海模式”背后的

模式支撑和突出亮点。该技术的研发和应用为上

海市及长三角区域主要城市的抗疫实践提供了重

要助力，对于未来全国各省市有效落实常态化防控

措施、快速遏制疫情扩散具有至关重要的现实价值

和启示意义。作为全国首个跨多个省级区域的数

字化联防联控平台，也具有极高的模式研究和复制

推广价值，为中国乃至世界区域疫情的集中研判和

精细化防控提供了对标模板。

眼下数字化进程已成为城市现代化的必然选

择，“有无完备的信息化技术与应用体系”已是评

估一个国家或一座城市整体竞争力的重要标准之

一[48]。遭遇新冠肺炎疫情冲击之后，使全球各国更

加明确了稳健、高质量的健康公卫体系是城市发展

与城市繁荣的关键支撑要素。在当前上海市全面

推进城市数字化转型的大背景下[49]，数字技术对于

城市重大突发公共卫生事件的新应用和新价值还

在被不断探索和发掘。目前上海已正式提出：至

2025年重大疫情和突发公共卫生事件的应对能力

达到国际一流水准[50]。基于疫情防控的成功经验，

上海将力争率先形成国内首个区域性公共卫生风

险研判预警和处置信息平台的示范模板，对全国卫

生应急信息平台的总体推进起到重要的示范作用，

并持续激励上海向全球公共卫生最安全城市之一

的目标加速前进。
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Cross-region smart COVID-19 pandemic management and control

based on federated learning: With Shanghai as an example

AbstractAbstract SARS-CoV-2 and its variants, the viruses that cause the COVID-19 pandemic, have some new characteristics, such
as the high transmissibility, the long incubation period, the sweeping susceptible population, and the high environmental
endurance, so a key question of the pandemic management and control is monitoring the asymptomatic transmission in daily life
and socioeconomic activities, especially, the wide-range of cross-region spread. These features pose a great challenge to the
traditional pandemic management and control methods and the global public health surveillance and control system. An effective
way to tackle this challenge is making full use of the digital technology in the pandemic management and control, and building
an accurate regular epidemiological surveillance and smart pandemic management and control system. By analyzing the essential
factors of a smart pandemic management and control system, the critical role of the federated learning in the practice of the
cross-region and cross-department smart pandemic management and control is shown. According to the classifications of the
cross-region pandemic-related data and the pandemic management and control requirements, the technology and the application
of the cross-region smart pandemic management and control based on the federated learning are explored. This method is
successfully applied in the COVID-19 pandemic management and control in Shanghai and Yangtze River Delta, providing a new
pathway for the integrated decision-making and targeted pandemic management and control in China. This method is also
instrumental for other countries in the pandemic management and control.
KeywordsKeywords joint pandemic prevention and control; smart pandemic management and control; smart city;
urban digital transformation ●
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