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大数据生物特征识别技术研究进展
刘琦 1，于汉超 2*，蔡剑成 3，韩琥 3

摘要 随着机器学习领域研究的持续发展，特别是深度学习方面的进步及图像处理器

（GPU）等算力的持续提高，利用生物特征大数据的识别技术获得广泛关注，并在人证比对、

智能监控以及疫情防控等多个领域取得了很好的应用。分析了大数据生物特征识别技术的

发展态势，总结了生物特征类型以及大数据驱动的生物特征识别技术发展与应用，探讨了大

数据生物特征识别技术的未来发展趋势。
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生物特征识别是指利用人体固有的生理或行

为特征进行身份识别，如人脸识别、指纹识别和虹

膜识别等。早期的生物特征识别技术大多基于人

工设计特征与传统机器学习方法，且受限于数据与

算力获取的难度，因此，相关技术的研究和应用往

往局限于实验室等严格控制的场景，很难有效利用

大规模数据构建强大的生物识别模型。早在 50多
年前，好莱坞电影就将生物特征识别技术用于人物

身份识别的黑科技搬上了电影银幕，吸引了大量观

众的眼球。例如，在 1968年上映的美国科幻电影

《2001太空漫遊》中，人工智能机器人HAL 9000能
够利用人脸识别技术进行身份识别，此外还能进行

语音、表情及唇语识别；在 1987年上映的电影《机

械战警》中，墨菲通过人脸识别技术对人群中的人

脸进行扫描，抓捕逃逸多年的通缉犯；在从 1996年
开始上映的电影《碟中谍》系列中，汤姆·克鲁斯每

次在解锁新任务前都需要进行人脸扫描，通过虹膜

识别技术确认其身份（图 1）。《碟中谍》《机械战警》

等好莱坞科幻电影中的身份识别技术其实都是不

同类型的生物特征识别技术[1]。如今，人脸识别、指
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纹识别、虹膜识别等生物特征识别技术已经非常成

熟，并被广泛应用于人们的日常生活和工作中。

生物特征识别技术最早被应用于对罪犯的身

份鉴别任务。19世纪末期，法国警察Alphonse Ber⁃
tillon设计并制造了第 1套身份鉴定系统（Bertillon
system，https://en.wikipedia.org/wiki/Alphonse_Bertil⁃
lon）。该系统是一种基于身体测量指标描述个人

身份信息的系统，即通过站立高度、坐姿高度（躯干

和头部的长度）、伸直双臂到指尖之间的距离以及

头部、右耳、左脚、手指和前臂大小等特征确定身份

信息；此外，该系统基于这些特征将人分为 243种
类别，支持通过手工方式对人体进行检索。该系统

以其易用性和有效性随即被大多数欧洲国家所采

用，但在实际使用中，存在少数不同个体身体测量

指标十分相近的情况，导致该系统不能精准区分用

户身份信息。

随着 20世纪八九十年代人工智能的第 2次热

潮，基于统计学习模型的生物特征识别方法研究兴

起，主要针对不同的生物特征，手工设计适宜的特

征表示用于身份识别，例如局部二值编码方法。此

类方法对于指纹、虹膜等特征明显、纹路清晰的生

物特征，能够取得较好的识别结果；而对于人脸、步

态、声纹等特征不清晰的生物特征，其识别效果尚

未达到实用化要求。因此，在这一阶段，指纹识别、

虹膜识别等技术被公安部门、移民局等大量使用，

而人脸识别等生物特征识别技术最终由于系统性

能无法满足实际应用的入门需求，未被广泛使用。

进入第 3次人工智能热潮以来，特别是随着深

度学习技术的发展，机器在计算机视觉标准数据集

ImageNet等图像分类数据集上的分类准确率不断

被刷新，生物特征识别技术再次成为人工智能领域

研究的热点之一，其性能也随着大数据与高算力的

不断获取而日渐提高。例如，在人脸评测基准

LFW（labled faces in the wild）人脸数据库[2]上，传统

人脸识别方法的准确率最高只能达到 96.33%，但

基于深度学习算法的 DeepID2方法[3]将 LFW上的

识别准确率刷新到 99.15%，成为首个超过人类识

别准确率（97.53%）的方法，性能趋于饱和。此外，

指纹、虹膜、步态、掌纹等生物特征识别技术也取得

了飞速发展，例如在步态识别标准数据库CASIA-
B上，传统方法在 90°步态上最高可达到 60.4%的

识别准确率，而采用深度学习的方法识别准确率最

高可达到95.1%[4]。

中国具有发展人工智能技术的良好基础，经过

多年持续积累，语音识别、视觉识别等生物特征识

别技术达到世界领先水平并逐步进入实际应用。

同时，国家也高度重视生物特征识别技术，在 2017
年国务院发布的《新一代人工智能发展规划》[5]中将

发展生物特征识别技术列为重要内容。本研究将

重点综述生物特征的特点、大数据驱动的生物特征

识别技术及其发展趋势。

1 生物特征

人类具有多种可用于区分不同个体的生理或

行为特征，利用这些标识性特征进行个体身份识别

的过程称为生物特征识别。一般认为，用于身份识

别的生物特征应当具备以下特点。

1）普遍性（universality）：该特征是否普遍存在

于每个个体中。

2）唯一性（uniqueness）：该特征是否针对每个

个体都是不同的。

3）持久性（permanence）：该特征是否长时间

不发生变化。

4）可获取（collectability）：该特征是否方便收

集。

5）防伪性（circumvention）：该特征是否容易被

伪造。

根据不同生物特征满足条件的不同，可将生物

图1 科幻电影中经常出现的基于人脸、掌纹及虹膜的

生物特征识别技术（图片来源于互联网）

（a）电影《碟中谍》中的

掌纹识别技术

（b）电影《机械战警》中的

人脸和虹膜识别技术
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特征大致分为两类：一类是主要生物特征（primary
biometric traits），另一类是辅助生物特征（soft bio⁃
metric traits）[1]。辅助生物特征与主要生物特征的区

别在于“唯一性”方面，即辅助生物特征可能无法唯

一确定一个人，但通常能有助于将身份限定在某个

范围内。图 2展示了人脸、指纹、虹膜、掌纹、步态、

疤痕、纹身和字迹8种常见的生物特征，其中，人脸、

指纹、虹膜、掌纹、步态和字迹一般被归为主要生物

特征，而疤痕和纹身一般被归为辅助生物特征。

1.1 主要生物特征

主要生物特征是具有较强区分能力的一类生

物特征，可分为生理特征和行为特征2类。

1）生理特征：人与生俱来的特征，如人脸、指

纹、虹膜、掌纹等。

人脸是指人体的面部信息，其在胚胎发育时开

始形成，人成年后面部信息基本不发生改变。面部

特征相对容易采集，且每个人各不相同，可作为生

物特征对身份进行准确认证。

指纹是指人手指表面凸起或凹陷的纹路，是在

遗传和环境的作用下产生的，能在手指接触物体时

增加摩擦力，且指纹重复率极低，出现相同指纹的

概率小于10-11 [6-7]。
虹膜是指位于角膜和晶状体之间的扁圆形环

状薄膜，由结缔组织构成，在光照下有明显的视觉

特征，虹膜在人出生 8个月后形成稳定的形态，终

生不再发生改变，且不易被损坏[8]。

掌纹是指人手掌皮肤表面凸起或凹陷的纹路

信息，人的掌纹信息也各不相同，可用于身份信息

的鉴定。

2）行为特征：人在后天形成的特征，如步态、

笔迹、声纹等。

步态是指人行走的姿态，相比其他特征，步态

无需用户配合，不用担心用户故意遮挡生理特征而

拒绝特征采集[9]。

笔迹是指个人所写的字体带有的特有形体特

点，每个人由于生理和心理因素不同，导致书写的

字体形态不同，通过对字体细微处的区分，可以对

身份进行鉴别[10]。

声纹是指用电声学仪器显示的携带言语信息

的声波频谱，人在成年之后，声音长期保持不变，且

不易被人模仿，可用于对身份的确认[11]。

在实际应用中，可通过普遍性、唯一性、持久

性、可获取性、防伪性、可识别性和可接受性 7种特

性（每种特性均分为高、中、低 3个等级），对上述人

脸、指纹、虹膜、掌纹、步态、笔迹和声纹 7类常见的

主要生物特征的特性进行比较评价（表 1）。由比

较结果可知，当前常见的主要生物特征普遍存在于

每个个体中，且是现阶段人们普遍接受的可用于身

份识别的生物特征。此外，相比行为特征，生理特

（a）人脸 （b）指纹 （c）虹膜 （d）掌纹

（e）步态 （f）疤痕 （g）纹身 （h）字迹

图2 常见的8种生物特征

表1 主要生物特征的特性比较

生物特征

生理特征

行为特征

人脸

指纹

虹膜

掌纹

步态

笔迹

声纹

普遍性

高

高

高

高

高

高

高

唯一性

高

高

高

高

中

中

中

持久性

中

高

高

高

中

中

中

可获取性

高

中

中

中

高

高

高

防伪性

高

高

高

中

中

低

低

可接受性

高

高

高

高

中

高

低

可识别性

高

高

高

高

高

高

高
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征具有更大的区分度和更好的防伪性，更易于大规

模使用。

1.2 辅助生物特征

辅助生物特征是具有一定区分能力的生物特

征，其主要包括属性、纹身、疤痕、斑痣和行为等。

属性是一种具有区别性的客观特征，包含统计

性属性（例如年龄、性别、种族）和描述性视觉属性

（例如衣服、发型），用于确定主体的身份。

纹身是指通过使用带墨的针刺入皮肤底层，在

皮肤上绘制特定图案来标记身体，从而表达个人信

念或表示团体关联的一种方式。

疤痕是指由特定因素带来的皮肤损害，因皮肤

软组织无法正常修复导致创伤处呈现短时间内难

以消除的异常外观（例如皮肤颜色加深、表面不光

滑等）。产生疤痕的因素多种多样，例如利器割伤、

烧伤、烫伤等。这些因素从侧面反映了主体的生活

经历，且相较于人脸随时间变化程度，疤痕外观不

易改变，因此在已知一定的事件信息下（例如火

灾），疤痕可用于准确标识主体身份。

斑痣是指由黑色素细胞增生引发的局部皮肤

颜色异常，通常呈现斑点状。与疤痕不同，斑痣一

般不会对皮肤表面带来创伤，引发的原因可以是身

体内部自发病变，也可以是外部环境因素（例如强

紫外线），且引发的因素难以准确判断。

行为（击键）是指主体在使用智能设备时所显

示的个人习惯，例如点击按键的频率、力度、手势

等。类似主要生物特征，可通过普遍性、唯一性、持

久性、可获取性、防伪性、可接受性 6种特性（每种

特性均分为高、中、低 3个等级），对上述属性、纹

身、疤痕、斑痣和行为（击键）5类常见的辅助生物

特征的特性进行比较评价（表 2）。由比较结果可

知，当前常见的辅助生物特征的防伪性普遍较差，

难以作为唯一的特征用于身份信息鉴定。

2 大数据驱动的生物特征识别技术

2.1 生物特征大数据

现阶段，国内存在数量众多、不同类型的生物

特征采集和识别系统，例如，智慧城市监控系统、人

脸安检系统、人手智能解锁系统、智能门禁系统等。

这些系统每天采集大量的生物特征数据，以智慧城

市监控系统为例，截至 2019年，北京、上海、广州和

深圳等城市安装的摄像监控设备超过了 6000万
（数据来源：https://www.comparitech.com/vpn-priva⁃
cy/the-worlds-most-surveilled-cities），每天产生大

量包含人脸、人体、步态等不同生物特征的视频数

据，若按照每秒钟产生 24张图像计算，每天产生超

过5000亿张图像，而且未来随着中国智慧城市建设

的推进，摄像头数目还将进一步增加（图3）。此外，

2019年上半年，中国智能手机出货量为1.8亿台，这

些手机几乎全部搭载了指纹识别或人脸识别系统，

据统计机构 Strategy Analytics调查显示，用户日均

解锁手机60次以上，因此全世界智能手机用户每天

采集和识别的生物特征数据高达百亿条以上。

生物特征大数据通常具有多模态、多样性、非

结构化、大容量、难标注和可复制6类特点。

1）多模态：由于生物特征的采集设备和采集

方式不同，对于相同的生物特征，所采集到的生物

数据往往具有差异性，每一种采集到的生物信息都

可称之为模态，生物特征往往具有多模态的特点。

以人脸为例，普通摄像机采集到的是RGB图像，深

度摄像机采集到的是深度图像，近红外摄像机采集

到的是近红外图像，在部分场景中还会采集人脸的

视频数据。在一些安全等级要求较高的场景中，通

表2 辅助生物特征的特性比较

生物特征

属性

纹身

疤痕

斑痣

行为（击键）

普遍

性

高

低

中

高

高

唯一

性

中

高

高

高

中

持久

性

低

高

高

高

低

可获

取性

高

中

中

中

高

防伪

性

低

低

低

低

低

可接

受性

高

中

中

中

高

图3 现代城市中随处可见各种视频监控摄像头

77



科技导报2021，39（19）www.kjdb.org

常会选用 2种或 2种以上的模态，以多模态融合的

方式进行身份信息认证，但这种验证方式会增加计

算量，对现有的生物识别系统造成额外负担。

2）多样性：在开放场景下，生物特征的采集会

受多种因素干扰，采集到的特征通常具有多样性。

以指纹采集为例，在受限场景下，指纹采集会受传

感器的分辨率、信噪比等因素影响；而在开放场景

下，采集到的指纹可能会出现部分缺失或被油污干

扰等问题，通常会对现有的指纹识别系统造成极大

挑战。此外，生物特征的多样性还体现在不同类型

生物特征的表现形态上，如人脸、指纹、虹膜、掌纹

等，对于不同类型的生物特征，需要有针对性地设

计不同类型的算法，这也对现有的生物识别系统造

成了一定挑战。

3）非结构化：开放场景中，生物特征数据大多

数是非结构化的。例如，同一张图像中可能混杂了

多个人的多种生物特征，并且不同图像混杂的人数

和生物特征类型、数目也不一致；每个人的生物特

征在画面中可能存在不同程度的遮挡，遮挡物可能

是他人的生物特征、自身衣物或场景物体等；同一

个人的生物特征可能会连续或离散的出现在不同

数据中，包括不同时刻的画面、画面中的不同位置、

在画面中不同的缩放程度和旋转角度等。因此，从

非结构化数据中直接提取特定的生物特征信息是

一件十分困难的事。

4）大容量：生物特征数据的规模很大，例如，

一个分辨率为 1080 P的监控摄像头，以 20帧/s的
速度采集图像，24 h可以产生约 172万张图像，数

据存储量约 8 GB。大城市摄像头的数量已经达到

百万级别，而一百万摄像头每天产生的图像量约

17200亿张，如此万亿级别的海量图像数据，给存

储、识别、检索等分析任务都带来了巨大挑战。

5）难标注：生物特征数据同样面临标注难的

问题。生物特征识别常常需要标注每个人的身份

信息，而从大量数据中筛选出包含某个人的数据非

常困难。例如，将单个监控摄像头一天拍摄的图像

按照不同的人所出现的画面归类，需要逐张筛选，

非常耗时耗力；如果将多个摄像头中出现的同一个

人的画面全部归类到一起，难度更高。除了单模态

数据，特定任务有时还需要另一个模态的成对数

据，如人脸三维重建、人脸去遮挡、人脸风格转换

等，收集这类成对数据也很难。此外，许多任务很

难准确标注数据，如人脸特征点、人体关节关键点、

手势关键点、人体遮挡标注等。

6）可复制：生物特征数据虽然由本人直接携

带，但也存在可复制的问题，即其他人可以使用生

物采集设备轻易采集到本人的生物特征。对于不

同类型的生物特征，有不同的复制方式，例如，采用

人脸照片或人脸面具复制人脸、通过制作指模复制

指纹信息、利用录音复制声纹等。生物特征复制会

对当前生物特征识别系统的安全性造成极大挑战，

因此，在进行生物特征识别前，需要对生物特征进

行活体检测，判断该特征是否由人直接携带。

2.2 大数据生物特征识别技术与应用

2.2.1 多模态生物特征识别

多模态生物特征识别包含对同一生物特征由

不同传感器采集得到的多模态数据进行识别，和对

从同一个体获取的人脸、指纹等多种生物特征的多

模态数据进行识别。对于相同生物特征的多模态

数据，以人脸为例，包含可见光、近红外、深度等不

同模态，对这些模态进行组合，可以获取更多有效

信息，有利于人脸识别的效果。Zhang等[12]提出了

一种多模态人脸识别方法，将人脸RGB图像与人

脸深度图像在特征层面进行融合，相比于单一模态

的人脸识别，有效提升了人脸识别的准确率和可靠

性。对于不同生物特征的多模态数据，以人脸和声

纹为例，常用基于注意力机制的人脸和语音特征相

融合的方法进行身份识别，以提高身份识别的准确

率和识别系统的安全性，防止他人刻意使用照片或

面具对系统进行攻击。

2.2.2 生物特征数据增广

在开放场景下，生物特征采集设备可能采集到

低质量的生物特征，往往存在特征部分缺失、低分

辨率、模糊等问题。现有的生物特征识别模型大多

采用高质量的生物特征进行训练，对于低质量的生

物特征并不鲁棒，因此需要对生物特征进行数据增

强，进而提升生物特征的质量和识别效果。以人脸

为例，Cai等[13]提出了基于多任务学习的人脸超分
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辨与遮挡补全算法，能够同时对低分辨率、有遮挡

的人脸图像进行超分辨和遮挡修复，有效提升了人

脸识别的准确率。类似地，在开放场景指纹识别

中，指纹图像数据增强也展现出了重要作用[7]。

2.2.3 生物特征数据结构化

非结构化数据是大数据分析中的重要挑战之

一。为了从非结构化数据中挖掘有用的信息，通常

需要借助数据处理方法，将非结构化数据转化为结

构化数据，进而进行数据分析和模型学习。具体来

说，针对非结构化的生物特征数据，可以通过检测、

识别等方法，从非结构化的视频或图像中抽取不同

维度的个体特征，形成结构化的个体表达。早期的

结构化方法主要通过单任务方式实现，近年来基于

多任务学习的数据结构化方法获得越来越多的重

视。例如，通过并行多任务学习或级联多任务学

习，挖掘不同任务间的相关性和异质性[14]，将目标

检测与识别任务进行高效建模，从而实现对视频图

像中生物特征的高效结构化。

2.2.4 大规模生物特征检索

在刑侦、司法和公共安全领域，往往需要在数

亿甚至数十亿的视频图像数据库中进行生物特征

检索，因此生物特征检索任务中除了关注精准率与

召回率外，还特别关注检索方法的高效性。在生物

特征的特征表示方面，除了要求特征表示具有良好

判别力，还要求特征表示具有紧凑性，但判别力和

紧凑性之间往往存在平衡关系。此外，现有的面向

生物特征检索的特征表示往往忽略了上下文任务

之间的相关性，例如特征表示学习没有考虑前段生

物特征结构化，特别是生物特征检测之间的相关

性[15]，因而可能存在计算冗余及特征表示不是最优

的问题。如何借鉴人在视觉感知中的定位与识别

协同进行机理，建立高效的生物特征检索技术，仍

然是一个需要进一步研究的问题。

2.2.5 自监督与弱监督生物识别建模

自监督与弱监督学习是近年来机器学习领域

的一个重要发展方向，其优势在于降低模型对大规

模准确标注数据的依赖。其中，自监督学习可以完

全不使用数据标注，而弱监督学习使用不完全、不

准确或不确切的数据标注。不完全是指数据只含

有少量准确数据标注；不准确是指数据的标注可以

存在部分错误标注，也称为噪声数据；不确切是指

数据标注是正确的，但是与所面临的任务并不直接

相关（比如粗粒度图像类别标注）。自监督与弱监

督建模在自然图像物体分类、目标检测等领域已取

得飞速发展，但在大数据生物特征识别中，基于自

监督与弱监督学习的建模方法还相对较少。此外，

在视频监控、社交媒体等实际应用场景中，往往存

在海量的无身份标注生物特征数据图像，且每类生

物特征图像都是具有共性的一大类图像，例如，不

同的人脸都具有相似的三维结构（比如都有五官）

和形状。因此，如何利用自监督与弱监督学习，实

现更有效和更鲁棒的特征学习，进而服务于不同的

下游任务，例如生物特征的检测、识别和检索，对于

构建具有领域通用性的生物特征识别模型具有重

要意义。

2.2.6 生物特征欺骗及其防护

现阶段生物特征识别技术运用越来越广泛，但

该技术本身还存在易被攻击的安全隐患。目前，生

物特征识别系统的攻击类型主要有 3种：第 1种是

伪造生物特征对系统进行攻击，常见的攻击手段有

伪造指膜对指纹识别系统进行攻击，采用人脸面具

或人脸照片对人脸识别系统进行攻击等；第 2种是

使用对抗样本对系统进行攻击，对抗样本是指对输

入系统的样本故意添加一些干扰项，导致系统以较

高的置信度给出一个错误的输出；第 3种是对生物

特征的模板数据集进行攻击，现阶段生物特征数据

大多被保存在大型的数据库中，对数据库进行攻击

可以对模板进行修改和替换，进而可造成生物特征

识别系统出错。

为了提升生物特征识别系统的安全性，系统在

进行识别之前应先对生物特征进行检测：针对第 1
种类型的攻击，系统应加装生物特征活体检测模

块，检测该特征是由人体携带的，还是后期复制得

来的；针对第 2种类型的攻击，应该从加强神经网

络的鲁棒性着手，防止此类异常样本对系统造成影

响；针对第 3种类型的攻击，系统应加装安全防护

模块，并对所有生物特征进行加密，防止模板被恶

意破坏。
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3 大数据生物特征识别技术发展趋势

生物特征识别技术的广泛应用一方面得益于

人工智能技术的迅速发展，另一方面是由于存储和

计算能力的飞速提升使得获取和利用生物特征大

数据成为可能。虽然在深度学习与大数据的共同

加持下，生物特征识别技术取得了突飞猛进的发

展，但大数据生物特征识别技术与整个人工智能领

域研究的发展趋势是一致的，也面临一些共性的挑

战[16-18]。未来大数据生物特征识别技术发展主要

呈现以下5方面的趋势。

3.1 开放场景生物特征识别

现有的生物特征识别技术，在受限场景下表现

出了良好性能并已大规模运用于生产生活中，但在

开放场景下的性能尚不尽如人意，其原因在于开放

场景下存在大量低质量的生物特征，且开放场景下

的用户通常不配合生物特征识别系统。此外，现有

的生物特征数据集大多是高质量且在用户配合下

采集的，仅基于当前的数据集训练模型很难泛化到

开放场景，因此开放场景下的生物特征识别技术已

经成为当前研究的重点和难点。在该问题的研究

上，针对低质量的生物特征，未来将向生物特征增

强的研究方向发展；针对用户不配合的问题，未来

将向多种生物特征融合的研究方向发展。

3.2 低资源场景模型迁移

实际应用中，很难为每个任务都构建一个大规

模精确标注的数据集用于模型训练。由于收集数

据困难或者降低收集成本等原因，新场景中可用的

数据往往数量有限，且可能存在标注缺失、错误、不

准确的情况。比如,一张含有多个人的图像只标注

了一部分人的身份信息，表情属性标注时错误将嘴

微微张开的图像标注为微笑，标注人体关键点位置

时偏离真实位置等。此外，在一些边缘计算场景

中，算力往往是有限的，如何对这些低资源场景进

行快速鲁棒建模，是亟需研究的一类问题。因此，

研究将原有模型向不同目标场景和任务进行高效

迁移具有重要意义。特别是随着自然语言处理领

域和视觉领域大模型的涌现，如何在低资源情况下

将这些强大的模型用于某一具体任务的建模，具有

重要意义。

3.3 未知生物特征攻击防范

现阶段生物特征识别技术已经深入人们衣食

住行的方方面面，针对生物特征识别系统的欺骗和

攻击也随之成为大数据生物特征技术研究的一个

重要方面。生物特征欺骗的方式越来越多样化，例

如，针对人脸图像有照片、视频播放、人脸面具等多

种呈现式的攻击方式（图 4），针对指纹有指纹膜的

攻击方式。除了这些传感器前端的呈现式攻击方

式，还有针对生物特征识别模型设计的对抗样本攻

击，图 5[19]所示为深度伪造技术（DeepFake），可以将

一个人的表情动作等迁移到另一个人物身上，几乎

达到以假乱真的效果。目前针对这些已知的呈现

攻击和对抗样本攻击已经有了较大的研究进展，然

而在模型学习工程桩攻击的方式难以穷举，因此在

未来的研究上，需要针对精心设计的各种未知的欺

骗方式设计出更可靠的防护方法，加强生物特征识

别系统的安全性。

3.4 个人隐私与数据保护

生物特征是人体具有的生理或行为特征，每个

人的生物特征在一段时间会保持稳定，不能像密码

口令那样随时改变，个人的生物特征数据一旦被非

授权用户非法获取，则会面临重大的身份信息泄露

风险，理应受到法律保护。如果将生物特征大数据

图5 几乎达到以假乱真的人脸深度伪造技术（DeepFake）

图4 常见的人脸照片欺骗和更具挑战的面具欺骗
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（人脸、指纹、虹膜等）与各类网站、App等获取的个

人地理位置、行为轨迹等相结合，则可能掌握个人

居住地址、工作场所、出行路线与爱好、甚至人格等

方面的个人隐私信息。因此，在大数据生物特征识

别技术使用的同时，应当做好用户生物特征使用范

围的授权管理和隐私保护，避免个人的生物特征被

非授权使用和滥用。2021年 7月，中华人民共和国

最高人民法院发布了《最高人民法院关于审理使用

人脸识别技术处理个人信息相关民事案件适用法

律若干问题的规定》，认定在宾馆、商场、银行、车站、

机场、体育场馆、娱乐场所等经营场所、公共场所，违

反法律、行政法规的规定使用人脸识别技术进行人

脸验证、辨识或者分析，属于侵害自然人人格权益

的行为，这一司法规定对于保护敏感个人信息、促

进数字经济健康发展具有积极的作用。

3.5 生物特征识别模型可解释性

目前的生物特征识别方法大多数是基于“深度

模型+大数据”的方式实现，深度学习模型更多的

时候被当作一个进行特征抽取的“黑盒子”来使用，

缺乏像基于物理模型的传统方法那样的可解释

性[20]，导致在很多情况下难以判断模型为什么能成

功和为什么会失败。这会导致在一些关键场景中，

错误不可控的问题，甚至生物特征识别系统会出现

一些在人看起来很“愚蠢”的错误。因此，未来也亟

需从模型可解释性的角度研究生物特征识别模型

的构建方法，避免因为数据密集型模型建模带来的

偏差（bias）问题。此外，未来大数据生物特征识别

技术的研究，也可以将人类知识与机器知识相结

合，提升模型的可解释性和鲁棒性。

4 结论

对生物特征识别技术，特别是进入大数据与高

算力时代以来的技术发展进行了总结，并基于国内

外发展现状，分析了未来提升中国大数据生物特征

识别技术竞争力需要关注的方面：开放场景生物特

征识别、低资源场景模型迁移、未知生物特征攻击

防范、个人隐私与数据保护以及生物特征识别模型

可解释性。期望业界能够对上述几个方面给予更

多的关注和研发投入，进一步提升中国在生物特征

识别领域的核心竞争力，推动相关技术在更广泛的

场景落地应用。
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Research progress and trend of big-data based biometrics

AbstractAbstract Biometric recognition refers to the use of inherent physiological or behavioral characteristics of human body for
personal identification, such as face recognition, fingerprint recognition, and iris recognition. Early technologies are usually based
on handcrafted features and traditional machine learning methods, and constrained by data and computing power acquisition
ability. Thus, they are generally limited to controlled environment and difficult to build powerful biometric recognition models by
making use of large-scale biometric data effectively. In recent years, with the advancement of machine learning, especially deep
learning and increasing computing power of GPU, big data based biometric recognition technologies have received widespread
attention and have been widely used in the areas such as personal authentication, intelligent video surveillance, and prevention
and control of epidemic. This paper summarizes the development of big-data based biometrics technologies, covering different
types of biometrics and their applications, and then discusses the trend of big-data based biometrics technologies in the future.
KeywordsKeywords biometric recognition; big data driven; self-supervised learning; universal domain representation; artificial
intelligence ●
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