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基于维权执法任务的单警执法系统

顾禹，贺贺，石宇豪

摘要 当前警察在执法取证过程中取证手段单一，不能实时、有效地对证据进行分析处理，

不能为执法任务的侦查、抓捕等行动提供有效辅助支撑。为解决此类问题，构建了一种以多

警员协同取证为主、单警员取证为辅的体系化单警执法系统。采用网络体系架构，集成先进

取证设备、传输设备，应用基于深度学习算法的证据处理系统，并采用系统工程的方法，对该

系统进行总体和运行流程设计，在设计过程中提出了信息集成、指挥辅助决策、特征提取等

关键技术。
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目前，在维权执法任务执行过程中，维权警察

仅仅依靠执法记录仪，紧满足视频传输上报的要

求，执法手段单一，缺乏全方位、多角度，多类型的

证据获取手段，缺乏后台证据实时处理手段，在侦

查、取证过程中，不能快速指挥决策，导致嫌疑人逃

跑，增加了后续执法难度和成本，未充分考虑维权

执法任务特殊性等特点[1]。目前，美国部署的单兵

系统，主要在单兵作战领域应用，应用设备、应用领

域与警用不同，还未在警用领域推广，执法警察同

样以执法记录仪为主，仅仅实现视频传输、语音呼

叫等功能。面对维权执法领域的取证及证据实时

处理的迫切需求，本文设计了一种符合维权执法任

务执行要求的单警系统，该系统遂行维权执法任务

时，承担前出视频、图像、语音、数据获取，由远、中、

近多维取证装备组成，并对装备进行综合集成，实

时完成证据收集、综合处理，必要时给出法理提示

及抓捕建议等，为前出单警提供指挥辅助决策，以

应对维权执法任务行动过程中出现的多种状况。

依托感知、通信、处理、深度学习等技术[2]，提供具

备信息获取、通信保障、信息处理、指挥调度等能力

的智能化系统，满足海关缉私、刑警等领域应用要

求，具备一定领域先进性，具备推广至护渔、维权等

领域[3]。

1 单警执法系统总体设计

1.1 单警执法系统组成设计

单警执法系统是配属前出执法班组，指挥中心

下发任务，单警就位，单警在不同就位点由近及远

获取目标的音频、视频、定位等信息，实时上报前出
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指挥中心，在指挥中心形成综合态势，以及对视频、

语音、定位等信息进行识别处理，提出抓捕建议和

法理提示等[4]。

为确保证据获取的完整性，信息传输的可靠

性，信息处理的便携性，依据装备的使用特点主要

部署：近距离以手持取证终端、全景头盔和手持式

自主网；中距离以摄像望远镜、无人机、便携式语音

获取设备、手持式自组网；远距离指挥中心以卫星

终端、背负自组网、信息处理设备[5]。以班组为单

位，为每一个成员配备不同的终端装备（图1）。

1.2 单警执法系统原理设计

单警执法系统采用网络技术架构进行设计[6]，

包含基础层、数据层、服务层、应用系统层及安全组

成，技术体系架构如图2所示。

基础层为单警执法系统提供网路基础设施支

持，包含感知层、传输层和计算存储层，感知层主要

为证据获取提供录音、录像、定位等软件后台服务

手段；传输层为数据层获取数据提供 4G/5G，卫星

图1 单警执法系统的组成

图2 单警执法系统体系架构
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通信，宽带自组网等信息传输链路；计算存储层为

服务层提供操作系统、硬件驱动、数据库管理等基

础支持软件。数据层为单警执法系统提供数据存

储池，包含基础运维数据、法律法规数据、视频取证

数据、行动计划数据、语音特征数据和人脸数据，为

服务层提供数据存储支持。服务层分为应用服务

和支撑服务两类，应用服务包含人脸识别管理、语

音识别管理、数据库管理，态势显示管理，法理分析

管理，任务规划管理等方面的核心应用，支撑服务

主要包含支撑各类应用运行的计算、存储、时统等

多种服务，并将提升人机交互快捷性形成服务化支

撑平台[7]，为应用层使用提供人机交互，计算服务

等技术支持。应用系统层由取证设备、信息处理设

备组成，通过单警对应用层的操作，调用服务层，提

供辅助计算，态势显示分析，证据处理，抓捕分析建

议等，为单警执法系统提供直观的辅助支撑。

单警执法系统符合互联网网络体系架构，由应

用层对服务层、基础层、数据层进行调用，确保硬件

的有效运行，软件的持续运算，实现基于态势和实

时证据关联的维权执法行动指挥。

2 单警执法系统运行流程设计

单警执法系统包含指挥工作流程和执法工作

流程，指挥工作流程体现单警执法系统的指挥关

系。执法工作流程体现单警执法系统的任务执行

过程。

2.1 单警执法系统的指挥工作流程设计

单警执法系统以班组为单位，指挥中心部署在

指挥所，机动指挥战位和执法单警前出。指挥中心

作为指挥管理及证据处理的中枢，确保行动的有效

执行。机动指挥战位作为前出机动指挥所，指挥单

警进行现场行动；执法单警前出。在维权执法行动

前，班长在指挥中心依据任务性质，进行任务规划，

确定参加任务的警力，选定取证设备。配发后，由

机动指挥所和单警与指挥中心进行登录实现身份

验证，并接收指挥中心的任务下发。任务执行过程

中，指挥中心实时掌握维权执法活动态势，根据执

法建议、执法态势，下发指挥命令至机动指挥战位，

由机动指挥站位指挥单警，也可视情由指挥中心跨

级直接指挥单警。指挥工作流程如图3所示。

2.2 单警执法系统执法工作流程设计

单警执法系统根据指挥工作流程，到达就位

点，开展执法任务，完成取证工作流程。

取证工作流程开始，机动指挥站位和单警前出

就位，按照由多个单警获取目标的视频和语音（无

人机、摄像望远镜、便携取证终端、远程声音获取设

备），定位信息，经由自组网实时上报机动指挥战

位，机动指挥战位根据上报的信息进行分类，经由

卫星便携终端上报后端指挥中心，由指挥中心完成

视频、语音特征提取、分析、存储，以及位置显示形

成综合态势，给出执法建议提示。执法工作流程如

图4所示。

3 关键技术及讨论

单警执法系统具备一定领域创新性，应用以下

几项关键技术，解决了取证设备终端集成问题，指

挥辅助决策问题，证据处理分析问题等。

1）取证设备信息集成技术。由于目前警用信

息获取能力单一、装备单机单控、信息接口多样、信

息格式多样，虽然获取的证据种类较多、信息量较

大，时效性差，人工检索工作量大，证据提取难度

大，不能有效的利用起来，往往不能成为有效证据。

图3 单警执法系统指挥工作流程
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为了解决该类问题，同时从多方面、多角度获取完

整的证据视频、语音、数据等信息，多种取证设备配

合使用，兼顾实时上传，提出多信息集成技术，统一

标准信息格式，满足多种通信方式实时上传，为后

端证据提取，行动指挥提供全面的辅助决策支

撑[8]。

2）基于地图影像系统的指挥辅助决策技术。

现阶段指挥员行动指挥主要依靠协同警力辅助对

讲通知、执法记录仪视频回传等手段，指挥效率低，

不能实时统筹指挥现场，掌握行动态势，无法实现

合理有效指挥，及时堵住嫌疑犯销毁证据，阻断逃

跑路线等，对行动的成功影响较大。为解决该类问

题，提出集群指挥辅助决策技术，应用地图影像技

术[9]，充分利用大数据的证据提取结果，结合执法

态势，快速有效地下达侦查、追击、抓捕等命令，确

保犯罪分子及时归案。

3）基于深度学习的证据提取技术。执法数据

信息量大，检索工作量大，实时性要求高，为了提高

证据效率，提出基于深度学习算法的证据提取技

术，作为指挥中心的核心大脑，实时处理前端警力

上报的视频、语音及数据信息，快速提取图像人脸

特征、车牌特征、语音特征、人员活动轨迹，关联结

构化信息，形成完整证据链，辅助指挥中心快速定

位可疑车辆及人员，为下一步行动方案提供决策支

撑[10-12]。

本项目虽然初次研制使用，在国内外警用执法

记录仪等装备基础上，重新设计，满足现阶段的单

警维权执法任务需求。系统试用后，尚存在一些问

题待完善，如不同角度、不同光线取证视频对后期

证据处理结果影响较大，需要对单警在典型任务场

景下取证操作流程进一步规范；基于卷积神经网络

的深度学习算法对图像、音频识别准确率不高，甚

至不能识别等问题还需深入研究，完善图像、音频

识别等深度学习算法；强化系统的柔性，尽量满足

任务多场景适应性要求，进一步提升装备取证能

力、通信传输能力、证据识别处理分析的能力。

4 结论

单警执法系统应用系统工程的思想进行总体

设计，应用信息集成技术灵活配置取证设备，应用

深度学习的算法对证据进行分析处理，为指挥员指

图4 单警执法系统执法工作流程

195



科技导报2020，38（21）www.kjdb.org

挥提供辅助决策。目前部队正在使用，在典型的任

务场景下，实现了取证信息集成、人脸及语音特征

识别对比，辅助指挥决策等功能。试验结果表明，

样机配置灵活，在一定使用环境下，取证、证据处

理、辅助指挥等功能及性能满足单警维权执法任务

的要求。

未来，随着人工智能技术的发展，在深度学习

方面，最大限度地提升该系统的智能化水平，为指

挥员提供精准、可靠的决策意见，打造智能化单警

执法系统，满足未来单警执法所需。
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A single-police forensic system based on rights protection law

enforcement task

AbstractAbstract At present, police have only a single means of evidence collection in the process of law enforcement and can neither
analyze and deal with evidence effectively in real time nor provide effective support for investigation and arrest of law
enforcement tasks. To solve these problems, we propose a single police law enforcement system based on rights protection law
enforcement tasks. We adopt network architecture, integrate advanced forensic equipment and transmission equipment and apply
deep learning algorithm to the evidence processing system to construct a systematic single police law enforcement system based
on single police evidence collection and multiple police cooperative evidence collection. We use system engineering method to
design the system and the operation process. In the design process, we put forward key technologies such as information
integration, command assistant decision making and feature extraction.
KeywordsKeywords law enforcement and evidence collection; single police law enforcement system; systems engineering ●
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