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航空机载软件适航性审定标准
DO-178C与软件管理标准GJB5000A
的比较分析

李超1，黄百乔2*

摘要 航空机载软件适航性审定是验证软件安全性是否满足飞行要求的重要手段，审定依

据的标准DO-178C是航空企业软件设计所必须遵循的规范要求，但在软件管理领域，还存在

着重要的能力成熟度集成模型标准GJB5000A。比较分析了DO-178C与GJB5000A的异同，

得出机载软件适航性审定在对软件开发过程的管理方面存在不足，提出需要加强企业在项

目监控、过程测量与分析和风险管理方面的要求，并按照DO-178C标准的形式要求，给出了

参考的改进方案。
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自 20世纪 60年代爆发“软件危机”以来，人们

在不断寻找着能够解决软件危机的“银弹”。1968
年，“软件工程”概念的提出是软件开发史上一次大

的飞跃，使软件开发开始了从“艺术”、“技巧”和“个

体行为”向“工程”和“群体协同工作”转化的历

程[1]。在软件工程的发展历程中，国际航空无线电

技术委员会（Radio Technical Commission for Aero⁃
nautics，RTCA）的 DO-178C标准占有非常重要的

地位，该标准称作“机载系统和设备合格审定中的

软件考虑”。为了规范机载软件研制过程中的安全

性设计与验证过程，1982年，美国航空无线电委员

会（RTCA）组织了 SC-145特殊委员会，即“数字航

空软件”委员会，开发和编制了一个面向民航领域

的软件研制与验证的标准，即DO-178标准[2]，并分

别于 1985年、1992年和 2011年对该标准进行了修

订，目前中国广泛采用的是 1992年颁布的 DO-
178C版本，而 2011年发布的最新版 DO-178C[3]除
了继承DO-178B的核心内容外，还增加了基于模
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型的开发和验证、面向对象编程和形式化方法的支

持，是对软件开发技术发展的与时俱进的适应性改

进。

DO-178C标准借鉴了制造业中通过控制和改

进工艺流程来提高产品质量的思想，通过规范的开

发过程来提高软件开发的质量，通过对过程目标的

验证来检验软件的质量。这与产生于同一时期的

另一个系统设计领域的标准 CMMI有异曲同工之

处。CMMI标准最早产生于软件领域，称作 SW-
CMM（software capability maturity model）标准，即软

件能力成熟度模型，最早在 1987年由美国软件工

程研究所（SEI）提出，随着 SW-CMM的成功，在其

他领域也相继推出了类似的模型，如系统工程能力

成熟度模型（SE-CMM）、集成产品和过程开发能力

成熟度模型（IPPD-CMM）和人员能力成熟度模型

（P-CMM）等。SEI整合了 SW-CMM、IPPD-CMM与

SE-CMM，开发出了集成能力成熟度模型 CMMI[4]，
应用于整个系统的设计，不仅适用于软件，目前已

发展到 1.3版本[5]。为提升中国军用软件的研发质

量，在CMMI1.2版本的基础上，结合中国军用软件

研制过程特点，中国发布了GJB5000A《军用软件能

力成熟度模型》标准[6]，用于规范军用软件承研单

位的软件研制过程。

DO-178C标准与 CMMI标准在规范软件研制

过程、提高软件研制质量方面都发挥了重要作用。

二者具有一致的核心思想，但又各有特色。其中

DO-178C标准主要面向民用机载软件领域，侧重

于软件安全性设计与验证，因此它在验证和确认方

面有详细的严格的要求。另外DO-178C也并不是

一个孤立的标准，它是一个标准族，与 ARP4754、
ARP4761、DO-254一起构成了现代航空机载系统

（特别是高度综合和复杂系统）安全性设计与评估

的一组指导材料。而 GJB5000A标准是面向所有

软件领域的通用标准，它适合所有类型的软件开发

组织的软件研制过程。GJB5000A最根本上是一个

过程改进模型，致力于促进组织的软件研制过程的

能力不断提升。组织建立自身的质量管理体系文

件趋向于综合不同标准间形成“one book”，因此关

于不同质量标准之间的比较分析也是质量管理领

域的研究方向[7-10]。通过对 2个适航审定标准的要

点进行对比，分析各自的适用范围和优缺点，以期

对机载软件审定过程提出完善建议，并按照 DO-
178C标准中审定要求的形式给出修改的参考方

案，实现DO-178C和GJB5000A的融合。软件的质

量既是设计出来的，也是管理出来的。鉴于此，本

文提出机载软件审定过程的修改建议，给出参考的

修改方案，体现DO-178C与GJB5000A的融合。

1 DO-178C与GJB5000A要点分析

1.1 DO-178C标准要点

DO-178C标准规范了软件开发生命周期模

型，为软件工程中经典的瀑布模型，即将开发过程

分为软件需求过程、软件设计过程、软件编码过程、

软件集成过程和软件验证过程。并提出了每个过

程需要达成的目标，共 66项。该标准按照软件失

效影响的严重程度，将软件分为致命（A）、危险

（B）、重要（C）、一般（D）和无影响（E）5个等级，软

件等级从低到高，对于过程目标有增量的要求，其

中A级软件需达成完整的 66项目标。在审定时，

对于目标的验证要求又分为一般验证与独立验证，

其中独立验证是指不由被审方自己提供证据，而由

审核方独立进行验证。基于上述特点，DO-178C
的审核要求就构成了以不同软件等级、不同过程目

标和不同验证要求组成的矩阵表[3]。

DO-178C是一个侧重于软件安全性设计与验

证的标准。一方面，本标准的上一级指导为

ARP4761标准，全称为《民用机载系统和设备安全

性评估过程的指南和方法》，用于指导系统安全性

分析的指导，分析的结果将分配到软件的安全性要

求中，作为软件安全性需求的来源；另一方面，在本

标准软件需求过程的目标要求中，也是侧重系统向

软件分配的安全性需求的追踪与落实。特别是标

准的 6.4在软件测试过程中要求对代码结构的覆盖

分析，不仅是对软件代码本身，还需要对软件代码

编译后形成的目标代码进行结构覆盖分析。这是

一项特别底层、特别基础的工作，对编程语言和编

译环境有非常严格的要求，一些高级编程语言在编
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译目标码时会引入很多外部库文件内容，会给目标

代码的结构覆盖分析带来很大的技术难题，因此一

般不建议使用。

DO-178C标准在软件管理方面是较弱的，主

要由软件计划过程、软件配置管理过程和软件质量

保证过程 3个过程组成。虽然在软件质量保证过

程的要求描述中提到了对软件计划的偏离的记录

与监督，但并未如 GJB5000A中要求的那样，软件

计划、过程测量和过程监控之间形成过程控制的反

馈回路，在标准附件 1中的具体审定要求中也未明

确提出审核要求。另外对于项目执行过程中的风

险管理DO-178C标准也未提及。以上几点分析显

示出DO-178C在软件过程管理方面存在重视不够

的问题。作为航空机载软件的适航性审定来说，除

了目的导向，确保软件安全性之外，也应该通过审

定过程，查找被审单位的软件开发过程管理是否规

范，是否能对软件安全性有持续性的保障。

1.2 GJB5000A标准要点

GJB5000A标准其实质是一个软件开发过程改

进模型，致力于软件开发组织的过程改进。它把软

件开发组织的软件开发能力分为 5个等级：初始

级、已管理级、已定义级、已定量管理级和优化级，

并为软件开发组织提供了一个不断提高自身管理

水平，提升组织能力成熟度层级的路线图。首先，

在已管理级，通过建立基本的软件过程管理反馈循

环来提升组织对软件开发过程的控制能力，如图 1
所示。通过项目策划、测量分析与项目监控 3个过

程域，构建一个及时的反馈控制闭环，来不断修正

软件开发过程，通过过程控制来提高软件开发质

量。然后，在已定义级通过规范软件工程过程，加

入了需求开发、技术解决方案、产品集成、验证与确

认等工程过程域构建了软件开发组织完整的软件

开发与管理过程。同时已定义级也增加了组织级

过程域，包括组织过程焦点与组织过程定义，配合

过程改进组（EPG）来开展组织过程改进活动。在

已定量管理级通过定量项目管理与组织过程性能

2个过程域，强调全面的定量化管理，以支持组织

过程改进，以致到优化级建立完善的组织内部过程

改进机制，不断发动提升组织过程达到优化能力等

级。GJB5000A标准的核心思想体现为 2点，一是

通过规范的过程来提升产品质量，二是通过组织内

部不断的过程改进行为来提升过程的质量。这 2
点都体现了过程管理的重要性，产品质量是设计出

来的，同时也是管理出来的。

2 DO-178C与GJB5000A的比较

对 GJB5000A的分析可知，达到 GJB5000A 已

定义级便构建好了组织内完整的软件设计与管理

流程，已定量管理级和优化级主要用于组织内过程

管理能力提升。因此将DO-178C标准的条款要求

与GJB5000A 已定义级要求中与软件研制相关的

工程与管理过程域要求进行了比较，结果如表 1所
示。

通过比较分析可得，DO-178C是一个以确保

软件安全性为目标的软件设计标准，侧重于软件安

全性需求的追踪与验证，但与 GJB5000A相比，在

软件开发过程管理上存在较大不足，该标准只涉及

软件开发计划一个管理活动，而计划中也未涉及风

险管理计划与利益相关方参与计划等影响软件开

发过程的重要活动计划。对于软件研制过程与软

件计划之间的符合性监控，标准中虽有提及，但在

附录A的审查要求中并未强调，可以认为，相较于

GJB5000A，DO-178C在过程管理上重视不够。而

只有让软件开发组织在软件研制能力上提升了，才

能从根本上确保软件的质量与安全性，因此有必要

在现有DO-178C中关于审定要求的基础上，增加

对被审单位软件管理活动的审核，确保被审单位不

仅有合格的产品，还有合格的管理过程。为此，对

现有机载软件适航性审定要求提出改进建议。

图1 CMMI二级软件管理闭环过程示意
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3 对软件适航性审定要求的改进建议

针对 DO-178C标准缺少对项目监控、测量与

分析以及风险管理过程域内容的要求，在软件计划

过程的检查项中增加相关内容（表 2）。在软件质

量保障检查项中增加对项目监控、项目测量与分析

及项目风险管理的内容（表 3），以确保被审定组织

的软件设计与管理过程的规范性。通过增加测量

分析过程（MA）与项目监控过程（PMC）的计划和执

行检查，构建由项目计划、测量与分析及项目监控

形成的管理反馈闭环（图 1），同时将项目管理中必

要的风险管理引入，以提升组织的项目管理能力。

表1 DO-178C与GJB5000A比较结果

DO-178C（标准条款）

3.0：软件生命周期

4.0：软件计划过程

5.1：软件需求过程

5.2：软件设计过程

5.3：软件编码过程

5.4：软件集成过程

5.5：可追踪性

6.0：软件验证过程

7.0：配置管理

11.0：软件生命周期资料

8.0：质量保证

9.0:合格审定联络过程

10.0：航空器或发动机合格审定综述

12.0：其他考虑

—

—

—

—

GJB5000A（过程域）

项目策划（PP）

需求开发（RD）

技术解决方案（TS）
产品集成（PI）

需求管理（ReqM）
验证（Ver）
确认（val）

配置管理（CM）
过程和产品质量保证（PPQA）

—

项目监控（PMC）
测量分析（MA）

风险管理（RskM）
供方管理（SAM）

比较结论

对于软件计划过程，GJB5000A有更详细要求

GJB5000A为通用要求，DO-178C侧重于安全性需求的

分配与追踪

GJB5000A为通用要求，DO-178C侧重于安全性需求的

设计与实现

基本一致

GJB5000A除了强调追踪性外，还强调需求变更的管理

DO-178C对验证测试有更详细的要求，如对目标码的

结构覆盖分析，这属于DO-178C特有

基本一致

GJB5000A要求更详细

对软件审定过程的要求，不属于软件开发过程

DO-178C缺少由项目计划、测量分析与项目监控构建

的管理反馈闭环，缺少风险管理

表2 软件计划过程

前7项
（原有）
8（新增）
9（新增）
10（新增）

目标
说明

协调软件计划等前7
项要求

编制项目监控计划
编制测量与分析计划
制定风险管理计划

参考
4.1 g
4.6
4.1 h
4.1 h
4.1 i

软件等级适用性
A
○
○
○
○

B
○
○
○
○

C
○
○
○
○

D

○
○
○

输出
说明

SQA记录

软件验证结果
项目监控计划

测量与分析计划
项目风险清单

参考
11.19
11.14

软件等级的控制类
A
②
②
②
②
②

B
②
②
②
②
②

C
②
②
②
②
②

D

②
②
②

表3 软件质量保证过程

前3项
（原有）

4（新增）

5（新增）

目标
说 明

是否进行了软件综合性评审

是否按计划定期对软件开发过程

与产品属性进行测量与分析
是否按计划定期监控软件开发计

划执行，必要时调整计划

参考
8.1 c
8.3
8.2 d

8.2 d

软件等级适用性
A
●

●

●

B
●

●

●

C
●

●

●

D
●

●

●

输出
说 明

SQA记录

SQA记录

SQA记录

参考

11.19

11.19

11.19

软件等级的控制类
A
②

②

②

B
②

②

②

C
②

②

②

D
②

②

②
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4 结论

分析了软件质量管理领域重要的 2个标准：

DO-178C与GJB5000A的特点，并通过对二者要求

的对比分析，指出了DO-178C标准在软件开发过

程管理上存在的不足之处，包括缺少由项目计划、

项目测量与分析以及项目监控过程构建的管理反

馈闭环，缺少风险管理过程。为使软件适航性审定

工作既能达到授人鱼又能达到授人以渔的目的，提

出了改进方案，在软件计划过程与软件质量保证过

程审核条款中增加相应内容。为航空企业基于

DO-178C编制的质量管理文件的改进提供了参

考。
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Comparative analysis of for airborne systems and equipment

certification standard DO-178C and software management

standard GJB5000A

AbstractAbstract Aviation airborne software airworthiness certification is an important means to verify that the safety of software meets
flight requirements. The certification standard DO-178C is a standard requirement that aviation enterprise software design must
follow. However, in the field of software management there is an important competence maturity integration model standard,
called CMMI/GJB5000A. After a comparative analysis of DO-178C and GJB5000A, it is concluded that the airborne software
airworthiness certification is insufficient in the sense of software development process management. To meet the gap it is
proposed that enterprises need to strengthen project monitoring, process measurement, analysis and risk management
requirements. In accordance with the formal requirements of DO-178C, a reference improvement plan is given.
KeywordsKeywords DO-178C; CMMI; GJB5000A; software considerations in airborne systems and equipment certification ●
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