
科技导报2020，38（21）www.kjdb.org

区块链技术在跨部门海洋数据共享中
的应用

程骏超，张驰，何元安

摘要 基于中心化系统的传统数据共享方式面临着数据易被篡改和违规拷贝利用的安全性

风险，而且维护成本高昂。为了实现海洋数据安全可靠的跨部门共享，介绍了国内外海洋数

据共享领域的发展现状，分析了中国存在海洋“数据孤岛”问题，提出了利用区块链技术解决

该问题的基本思路，阐述了利用区块链的关键技术，并以支援船观测数据共享为应用背景，

设计了区块链跨部门海洋数据共享平台架构与数据共享平台模型，并阐述了基于超级账本

（hyperledger）联盟链技术的海洋数据共享平台实现方式和平台运行流程。
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2013年，习近平总书记提出“海洋强国”战略，

推动了更加丰富、更加频繁的海上活动。各种海洋

活动的顺利开展，离不开海洋信息的支撑保障。海

洋事业的迅速发展，使得海洋数据规模越来越庞

大，将各行业获取的各种类型的海洋数据关联衔接

与有机融合，能够实现海洋安全、海洋开发及海洋

生态等方面的协同发展与相互支撑，形成“三位一

体”的海洋发展格局。海洋数据共享服务是实现这

一目标的重要手段之一[1]。

传统的中心化数据共享模式在安全方面存在

诸多隐患，尤其是数据容易被篡改和违规拷贝利用

等问题。因此，融合了分布式数据存储、P2P传输、

多方共识机制及加密算法等多种技术，以去中心化

和分布式著称的区块链技术，为上述问题的解决提

供了新的解决途径。区块链技术的核心在于将中

心化转化为去中心化，不再需要第三方机构背书以

提供信任基础，直接由符合身份要求的双方进行公

平的价值交易，既保证了安全，又降低了交易成本，

极有可能成为推动数据资产价值交易发展变革的

重要因素。

本研究基于国内外海洋数据共享领域的发展

现状，分析海洋“数据孤岛”问题存在的原因，提出
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利用区块链技术解决该问题的基本思路，以支援船

观测数据共享为应用背景，设计区块链跨部门海洋

数据共享平台架构与数据共享平台模型，并以此构

建基于超级账本（hyperledger）联盟链技术的海洋

数据共享平台实现方式和平台运行流程。

1 研究现状

1.1 “数据孤岛”现象

当前，中国海洋数据不断丰富，主要分散在科

研机构（如科研院所等）、管理部门（如渔业、交通管

理部门等）以及相关企业（如石油开采企业等）的手

中。各单位、组织、机构之间独立工作，出于维护数

据资产安全的考虑，主动进行数据的交换共享非常

困难，产生了严重的“数据孤岛”现象。“数据孤岛”，

顾名思义就是岛屿之间是相互独立、各自分散，无

法进行沟通交流。引申到数据信息领域来讲，就是

每个部门的数据存储、数据定义等数据属性与行为

仅仅局限在部门内部，部门之间无法做到安全的数

据共享。因此，虽然数据量巨大，蕴藏着丰富的信

息，但是数据之间无法建立联系，遏制了综合信息

的挖掘利用。

世界上许多国家对海洋数据的共享服务建设

作出了早期规划。1990年初，美国联邦政府通过

数据共享服务来引导国家经济的增长，从而建立

“完全与开放”的数据共享这一基本政策；1998年，

美国国家海洋资料中心建成“交互式资料查询检索

系统”，将多种类型的海洋信息共享给用户。除美

国外，欧洲诸多国家也早就开始数据共享服务的及

建设，英国将政府、组织和公司建立的各种规模的

数据库免费向公众开放，提供实时信息服务来实现

信息共享；法国国家海洋资料中心遵循《IOC海洋

学数据交换政策》，把国家海洋数据公开进行共享；

俄罗斯联邦政府于 1997年 7月批准了《俄罗斯联邦

国家科技信息系统条例》，明确了海洋数据共享机

制和方式。虽然以上国家对国内的海洋数据共享

服务做出了规划，但是服务平台依旧是基于中心化

的系统，面临着数据容易被篡改，无法保证真实性

等问题[2-3]。

所以，迄今为止，依旧没有找到一种跨部门的

合理开放共享和有偿使用数据资源的方法，“数据

孤岛”问题已逐步成为制约海洋信息化发展的瓶

颈。

1.2 “数据开放”所带来的风险

解决跨部门数据共享问题的最直接方法是采

用数据开放策略，但却面临一系列风险。

一是安全风险。首先，数据直接开放可能会给

涉密海洋部门带来威胁，虽然单一数据开放可能不

会产生问题，但如果来自不同数据集的海量数据经

过关联分析后就可能会得到更为深层次的信息，进

一步威胁到海洋安全；其次，当前中国海洋信息化

建设过程中的某些基础设施严重依赖国外进口，因

此，无法保证电子信息设备中不存在具有威胁性的

“后门”，数据一旦开放共享，很容易被窃取盗用，这

一点同样会给国家安全带来影响。

二是社会风险。数据开放共享，必然降低数据

的透明性，给了更多组织机构获取数据的机会。而

经验历史说明，获取数据的过程是不平等的，是产

生潜在风险的重要因素。不同用户将通过使用数

据获取不同的价值，从而在社会上造成数据分化的

现象。

三是经济风险。从海洋数据开放共享所带来

的经济效益来看，除去必要性的研发、系统搭建和

培训等收益，目前海洋数据开放很难直接产生经济

收入，即使产生收入，也需要经过长期必要的培育

和艰难的发展，从而对开展海洋信息共享工作的单

位带来一定的经济风险。

1.3 “数据孤岛”形成的原因

综合分析来看，“数据孤岛”现象主要由以下 3
个原因引起。

第一，由于海洋数据分散在不同的部门，而且

每个部门有着独立的数据格式、数据使用方式和数

据保存方案，从而导致各部门之间数据难以互通。

第二，负责海洋数据的信息技术部门，无法及

时满足所有业务部门的实际需求，在这种情况下，

倒逼业务部门独立开发信息系统，进行独立的数据

存储。

第三，不同的涉海部门之间缺少统一的信息化
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建设标准，直接导致实际建设过程中极其容易出现

独立发展的现象，间接遏制了数据的互通与共享。

1.4 “数据孤岛”问题解决思路

区块链技术的出现为解决以上问题带来了新

的途径。区块链本质上是一种去中心化的新型分

布式数据库，以密码学为基础，实现点到点的传输。

通过合理的运用区块链技术，可以将不同应用的数

据进行有机合并，并实现数据的基础操作（如共享、

迁移、复制等）。但是要实现这些功能，还需要解决

数据冗余、格式转换等诸多难题[4]。

区块链首次从技术上解决了基于信任的中心

化模型带来的安全问题，安全地保障了链上价值的

转移，通过哈希锁和时间戳机制实现了链上数据的

不可篡改、易于追踪等特点，基于共识机制确保了

多方数据的一致性。区块链依靠其天然优势（去中

心化、公开透明等）实现了低成本价值交换，是构建

价值互联网的基石。

基于区块链天然特性而构造的价值网络，可以

更好地保障海洋数据跨部门使用过程中所有者的

权益，防止数据被篡改和违规拷贝，同时降低因第

三方存在造成的数据交易成本，提升了各部门在数

据资产价值网络上进行数据共享和开放的动力，进

一步形成良性发展的生态环境[5]。

研究区块链技术在海洋数据共享领域的应用，

实现各部门合理开放共享数据以及有偿使用，将产

生巨大的潜在应用价值。

2 数据共享平台的不同形式

2.1 联盟链形式下的数据共享平台

联盟链的特点在于只有联盟内部成员才有对

链上数据进行操作的权限，无论是对数据的读写权

限还是共识机制的选择，都由联盟内部协商确定。

在联盟链上，共识过程主要是由提前选好的节

点进行控制，因此，联盟链适合于机构间的交易、结

算等B2B场景。比如，人民银行需要基于联盟链开

发一个交易结算、清算系统，其他银行在获得许可

后，可以作为联盟的成员来加入这个系统，获得链

上数据操作的权限，与其他银行进行实时结算、清

算。与传统的中心化系统相比较，基于联盟链的交

易系统大大提升了结算、清算效率，减少了人工参

与的程度，降低了中间成本。因其成员数量有限且

需要获得许可才能加入联盟，所以可以视其为“部

分去中心化”。

以Hyperledger为代表的联盟链在海洋数据跨

部门开放共享方面有着广泛的前景，可以实现各部

门数据资产的处置，协作配合，供应链管理，并最终

形成共享经济市场的美好前景。

Hyperledger可以使得各部门的数据资产轻松

实现去中心化管理，各部门可在不通过中间环节的

情况下，直接访问其他部门的资产，包括获取数据

或者进行交易。交易所花费的时间需要约束在各

部门之间商定的期限内，便于数据资产所有者准确

地掌握资产情况。同时，数据资产所有者可以进一

步优化链上智能合约，自动化处理业务，降低操作

成本[6]。

联盟链在数字资产确认以及交易数据的追踪

溯源方面具有显著优势，可以推动各涉海部门发展

数据共享经济[7]。

2.2 公有链形式下的数据共享平台

相对于联盟链而言，公有链不需要对进入联盟

的身份进行审核，对所有人公开，任何人都可以访

问链上的数据以及进行交易，并且可以自由地加入

或者退出公有链网络。理论上讲，公有链是“完全

去中心化”，采用密码学技术保证了交易数据的不

可篡改，提高了交易数据的安全性。公有链主要应

用在数字货币、知识产权、互联网金融等领域[8]。

基于公有链的上述特点，各涉海部门产生的相

关数据可以选择性地对外有偿开放，提升业务透明

度，同时，因为每份数据都有着可辨识的签名，方便

大众了解数据的具体来源，进而可提升数据的权威

性，加强民众公信力，构建一个基于去中心化机制

的交易市场，并与身份和信誉系统相绑定[9]。

3 海洋数据共享核心技术

3.1 “区块+链”

“区块链”3个字的来源，在于将传统数据库的
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结构进行了创新，把数据分成了不同的区块，区块

通过哈希值链接到上个区块，整体形成一个链状结

构，来存储数据。

区块链中每个区块的结构主要有 2个特点：

（1）每个区块包含的交易，限定在上一个区块产生

后到当前区块产生前的时间段内，在该时间段内的

交易全部属于当前区块；（2）一旦交易被写入块

上，那么交易则无法再被改写，这就保证了链上数

据无法被篡改。

区块链网络中的每一个节点有着重要的功能，

其中之一便是证明区块内交易是合法的。由于每

个区块包含了前一个区块的数据哈希值，如果前一

个区块的哈希值未知，就无法生成当前区块，因此

从创始区块到当前区块就自然而然构成了一条长

链。

从创世区块到当前区块，“区块+链”结构存储

了一个不可篡改的数据库的完整数据。链上的每

一笔交易都可以通过链状结构进行追踪溯源。区

块链数据库最大的创新点就是：区块+链+时间戳。

每一个参与共识的节点都会在当前区块中记录时

间戳，形成了一个不可篡改、不可伪造且有序的数

据库。

3.2 Merkle树结构

Merkle树作为区块链中的一种重要数据结构，

其功能在于快速校验区块数据是否存在，以及是否

被破坏。Merkle树结构中主要包含区块头的根哈

希值、区块体的底层数据库及底层区块数据到根哈

希的分支。其处理过程主要是将区块体数据进行

分组后获取哈希输出值，并插入到Merkle树中。

3.3 分布式结构

目前绝大部分信息系统都是将数据存储在中

心服务器上，但是区块链网络将数据存放在每一个

网络中的节点上，这就相当于有了多个备份。

1）通过共识机制和验证机制使得所有的节点

都可以记录达到一致性的数据。在确认交易的过

程中，每个节点在参与记录的同时也负责验证其他

节点的正确性，只有整个网络中大部分的节点认可

该交易时，该交易才可以被写入到块上，记录在区

块链中。

2）区块链通过构建一个具有分布式结构的网

络，使得数据库中的数据可以通过共识机制更新并

同步到整个网络。因此，即使某些节点被攻击，也

不会影响整个数据库数据的完整性与一致性。

3.4 非对称加密算法

非对称加密算法，指的是在加密和解密的过程

中不使用相同的秘钥，加密时使用大家都已知的公

钥，解密时使用数据接收方独有的私钥进行解密。

公钥和私钥构成一对密钥，只有对应的私钥才可以

解开对应公钥加密的内容。在区块链系统中，验证

机制采用的便是非对称加密算法。常见的非对称

加密算法包括RSA、Elgamal。
非对称加密算法在区块链网络中的应用主要

体现在以下 2个场景中：一是公钥加密信息，私钥

解密信息；二是使用私钥签名信息，使用公钥验证

签名，如果验证通过，则可确认该信息是由私钥拥

有者发出。

从信任的角度来看，区块链实际上应用数学方

法来解决信任问题。区块链网络中所有的行为规

则都通过算法程序的形式表现出来，不需要交给第

三方机构进行信任背书[10]。

3.5 自动化脚本

区块链上的自动执行脚本，也被称为智能合

约，可以理解为是一种可编程的合约文件。在部署

了脚本后，区块链系统内部可以自动执行程序，处

理交易。一个脚本实际上就是多个指令的列表，记

录了某次价值交换活动的双方及其交换内容。脚

本的存在，使得区块链系统在一定程度上实现了半

自动化图灵完备。

4 应用模式设计

以志愿观测船获取的海洋数据进行跨部门共

享这一应用场景为例[11-12]，开展区块链技术在跨部

门海洋数据共享中的应用模式设计。

4.1 整体架构

志愿观测船是获取海洋环境信息的主要手段，

通常按计划和要求在海上航行过程中进行海洋环

境观测，获取的数据在海洋安全、海洋科研、海洋生
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态等领域具有广泛的应用。主要利用区块链技术

解决志愿观测船采集数据的跨部门共享、数据资产

所有权保护及数据有偿使用等问题[13]。

该平台将需要使用志愿观测船获取数据的涉

海部门、科研院所及相关企业作为目标用户，构建

海洋数据共享平台。主要由服务层、智能合约层、

区块链共识层、数据层、基础设施层组成（图1）。

在基础设施层中，使用专用芯片、服务器及路

由器等硬件设施，提供数据存储、计算与通信等基

础功能。

数据层采用链式数据结构，哈希函数，非对称

加密以及时间戳等技术，使得区块链网络中的节点

可以运行在一个数据不易篡改，无需第三方机构提

供信任背书的系统环境中。链上的各区块是具有

时间顺序的，使得区块链数据库不可篡改性，使用

时间戳来证明区块数据的存在，为公证、知识产权

注册等对时间较为敏感的应用场景奠定了基础。

区块链数据库不会保存数据的原文件或者原

内容，而是保存数据的哈希值，将数据编码为特定

长度的字符串记入到区块链数据库中，这种保存数

据摘要的方式增加了区块链系统的安全性，避免了

数据的直接暴露。而且经过哈希处理后的结果是

无法获取到原数据的，即无法根据输出值反推输入

值，且输出值各不相同，即使是 1 bit变化也会造成

输出值的完全不同，因此在一定程度上实现了保密

的效果。平台主要采用双 SHA256哈希函数，具有

巨大的散列空间以及抗碰撞等特性。

智能合约是区块链上自动执行约定规则的代

码，确保合约的执行不会被外界所影响，只要满足

特定的条件，合约就一定会被执行。因此，对于用

户而言，智能合约就类似于一个自动担保的账户。

合约代码的执行完全是事务性、自动化的，如果没

有成功执行，那么产生的一切状态变化都会被撤

销，这一特性保证了合约执行具有很强的原子

性[14]。

4.2 基本模型

该模型由各个参与志愿观测船数据共享的组

织共同参与，如涉海管理部门、海洋科研机构、相关

企业等，采用联盟链技术，形成数据共享平台。平

台模型如图 2所示，主要包括区块链节点、数据存

储节点、终端 3种节点形式。其中，区块链节点负

责将数据上链、交易等操作进行记账和参与共识等

过程，数据存储节点负责存储已经上链数据的原始

数据，终端负责对数据进行各类本地操作，如生成

哈希摘要、原始数据转存本地节点服务器等。

4.2.1 数据上传处理

以“组织 1”的志愿观测船航行过程中采集到

的海洋数据（包含传感器数据、图片数据、视频数

据）为例进行分析。志愿观测船靠岸后，将执行如

下操作。第一，将志愿观测船存储的各类海洋数据

转存到本地数据中心的服务器上；第二，登陆到上

传节点终端，将存到本地的海洋数据的哈希值上传

到区块链数据库中，并返回可以查询该数据的唯一

标识；第三，在本地形成数据摘要，连同数据标识上

传至全网共同维护的数据列表中。

4.2.2 跨部门海洋数据共享

第一，“组织 2”某终端通过浏览全网共同维护

的数据列表，查找数据摘要，找到自己想要的海洋

数据；第二，通过数据共享平台向“组织 1”的上传

节点发起有偿使用请求；第三，“组织 1”进行授权，

这里有 2种形式：（1）符合智能合约要求情况下自

动执行授权；（2）“组织 1”针对特殊请求进行手动

授权；第四，“组织 2”转移代币给“组织 1”，“组织 1”
将原数据发送给“组织 2”。通过上述过程完成数

据共享。

图1 基于区块链的跨部门海洋数据共享平台架构
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4.2.3 节点权限控制与监管

准入控制及权限管理在联盟链中尤为重要，毕

竟加入联盟的只是有限个节点，而且因为海洋数据

的敏感性，并不是任何人都可以对链上的数据进行

访问和操作[15]。准入控制分为以下两级。

1）终端节点拥有权限，可以将数据上传到数

据存储节点上，对于数据存储节点，则需要具备向

区块链节点上传数据的权限。

2）区块链节点需要进入区块链网络参与记账

和交易的权限，这需要数字证书和数字证书分发中

心的支持。

4.2.4 代币安全控制

代币用于衡量使用志愿观测船获取数据所付

出的代价（形式多样，不必与法定货币挂钩）。在海

洋数据共享平台上，参与者在受具有可追溯性和证

明保护机制下使用代币，以确保数据生成的代币符

合国家网络安全法要求[16]。

当参与者使用代币进行交易时，区块链会为每

笔交易自动生成一个不变且不可伪造的记录，从而

实现代币在流通中的自动化，同时法律机构评估交

易过程的内容，以形成具有法律依据的电子证据，

确保共享数据资产自动转移的合法性，为权利保护

和区块链中代币的运行证明提供法律保护。

5 基于区块链的海洋数据共享平台

设计

5.1 设计思路

以应用模式为基础，以Hyperledger联盟链为

基础，开发基于区块链的海洋数据共享平台，实现

涉海部门间数据共享。Hyperledger主要具有如下

特点[10]：（1）成熟的 CA认证机制，联盟内成员均需

获得许可；（2）性能优良，可伸缩性好，信任水平高；

（3）有着丰富的账本查询功能；（4）支持插件，扩展

型强；（5）密钥和敏感数据受到保护。

基于Hyperledger Fabric联盟链，海洋数据共享

平台具备如下 7个功能：（1）涉海部门可以对数据

共享平台上的海洋数据进行哈希处理；（2）链上代

币相关功能；（3）实现公私钥系统来证明节点身份；

（4）编写便于实现数据共享或交易功能的智能合

约；（5）节点功能权限控制；（6）实现对海洋数据的

溯源功能[17]；（7）实现对海洋数据的摘要展示功能。

涉海部门将收集的海洋数据进行哈希处理得

到哈希值，编写数据的摘要信息，并读取对应的智

图2 基于区块链的跨部门海洋数据共享平台模型
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能合约程序。准备好数据和智能合约后，涉海部门

用属于自己的私钥对这些数据和智能合约签名，然

后上传到数据共享平台，这样其他部门就可以通过

全网数据清单看到这些数据，并且可以通过公钥验

证数据的所有者。当其他涉海部门需要该部门的

海洋数据时，可通过对应的智能合约获取（图3）。

图3 联盟链平台工作流程

私钥签名使得链上节点可以轻松辨认数据的

所有者，因此在保证了数据公证的前提下，实现了

数据溯源的功能；同时，多重数字签名机制也证明

了数据来源的权威性与可靠性，最终构建了一个可

信可靠的数据共享市场。

5.2 运行流程

基于区块链的海洋数据共享平台运行处理流

程如图4所示。

图4 基于区块链的海洋数据共享流通的流程

5.2.1 生成智能合约

涉海部门都掌握着自己的一堆公钥和私钥，作

为链上活动的通行证，多方共同参与制定一份在满

足必要条件下自动执行数据共享操作的智能合约，

成为各方享有权利和承担义务的承诺，将该智能合

约程序部署在区块链网络上，一旦达到某种智能合

约中明确的必要条件，则立即执行对应的数据共享

操作，具备充分的可信性和安全性。

5.2.2 共享业务创建

当某一涉海部门处理某项业务时，智能合约首

先会对其身份及信用等基本信息进行核查，若通过

核查，则利用其私钥对交易进行签名；然后存入到
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区块链数据库中，并得到具备唯一性标记的返回

值，区块链会将此次交易通过P2P网络扩散到整个

链上的其他节点。

5.2.3 全网共识

当交易传播到全网，每个节点都会将其缓存到

区块中，通过链上共识机制，会选择出一个节点，该

节点将负责把此次的交易记录到区块中，然后继续

通过P2P网络传播到全网备份。

5.2.4 结果反馈

链上节点信息通过验证后，交易数据被签名后

反馈给请求节点，对已有信息进行提醒，避免重录

信息，反馈残缺信息，揭发有误信息，从而使请求部

门作出合理决策。

5.2.5 带有激励机制的数据共享

网络中的各个节点都可以通过全网数据清单

查阅链上存储的各类海洋数据的摘要信息。如果

需要请求某项数据的详情信息，那么可以向数据持

有方发起索取请求，经过数据所有方同意，数据所

有方将数据块发送给请求方，并进行代币的转移。

6 结论

充分利用区块链技术的特点与优势，提出了一

种有效解决海洋“数据孤岛”难题，实现跨部门海洋

数据共享的思路与技术解决方案，具有较大的参考

与借鉴价值。概述了国内外海洋信息化发展过程

中数据共享领域的发展现状，明确提出中国存在海

洋“数据孤岛”现象；综合分析了“数据开放”所带来

的风险，以及“数据孤岛”形成的原因，提出了利用

区块链技术解决该问题的基本思路。在此基础上，

阐述了利用区块链技术的构建联盟链形式的数据

共享平台，以及公有链形式的数据共享平台，便于

在不同海洋数据共享应用场景下进行技术选型。

为进一步开展海洋数据共享平台设计，分析了

数据区块、链式结构、分布式结构、非对称加密算

法、智能合约等区块链关键技术。以支援船观测数

据共享应用为背景，设计了 5个层次的基于区块链

跨部门海洋数据共享平台架构，以及由多类涉海组

织或部门共同组建形成的跨部门海洋数据共享平

台模型，阐述了基于Hyperledger联盟链技术的海

洋数据共享平台实现方式和平台运行流程。
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Application research of blockchain technology in cross-departmental

ocean data sharing

AbstractAbstract In recent years, our country’s maritime informatization has developed rapidly, but problems of open sharing of marine
data and data islands still exist and have become more prominent. Traditional data sharing methods based on centralized systems
face the security risks such as data being easily tampered, illegally copy utilization, and high maintenance costs. In order to
realize safe and reliable cross-departmental sharing of ocean data, this article investigates the current research status in this
field, and then analyzes the feasibility of blockchain technology in the field of data sharing, and discusses how blockchain
technology can solve the problem of ocean data islands. With the application prospects of blockchain, using the decentralized
characteristics of blockchain, a data sharing model is proposed, and the technical implementation method of the ocean data cross-
departmental sharing platform is given, which has a great reference value on the development of ocean informatization.
KeywordsKeywords blockchain; ocean data; data islands; decentralization ●
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