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应对信息化战争的重要经济目标防护

郭彦朋1，秦有权2*，郑颖1，刘飞1，陈志龙3

摘要 聚焦功防对抗，提出了重要经济目标的遴选和分类分级办法；分析了信息化战争时代

重要经济目标防护的意义和要求；从国情出发，明确了重要经济目标防护的武器类别；阐述

了防护的总体思路、体系架构、实施路径，为经济目标防护研究和建设提供理论支持。
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信息化战争时代，战争形态、作战思想、作战样

式发生了深刻的变化，打经济、打民心成为未来战

争的突出特点和基本样式。国防工业、传媒中心、

基础设施、科研基地等成为未来战争打击的首选和

重心。中国机械化战争时代形成的重要经济目标

防护理论和技术已难以适应当代战时国家经济的

防护安全新要求。研究未来面对打击时中国重要

经济目标防护指导理论和新质防护技术，成为人民

防空领域极为紧迫的问题。

1 重要经济目标概念及分类分级

克劳塞维茨指出：“任何理论必须首先澄清杂

乱的可以说是混淆不清的概念和观念。只有对名

称和概念有了共同的理解，才可能清楚并顺利地研

究问题，才能同读者经常站在同一立足点上。如果

不精确地确定它们的概念，就不可能透彻地理解它

们内在的规律和相互关系。”[1]研究重要经济目标

防护涉及许多概念，首先要科学界定这些概念的内

涵和外延，为后续的研究工作确定一个逻辑起点。

1.1 重要经济目标内涵

重要经济目标是指关系国计民生和支持战争,
可能遭到打击需要重点防护的经济系统的资源和

设施。重要经济目标在国民经济和社会生活中占

有重要地位，是国家经济的命脉，是支持战争和保

障人民生产、生活的重要物质基础，平时是被侦察

的重点目标，战时是被侦察和打击的重点。

1.2 重要经济目标外延

重要经济目标概念中“关系国计民生和支持战

争”是确定重要经济目标的内在条件，包括：（1）一
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旦遭到破坏将影响人民群众基本生存条件；（2）一

旦遭到破坏将对国民经济造成较大损失；（3）一旦

遭到破坏将影响对军事行动的支持；（4）一旦遭到

破坏容易产生次生灾害。“可能遭到重点打击且需

重点防护”是确定重要经济目标的外在条件，它与

确定重要经济目标的内在条件紧密联系，存在一定

因果关系。一般包括对方打击能力（即战争的范围

和目的）、目标所在地区的战略地位、己方防护决心

等[2]。

1.3 重要经济目标分类

重要经济目标在战时发挥着重要作用，通过分

类,明确各类目标实际用途和主要属性，可为基于

功能防护的重要经济目标防护分级提供依据，从而

保护重要经济目标战时主要功能的有效发挥。另

一方面，虽然重要经济目标的个体特性有差异，但

同一功能、同一属性目标的防护重点是一致的。因

此，通过分类，还可以凸显各类目标的防护重点，为

开展防护措施研究及防护标准制定提供依据。

从政府的角度，为便于管理，通常根据重要经

济目标用途及性质将其分为基础设施、工矿企业、

公共设施和仓储设施。

从防护的角度建议按以下方式对重要经济目

标进行分类。从工程角度分为建筑物和构筑物 2
类，其中，建筑物指人工建造的供人们进行生产、生

活等活动的房屋或场所，包括车间、厂房、办公楼、

实验室、桥梁等；构筑物指一般不直接在里面进行

生产和生活活动的工程建筑，包括大坝、储油罐、塔

架、烟囱等。从伪装角度分为可遮蔽目标（如厂房、

仓库、单层或多层办公等）和不可遮蔽目标（如高层

办公大楼、水塔、电视发射塔、大型桥梁、电站等）。

从位置布局角度分为地上目标、地下目标和半地下

目标，其中地上目标又可分为点目标、线目标和面

目标。

1.4 重要经济目标分级

重要经济目标数量众多、分布面广、外形各异，

防护难度高，防护力量和资源不足与防护任务重的

矛盾日益突出。为优化防护资源配置，提高防护效

益，应坚持“突出重点”的理念,对各类重要经济目

标区分重要性等级，实行分级管理和防护。原则上

将重要经济目标分为国家级和（重点）市级。

国家级目标：对国家的交通、能源、通信、科技、

军事等方面有重大影响，在战争的全局和结果中发

挥重要作用的目标，由国家人民防空主管部门确

定，并组织审定防护预案。

市级目标：对城市的经济和居民生活、工作有

重大或很大影响的目标。由省级人民防空主管部

门确定，并组织审定防护预案。

在具体操作层面，为便于管理和防护的组织,
市级目标根据重要性可分为2级。

一级目标：对城市全局有很大影响或产生次生

灾害波及城市范围很大的目标。

二级目标：对城市影响较大或产生次生灾害波

及城市范围较大的目标。

1.5 经济目标重要性的影响因素

重要经济目标概念中包含的各要素，即确定重

要经济目标时需要考虑的因素，主要包括要素如图

1所示。

上述各要素是衡量重要经济目标的基本条件。

由此发现衡量重要经济目标重要性主要从两方面

出发：一是目标的地位、作用，即目标在国民经济和

社会生活中占有的重要地位，对国计民生和战争潜

力的支撑能力；二是目标遭到破坏后的影响，即目

标破坏后产生次生灾害，对民众的生命财产构成的

威胁程度，或者虽不会产生次生灾害，但目标科技

含量高，设施配置集中，破坏后恢复或替代的难易

程度。

图1 确定重要经济目标时需要考虑的要素
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2 信息化战争时代重要经济目标

防护的必要性

信息化战争，指依托网络化信息系统，使用信

息化武器装备及相应作战方法，在陆、海、空、天、网

络、电磁等空间及认知领域进行的以体系对抗为主

要形式的战争。信息化战争反映了信息时代战争

的基本形态。钱学森于 1995年首次提出:“现阶段

和即将到来的 21世纪的战争形态是在核威慑下的

信息化战争。”

2.1 打击重要经济目标是信息化战争的核心内容

之一

以信息技术为核心的高新技术的蓬勃发展及

其在军事领域的广泛应用，引发了世界新军事革命

的浪潮，促使战争形态加速向信息化战争演变。信

息化战争与以往战争相比，战争的目的和胜负的标

志都有了新的发展，在通常情况下作战双方不再追

求攻城略地、大规模杀伤有生力量，而是更加注重

打击对方作战体系的节点要害，通过摧毁关键的军

事和经济目标，瓦解其作战意志，达成战争目的[3]。

在此背景下，以“五环目标”“快速决定性作战”“基

于效果作战”等为主要内容的战略瘫痪作战理论在

西方逐渐得到了广泛认可，其核心强调集中攻击对

方最直接支持战争和影响决策层和民众意志的目

标。作为国民经济发展之支柱、综合国力之根基、

民众生活之依赖、支撑战争和保存战争潜力之后盾

的重要经济目标，是战时必打必保的重要目标。

2.2 保护重要经济目标是现代战争制胜和战后

恢复的重要途径

人类社会的发展史是战争与和平交织的演进

史。战争自出现以来就给人类带来了深重灾难，随

着科学技术的进步，战争手段不断丰富，战争对人

类造成的破坏愈加巨大。一场现代化战争可能造

成军事、民用、工业设施和居民区严重破坏，国家经

济衰退甚至破产，大量难民流离失所……海湾战

争、科索沃战争、伊拉克战争，战败国大量军事目标

和经济目标被摧毁，直接经济损失达数千亿美元，

大量平民失去生活来源、社会动荡不安[4]。现代战

争仍极为惨烈，战争瞬间造成的损失，需要在漫长

的和平时光中逐渐恢复，只有在战时保护好能源、

电力、通信、交通、制造业和仓储设施等经济目标，

使这些关系国计民生的设施免受或少受损失，才能

有效保存经济实力和作战潜力，从而在战后迅速恢

复国民经济和社会生活秩序，进而在激烈的综合国

力竞争中处于优势地位。

2.3 重要经济目标防护上升为人民防空的首要任务

重要经济目标防护和人员防护是人民防空两

项主要任务。随着武器精度的提高，弹药的毁伤范

围变得可以控制，只摧毁重要经济目标而规避杀伤

无辜的空袭成为可能，战时民众可以撤离重要目

标，疏散到安全的地方；作为战争潜力和国计民生

支柱的重要经济目标位置固定、大部分对空暴露，

战时易被摧毁，毁伤后危害严重，在战争中的重要

性日益凸显。为此，近年来，针对中国安全环境更

趋复杂多变，为适应新时期下人民防空工作需要，

不断提高体系防护能力，国家人民防空办公室下发

了有关加强人民防空实战化建设、深入推进人防改

革发展意见等文件，多次强调应加强重要经济目标

防护工作，把其列为人防建设的重要内容。加强重

要经济目标防护，提高其战时防空袭能力，已成为

人民防空工作的首要任务。

3 信息化战争对重要经济目标防护

的要求

与以往战争相比较，信息化战争具有鲜明的时

代特色，具体体现在：交战双方武器装备的信息化

水平大幅提升，侦察、控制、打击、评估、保障一体化

趋势明显，非接触作战能力增强，攻击手段多、打击

精度高，战争进程快。信息化战争新的作战方式和

攻击效果给攻防对抗带来了新的变化和要求。

3.1 信息主导要求信息化防护

冷兵器战争的能量释放以人的体能为主，机械

化战争的能量释放以武器装备的热能为主，信息化

战争的能量释放以信息占主导地位，信息引导或制

约着战斗力生成，决定着作战能量释放的精度和效

率。与冷兵器战争、热兵器战争、机械化战争相比，

信息化战争最本质的区别是：战场的信息要素已经
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从以前的辅助因素，转变成能直接决定战争胜负的

主导因素,信息系统主导和沟通情报侦察系统、指

挥控制系统、火力打击系统和综合保障系统等作战

要素，决定着战斗力释放的有效性。为适应信息化

战争特点和要求，战场防护必须与信息化接轨，使

传统防护技术与现代信息技术集成，推动形成信息

化防护新局面，尽快形成新质防护力。信息化防护

是指改变过去以材料-结构抗力为主的单一结构

工程防护模式，在不断增强工程结构型防护效能的

同时，实现多种工程防护技术与信息防护技术的综

合集成，尤其应特别注重综合运用现代信息技术，

促使工程防护与电子防护、有形防护与无形防护、

硬防护与软防护、被动防护与主动防护、静态防护

与机动防护的有机结合，提高防护系统的信息科技

含量，如微电子感测技术、隐形技术、电子干扰与反

干扰技术、定向能技术、智能化控制技术、网络技

术、智能结构防护技术等；实现其对防侦察探测、防

精确制导、防电磁毁伤、防网络攻击等一体化、综合

化、信息化、智能化的防护效能。

3.2 体系对抗要求体系防护

基于信息系统的体系作战能力是信息化战争

时代战斗力生成的基本形态。信息化条件下作战，

各种作战要素、作战单元、作战系统由信息系统按

照一定的结构连成一体，形成完整体系，作战优势

不再取决于单一作战要素的优势，而是各作战要素

组成的体系优势，作战要素的体系化水平是制胜关

键。防护作为一个重要的作战要素，必须与整个作

战体系相融合，必须发挥其在整个体系作战中的防

护效能以增强体系作战能力。因此，战场防护的发

展导向应该是作战体系防护。所谓作战体系防护

（简称体系防护）是指，信息化条件下，运用综合集

成防护技术构建与作战体系高度融合并与体系作

战任务相适应以有效增强体系作战能力的防护体

系[5]。信息化条件下，工程防护技术创新和作战运

用要以体系作战能力建设需求为牵引，发展综合集

成防护技术，构建综合集成防护系统，同时，充分考

虑其与防护目标、防护对象和作战环境等要素的适

应性，确保防护能力满足作战需求；充分考虑其与

防空反导、近程防护等积极防护系统的融合度，确

保体系防护能力充分发挥，切实提高战场体系防护

能力。

3.3 精确打击要求精确防护

信息化条件下的联合作战是以精确作战为主

要特征的作战行动。联合作战强调以精确高效的

作战行动，克敌制胜，达成作战目的，其核心是精确

火力打击，主要依靠精确制导武器实现。精确制导

武器是精确作战的基础和必要条件，为满足信息化

战争精确作战需求，在军事技术创新推动下，精确

制导武器的精确化水平和毁伤效果发生了质的飞

跃，防护系统的防护对策和战术技术措施也应向精

确化方向发展，以达到与之抗衡的目的。精确使用

作战力量，精确选择作战目标，精确运用作战手段，

精确控制作战强度与进程是达成精确高效作战行

动的具体要求，也是对精确防护的全面诠释。精确

防护是指在信息化条件下，基于对精确打击所采用

的各种高精度武器装备系统、作战运用方式及其毁

伤效能的精确分析、评估，精确选定防护目标，有针

对性地采取精确化综合集成的工程防护对策和战

术技术措施，以尽可能提高防护的针对性、精确性

和有效性。精确防护不仅是某种特定的战术技术

措施，而是一种防护理念。树立精确防护的理念，

就是要在防护的全过程，在研究防护对策、进行防

护系统规划、工程构筑、防护装备研发，以及战术应

用等各个环节，由“粗放”向“精确”转变，精确分析

和评估精确制导武器作战效能及其对特定目标的

毁伤效应，精确选择和确定防护目标，精确设计和

确定防护能力，并采取综合集成的防护技术，提高

精确防护系统的整体效能。

4 信息化战争时代重要经济目标

面临的主要威胁

重要经济目标防护，是指为避免或减轻对维系

国家经济命脉、关系国计民生和支持战争的重要经

济设施等造成损害而采取的防备和保护的措施及

行动。广义而言重要经济目标防护包括战时防空

和平时防灾，战时防空又包括主动防空和被动防

空，涉及部队与地方、战时与平时[6]。这里主要针
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对已建的经济目标探讨如何对抗武器打击的问题。

根据中国海空力量的发展和潜在来袭武器的

现状及发展，未来中国面临的武器威胁环境有核生

化武器、精确制导常规武器、定向能武器、计算机网

络攻击等。以下科学分析、综合考量了重要经济目

标能够和应该考虑的武器防护问题。

4.1 核、生、化武器的防护问题

随着人类社会的进步，核、生、化等大规模杀伤

武器的发展受到严格限制，自 20世纪 80年代开始

基本处于休眠期。所以，生化武器对经济目标的威

胁可以排除。下面重点分析需不需要考虑核武器

的防护。第二次世界大战结束前夜，美国在广岛和

长崎投下的原子弹展示出的超常杀伤威力，迅速引

起了各国战略家的重视，直接导致了第二次世界大

战后的相当一段时间内世界各国掀起了“炼铀”狂

潮，原子弹成了国家军事实力的象征，核弹头成了

政治家展示本国肌肉、争取谈判利益的资本，特别

是当时的两个超级大国展开了激烈的核军备竞赛，

整个地球笼罩在核大战的阴霾中。但物极必反，当

广岛、长崎的幸存者身上出现种种可怕的生物变异

效应公诸于世后，世界一片哗然，核毁灭、核冬天理

论成为公众讨论的热点话题，原子武器由军事家的

“宠儿”一下子变成了文明社会的魔鬼，包括超级大

国在内的全世界各国人民反对使用、要求销毁核武

器的呼声高涨，核武器几乎成了一种无法使用的武

器。

同时，从核武器的破坏威力看，拥有核武器是

对核武器防护的唯一方法。美国、俄罗斯专家预

测，核冲突必将导致共同灭亡。美国前不久公开的

一份报告指出，无论谁先发起，核大国之间的冲突

必将导致共同灭亡。即使美国先发制人且俄罗斯

没有反击，全世界也会迎来“地狱时代”，特别是美

国将有 500万人在发射核弹后的几年里死于饥

饿[7]。核时代的到来，一个国家可以强大到足以摧

毁他的对手，但是却不再能够保护自己的人民不受

攻击。军事强国之间的核战争，其结果就是集体自

杀，人类的文明也将终结，所以，对于核武器防护最

好的保障就是维持一种在力量平衡条件下构成的

相互制约关系，即以核制核。第二次世界大战后没

有出现核战争，不是因为核垄断的结果，恰恰是出

现了核均势。势均力敌可以是 0∶0、10∶10，前者是

一种理想的和平，而从 1∶1到 10∶10的和平只能是

一种相对和平、武装的和平。当然，1∶1或 10∶10不
是弹头数量的比值，是综合比对。这样需要考虑防

核的目标非常明确：那就是核武器设施、首脑指挥

工程，必须确保在遭核攻击后具备二次反击能力。

因此，重要经济目标无法防也不应该考虑核武器的

防护。

4.2 常规武器的防护问题

随着人类社会的进步，核、生、化等大规模杀伤

武器滥杀无辜的丑行被人们认识，常规武器重新成

为各国研究的重点，特别是 20世纪末叶，常规武器

的发展取得了长足的进步，战术武器的圆概率偏差

开始以米计，精确制导武器成为战场上最得心应手

的武器，战争中使用的频率越来越高，大量使用精

确制导常规武器是信息化作战最明显的特点。未

来一定时期内经济目标面临的最大威胁是精确制

导常规武器和网络武器。常规武器是指大规模杀

伤武器以外的武器，种类也很多；经济目标防护应

该从最现实、在战争中使用最频繁的常规武器入

手，科学使用有限的防护资源。目前对目标实施杀

伤的常规武器，主要是杀爆弹和定向能武器，从激

光武器、微波武器等定向能武器的作用原理和投放

方式看，主要目的是用于导弹防御系统，对经济目

标尚不构成严重威胁。因此，装有各种炸药的炮

弹、炸弹和导弹，以及网络攻击武器才是经济目标

面对的真正威胁。从战场工程防护角度出发，考虑

到中国的防空能力和区域拒止能力，重要经济目标

防护需要对抗的武器重点应该是远程精确制导弹

药。

5 信息化战争时代重要经济目标

防护的策略

5.1 重要经济目标防护的总体思路

针对精确打击的特点，重要经济目标防精确打

击的总体思路是“丢卒保帅、重点防护、精确防护”。

重要经济目标防护与地下目标、小型目标、机动目
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标、防空反导的防护在理念上有很大的差别。小型

目标防护是保护整个目标，国土防护、区域防护是

保护防区内所有的目标，而重要经济目标需要采取

丢卒保帅的防护思想，因为打仗总是要有牺牲的，

只要把重要的目标保护住，或者把重要目标的重要

部位保护住就行，比如一座大楼，如果没有防护，可

能打在中间，而采取了防护措施，可能打到边缘上，

损失就小得多。或者来袭武器摧毁目标本来需要

2发导弹，由于采取了防护措施变成了多发，防护

的意义也体现了，因为导弹的基数是有限的，在一

个目标上用多了，就无法攻击其他目标。同时，远

程精确制导武器造价很高，仗只有打得起才能打得

赢，打多了是打不起的。

考虑到伪装是重要经济目标防护的重要手段，

需重点强调伪装用于重要经济目标防护的原则。

根据信息化战争中重要经济目标面临的侦察威胁

和精确打击的流程，大型固定目标平时伪装的用处

不大，比如隐真示假在机动目标和小型目标中应用

效果很好，但用于重要经济目标就不行，因为坐标

改变不了，假的就是假的，能做到同色，但做不到同

谱，白天一样，晚上不一样，早上一样，中午不一样，

在常态化的卫星侦察下，伪装很快就会被揭露。所

以，重要经济目标的伪装应“以防精确打击为主，兼

顾防侦察监视”，从时间上说应以“战时伪装为主，

平时伪装为辅”；从手段上说应以“临时伪装为主，

永久伪装为辅”。考虑到大型固定目标主要分布在

城市，而城市地区稠密的物理结构会产生大量的杂

波，从而提高了识别具体目标的难度。城市杂波能

较大程度地降低监视传感器的有效性，尤其是红外

和雷达波段。城市地带固有的杂波使可见光伪装

成为重要的考虑因素。因此，伪装器材的重点是如

何在可见光范围与背景融合，红外和雷达的性能作

为次要因素，即伪装的效果“以可见光隐身为主，红

外和雷达伪装为辅”。

5.2 重要经济目标防护的实施路径

根据对地攻击末制导技术特点和目标易损性

问题，重要经济目标防精确打击实施的路径是，在

末端迫使精确制导变成非精确制导、直接命中变成

非直接命中，然后通过提高重要目标或重要部位防

一定距离爆炸冲击波和破片能力实现避免或减少

损失的目的。量大面广的重要经济目标基本上无

法抵御弹药的直接命中，但通过结构的加固改造，

防护弹药在一定距离的爆炸完全可以实现。将精

确制导变为非精确制导，就是针对中远程制导弹药

攻击陆基目标时，为保证命中精度，飞行末端将使

用全球定位系统（GPS）、激光、电视和红外成像制

导等制导方式的特点，适时采取主动与被动措施，

实施欺骗与干扰，引偏致偏导弹，变直接命中为一

定距离爆炸。

5.3 重要经济目标防护的体系架构

在体系对抗的信息化战争中，任何单打独斗的

防护模式都不能从根本上解决问题，经济目标防护

更是如此。面对新的作战理论和空袭模式，重要经

济目标防精确打击需要建立多层次信息化综合防

护体系，即防空反导+近程防护+引偏致偏+土木工

程。其中，信息化防护工程抓住精确制导武器打击

目标时，末段制导装置需要不断获取目标信息的特

点，在目标周围一定空域内构建由信息对抗、火力

对抗、结构对抗组成的“防捕获、破制导、抗毁伤”立

体防线：第一道防线是挫败目标捕获，使来袭导弹

成为无的之矢；第二道防线是制导对抗，通过中断

或提供虚假制导信息，破坏和扰乱制导，降低精确

制导武器的制导精度，使导弹偏离航向；第三道防

线是设施加固，使目标具备抵御导弹在一定距离爆

炸时的破片和冲击波的毁伤。信息化综合防护体

系的建立，可起到迫使来袭制导武器攻击目标时难

识别、难命中、难毁伤的目的。

6 结论

中国的经济目标防护理论和措施初创于“早

打、大打、打核战争”年代，是基于机械化战争、中国

经济薄弱、主动防空能力不足、来袭武器可能长驱

直入等国情军情构建的。信息化时代，战争形态发

生了根本变化，中国的综合国力大大增强，主动防

空能力与军事强国差距缩小，来袭武器已不可能肆

无忌惮、长驱直入。经济目标防护理论和技术需要

重构、重塑、重造。但长期以来，重要经济目标防护
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重视技术措施和管理措施研究，而忽视理论创新，

导致防护理念滞后于战争形态演变，防护措施仍富

有浓重机械化战争色彩，与信息化战争新模式存在

诸多不适应。本研究探讨了信息化战争时代制约

重要经济目标防护创新发展、亟待科学回答的一些

基本问题，希望能够对重要经济目标防护理论重塑

和重构有所启迪。

参考文献（References）

[1] 克劳塞维茨 . 战争论：第一卷[Ｍ]. 北京: 解放军出版社,
1986.

[2] 黄自力 . 重要经济目标的概念与分类 [J]. 中国人民防

空, 2005(2): 22-23.
[3] 朱大明 . 目标中心战理论与重要目标防护 [J]. 防护工

程, 2016, 38(2): 70-74.
[4] 戴凤秀 . 高技术条件下城市防空袭[M]. 北京: 军事科学

出版社, 2003: 245-294.
[5] 朱大明, 李晓军, 王振宇, 等 .“综合集成防护”与“作战

体系防护”[J]. 防护工程, 2013, 35(3): 5-9.
[6] 钱七虎 . 我国重要经济目标防护措施及对策[M]. 北京:

解放军出版社, 2004: 7.
[7] 美俄专家：美俄核冲突必将导致全世界共同灭亡 [EB/

OL]. (2018-07-12)[2019-07-15]. www.cankaoxiaoxi.com/
mil/20180712/2291333_3.shtml.

Protection of important economic targets in the information war

AbstractAbstract In view of preparing for war, this paper puts forward methods of selecting and classifying important economic targets;
analyzes the significance and the requirements of protecting these important economic targets in the information war; clarifies the
types of the weapons to be used according to the national conditions; and expounds the overall philosophy, the system structure
and the implementation path of the protection, to provide a theoretical support for the research and the construction of the
economic target protection system.
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