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摘要 数据作为一种新型生产要素，具有不同于传统生产要素的特征，在第四次产业革命的

浪潮中成为各国公共政策领域关注的焦点。近年来，美国、欧盟、英国和中国等国家和地区

纷纷出台了围绕数据使用与保护的公共政策，系统回顾美国、欧盟、英国和中国数据治理政

策的历史沿袭，归纳其数据治理的政策框架特征，在国际比较的基础上得出对中国数据治理

政策的3个启示：数据治理政策应基于国家核心利益并与本国数字经济发展相适应；应兼顾

数据利用与保护两个方面，促进创新和治理的共同进步；应突出数字基础设施与数据标准的

建设与引领作用。
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数据是数字经济发展和传统产业转型的动力，

当前数据利用和数据保护研究需要经济学、法学、

伦理学等多领域的合作，同时各国政府对数据治理

政策的制定尤为关注，相继在国家或地区层面对数

据治理作出顶层设计。中共十九届四中全会公报

正式将数据视作一种生产要素，《个人数据保护法》

已经从研究讨论阶段进入立法程序阶段，这些变化

都要求对数据治理政策进行深入讨论和研究。

当前，数据治理面临一系列新现象、新问题，如

何制定数据政策以促进数据的归集、利用，如何制

定规制政策防范数据产权与隐私保护引发的困境，

这些问题引发了世界各国对于数据治理的迫切需

求。少数技术先进国家已经开展了治理实践，相关

的治理经验值得分析借鉴。本文针对美国、欧盟、

英国和中国的数据治理实践进行对比分析，回溯历

史渊源，总结治理框架和范式特征，为中国数据治

理政策的制定提供启示。

本文不聚焦于具体的法律条目、政策文本的细

节，而是关注治理的原则、范式和政策工具。美国、

欧盟、英国等国家作为信息技术发展水平较高的引

领者，在数据治理的原则和政策方面各具特色且具

有典型意义，因此以这3个国家的数据政策和法规
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作为分析对象。在分析美国、欧盟和英国数据治理

政策的基础上，梳理数据治理方面的认识和立场，

总结异同点，并将其与中国数据政策进行对比，试

图发现中国数据政策的优势和不足。

1 各国数据政策的历史沿革

1.1 欧盟

受到历史和文化传统的影响，欧洲是世界上对

隐私保护最为严格的地区，1950年颁布的《欧洲人

权公约》将私人通信等个人隐私信息的保护视作最

基本的人权之一。20世纪 80年代，信息技术的发

展为个人信息的搜集和分析提供了便利，也引发了

更多关于隐私保护的担忧。1980年经济合作与发

展组织（OECD）发布的《关于保护隐私和个人数据

国际流动的指南》（《Guidelines on the protection of
privacy and transborder flows of personal data》）和

1981年欧洲理事会的 10个成员国签署的《关于自

动化处理的个人数据保护公约》（《The protection
of individuals with regard to automatic processing of
personal data》）成为协调一致的个人数据保护框架

和原则，1995年欧盟又颁布了 95/46/EC指令——

《数据保护令》（《Data protection directive》），对协调

统一各国数据保护立法产生了深远影响[1]。

进入 21世纪以来，为了应对社交媒体对海量

个人数据的收集以及新兴人工智能技术的发展，欧

盟提出了关于新数据隐私立法的提案，并于 2018
年 5 月 25 日正式实施《一般数据保护条例》

（GDPR）[2]。GDPR作为一种数据治理的框架，并不

是一套全新制定的数据保护规则，而是在上述欧洲

已有规则公约基础上发展建立起来的。个人数据

是互联网的新型石油和数字世界的新型货币，

GDPR非常重视个人数据的保护，对每一个涉及数

据的政策细节都进行了仔细考量，是目前针对一般

数据最具有现实意义的规制政策，为个人数据创造

了一个具体的监管制度，对世界范围内的数据监管

产生了重要影响。

1.2 美国

与欧洲数据隐私保护的视角不同，美国更强调

从科技和商业的视角看待数据治理的问题，更希望

通过数据为互联网等科技产业的发展提供宽松的

条件。美国是推动政府数据开放的先行者，政府掌

握的大量数据蕴含着巨大的经济价值和社会价

值。1966年美国通过《信息自由法》（《Freedom of
information act》），赋予了公民获取政府信息的权

利，成为美国政府信息公开的里程碑，公民可以获

得政府公开的土地信息、出生记录、联邦公报、政府

档案、人口普查等统计数据。2009年奥巴马政府

颁布《开放政府指令》（《US open government direc⁃
tive》），促进公众通过网站、数据库的形式了解和使

用公共数据[3]。

由于认识视角的不同和现实的立法障碍以及

利益相关的不同部门和企业难以形成统一的认识

观念，导致美国联邦政府难以从国家层面推出数据

治理框架和政策。美国加利福尼亚州作为高技术

企业聚集地，已经在数据治理领域走到了联邦政府

的前面，从一个中观层面展示了美国的数据治理政

策。立法者认为：信息科技的发展限制了居民妥善

保护个人隐私的能力，旧的隐私保护已无法适应新

的现状，企业通过从消费者身上搜集到的个人信

息，可以掌握该消费者的住所、个性、生育状况、习

惯车速、睡眠习惯、生物和健康信息、财务信息、精

确的地理位置及其社交网络，而这些信息的泄露会

给消费者带来金融诈骗、身份盗窃、骚扰、名誉受

损、情绪压力等诸多困扰。

由此，加利福尼亚州政府于2018年通过了《消

费者隐私保护法案》（《California consumer protec⁃
tion act》，以下简称CCPA），通过更全面的立法加

强对个人信息的保护。CCPA是美国加利福尼亚

州立法机关对1972年加利福尼亚州修正案作出的

响应，以保障个人得以控制对其自身信息的使用及

交易的基本权利[4]。

1.3 英国

1998年英国颁布《数据保护法》（《Data protec⁃
tion act》），赋予了公民获得自身信息和数据的合法

权利，同时要求政府应在不违反国家安全、商业机

密和个人隐私的情况下，将政府信息以电子化的形

式予以公开。该法案在过去近20年英国数字领域
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的治理实践中发挥了重要作用，但是随着物联网、

大数据、人工智能等新兴技术的快速发展，数据搜

集、存储、处理成本的逐渐降低和计算能力的增强，

海量的数据逐渐成为重要的生产要素，对个人数据

的使用和保护提出了更高的要求。2018年英国通

过一部新的《数据保护法案》（《Data protection act
2018》），旨在更新和强化数字经济时代的个人数据

保护[5]。作为英国发展数字经济顶层设计的重要举

措，新数据保护法案的提出是为了支持和推动英国

数字经济发展的需要，英国将数据视作数字经济发

展的基础和核心，在充分保护个人数据的前提下推

动数据创新是新数据保护法重点考虑的问题。同

时，不可忽视的背景是，新数据法案是在英国脱欧

的背景下提出的，新法案制定的初衷依然是配合欧

盟GDPR在英国落地而制定的，所以不可避免地受

到GDPR的影响。

1.4 中国

中国于2005年启动个人信息保护方面的立法

程序，并计划于 2020年推出《个人信息保护法》和

《数据安全法》两部对数据治理至关重要的法律。

尽管目前中国涉及个人数据的法律规定较多，但是

仍缺乏完整系统的专门法律保护个人信息。2013
年国家工业和信息化部出台《电信和互联网个人信

息保护规定》，规范了行业内个人数据的保护制

度。2017年开始实施的《网络安全法》，对数据安

全进行了原则性的规范。作为《网络安全法》的落

地方案，第一版《个人信息安全规范》于2018年5月
正式发布。2019年，全国信息安全标准化委员会

对《个人信息安全规范》进行修正，并将于 2020年

10月1日正式实施新版，体现了大数据快速发展背

景下信息安全保护的急迫性。

2 各国数据政策的主要特征

2.1 欧盟

2018年，GDPR的全面实施是全球数据治理史

上一件具有里程碑意义的事件，体现了欧洲重视数

据隐私保护的传统。GDPR的意义在于超越成员

国个别立法，统一个人数据保护路径，改变了个人

数据的流转走向，深度修正并规范了欧盟数据治

理，实现了欧盟全境个人数据保护规范的协调统

一。首先，GDPR对不同产业、不同情境中多样化

的利益诉求进行了规范，强化了个人权利内容，为

欧盟公民和居民提供了知情权、访问权、修正权等

一系列的数字权利以及儿童保护规则、被告知权

等。其次，规范突出了欧盟内部市场的价值位阶，

约束范围涉及处理欧盟公民和居民个人数据的所

有外国个体。再次，规范提升了法律保障的力度和

能力，通过引入极为严格的数据保护合规要求，并

通过最高为涉事主体全球营收总额4%的惩罚额度

予以保障实施 [6]。最后，GDPR致力于改进个人数

据跨境传输的流程管控，并对构建全球数据保护标

准产生影响，特别是以个人数据跨境流动为抓手，

直接制约并影响他国数据治理的制度建设[7]。

2.2 美国

美国对数据的管理呈现“市场竞争+隐私保

护”的特征，一方面通过政府数据开放带动数据开

放共享，鼓励数据自由流通促进数字经济发展，另

一方面重视隐私保护和数据安全。CCPA旨在加

强消费者隐私权和数据安全保护，被认为是美国国

内当前最严格的消费者数据隐私保护立法。受

CCPA影响较大的主要对象包括银行业和保险公

司、科技和软件公司、零售商和旅游业等。CCPA
明确了数据保护的适用范围，扩展了个人信息定

义，强化了消费者隐私权利保护，提出了对未成年

人的特殊保护。首先，与以往美国针对特定行业或

者特定隐私权事项的法案不同，所有收集加州消费

者个人信息的企业都要受到CCPA的监管；其次，

该法案赋予了消费者针对个人数据的访问权、删除

权、知情权等一系列权利。再次，对企业收集、存储

和使用数据的行为进行了规范，要求企业应该披露

所收集的数据，按照要求删除相关数据，不得随意

出售数据，而且不得通过拒绝服务或者收取费用的

方式歧视用户；最后，该法律允许消费者在发生数

据泄露事件时要求法定损害赔偿，为加州的数据泄

露集体诉讼开辟了新途径。法案规定未经本人授

权不得出售 16岁以下未成年人的个人数据，以保

护其隐私权利。为了保障法案的实施，企业违反隐
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私保护将面临着民事处罚和高昂的消费者赔偿金

处罚。

2.3 英国

英国新数据保护法案的政策目标是使英国经

济社会最大限度地从数据创新中获益，旨在打造一

个安全可靠的网络空间，同时提升个人数据的保护

水平。一方面是充分发挥数据在未来贸易和区域

经济发展中的重要作用，推动数据在欧洲和其他国

家之间的流动最大化；另一方面是对于个人信息使

用的严格保密，确保数据共享过程中的安全。从内

容上来看，在用户个人层面，新法案在原有《数据保

护法》的基础上提升了个人数据保护的要求，明确

了用户个人对信息的控制权，增加了对“知情-同
意”规则的保护，创新了数据可携带的权利，用户可

以在不同的服务商之间携带原有数据进行转移，同

时可以按照要求删除个人数据 [8]。在数据画像方

面，赋予用户更多的发言权和决定权。在企业层

面，新法案以推进企业数字化转型和促进数字经济

发展为目标，帮助企业规范个人数据的使用，以更

好地保护企业的数据业务和声誉。在政府层面，新

法案赋予了数据监管机构——英国个人数据保护

机构信息专员办公室（ICO）更大的监督授权，目的

是对用户数据权益进行保护，并加大了违规处罚、

追责和赔偿的力度。对于有特定数据需求的政府

部门，例如司法机关、国家安全部门，新法案也制定

了专门的数据保护框架，为打击犯罪提供数据收集

和量身定制特殊的数据管理机制。

2.4 中国

中国的数字经济迅猛发展，“互联网+”的产业

模式在各行业、各领域遍地开花，产业发展对中国

的数据治理提出了更高的要求，亟需出台全国性的

数据保护法律对数据利用和保护进行有效的指导

和监管。

首先，中国目前施行的《个人信息安全规范》是

一个推荐性标准，在执行上并没有强制力，但是从

长期来看，作为一个面向全国的推荐性数据标准，

在实践中很多监管部门会依据这个标准进行执法，

所以对于数据企业而言会具有一定的约束力和强

制性，避免现在数据使用的“裸奔”状态。

其次，《个人信息安全规范》明确收集个人信息

的度是“最小必要”。在信息收集的环节列出了详

细的要求，通过限制搜集信息的范围，打破原来一

揽子强制授权。面向用户收集的信息分为必要信

息、非必要关联信息和无关联非必要信息。按照规

范要求APP收集用户的个人信息，必须是实现它的

基本功能所必要的，不能超范围收集，这样对过度

收集数据和用户画像的使用进行了限制。

最后，加强信息安全的保护力度。企业在收集

个人信息的时候，需要明确数据的用途、目的、周期

等问题。当企业改变个人数据的使用目的时，需要

再次向用户征求同意，对于敏感权限需要设置关闭

功能。此外，在没有征得用户同意的情况下，企业

不得将用户信息共享，即使是隶属于同一家公司的

不同产品也不例外。

3 对中国数据治理政策未来发展的
启示

人工智能和大数据等新兴技术的发展，不仅体

现在技术的快速迭代和算力的快速提升，同样体现

在世界各国对数据政策的普遍关注和重视。面对

数据治理领域的新问题、新挑战，各国目前都处于

探索阶段，在新兴技术治理领域尚未形成完整、充

分、可供借鉴的治理经验，各个国家的数据治理政

策存在相互学习和借鉴的较大空间。本研究聚焦

国际比较，关注主要国家政策演变、政策框架和政

策工具的特征，以期对中国数据治理和数据政策提

供启示参考。总体而言，当前各国数据治理实践对

中国数据治理政策和未来发展方向有以下 3个方

面的启示。

第一，数据治理政策应基于国家核心利益并与

本国数字经济发展相适应。目前各国都在结合本

土实际情况制定相应的数据治理准则和数据政策，

数据作为一种基础资源和生产要素，与煤、石油等

传统矿产资源的利用一样，会对各个行业的价值创

造产生普遍性的影响。正因为如此，数据治理政策

的核心不仅是数字经济的产业发展政策，而且是第

四次工业革命中各国发展战略的重要组成部分。
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欧盟的数据政策既与其自身数字经济发展相对滞

后有关，也与治理理论的传统优势密切相关，而美

国和英国的数据政策更加注重将创新和个人隐私

保护相结合。这种结合有利于维护本国在数字经

济发展上的已有优势，也有利于通过政策创新进一

步释放数据资源的商业价值。作为社会监管的重

要角色，政府需要将人工智能、大数据技术的发展

同数据政策相协调，结合当前中国发展实际和需

要，让政策更好地促进产业创新发展。

第二，数据治理政策应兼顾数据利用与保护两

个方面，促进创新和治理的共同进步。目前正处于

人工智能和大数据技术赋能传统产业升级的关键

阶段，而数据治理领域恰恰是传统经济和数字经济

的结合点，面临着很多公共治理还没有遇到过的

“新问题”和尚未解决的“老问题”，新老问题叠加加

剧了治理的复杂性。例如，对中国网约车的数据结

构分析结果显示，掌握个人数据资源已经成为平台

企业竞争和可持续创新的重要能力，社交媒体和支

付平台成为多边市场的重要角色，用户个人数据的

重要作用势必会对传统的市场竞争、产业监管和企

业可持续创新产生一系列新的影响[9]。同时还需要

考虑避免数据治理过程中“一抓就死，一放就乱”的

恶性循环，避免数据治理走上“先污染后治理”的老

路。针对数据治理中面临的这些问题，需要运用敏

捷治理思想，在灵活性和全面性上进行创新，在治

理工具和政策上做出有别于传统治理的尝试[10]。

第三，在数据治理方面应突出数字基础设施与

数据标准的建设与引领作用。数字基础设施是数

据要素价值创造的关键一环，正如煤矿开采技术的

进步导致煤的价值增加一样，数据价值的呈现需要

相对低廉的数据使用和处理成本，而这就需要在政

府层面推动 5G、工业互联网、云计算、数据中心等

数字基础设施的建设。除了上述物理基础设施，数

据价值的创造还需要数据归集、共享和开放，这需

要政府层面的政策推动，行业层面的标准确立和国

家层面的法律规范，可以被视为数字经济发展与数

字社会建设所需的“软性”基础设施，应成为未来数

据政策的主要着力点和努力方向。

4 结论

在第四次工业革命到来之际，新兴技术和数字

经济蓬勃发展，有效的数据治理有助于实现个人数

据的利用和保护，有助于促进新兴产业的发展，抢

占未来发展机遇。中国作为人工智能和数字经济

发展的高地，需要继续探索一套能够有效应对挑战

和风险的治理框架和政策工具，促进数据治理能力

提升和数字经济的健康发展，最终实现个人数据保

护和数据价值利用之间的最优平衡。只有充分认

识国外数据治理实践背后的文化传统、历史演化和

政策特征，吸收借鉴已有成功经验，并结合考虑本

国实际情况，才能制定出适合自身发展需要的数据

治理政策。
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International comparison of data governance policies: History,
features and implications

AbstractAbstract As a new type of production factor, data has many characteristics that are different from traditional production factors.
Data has become the focus of public policy in various countries in the wave of fourth industrial revolution. The United States,
European Union, United Kingdom, and China, as leaders and catch-up's of the international competitive landscape in the fields
of big data and artificial intelligence, have recently introduced many public policies around data use and protection. This article
systematically reviews the historical lineage of the four countries' policies, summarizes the characteristics of their data
governance policy frameworks, and based on an international comparison presents three enlightenments for future development of
China’s data governance policies. First, data governance policies should be based on national core interests and compatible with
the development of China's digital economy. Second, both data utilization and protection should be considered in order to
promote the common development of innovation and governance. Finally, the construction and leadership of digital infrastructure
and data standards should be highlighted.
KeywordsKeywords data governance; public policy; international comparison ●
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