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2019年安全系统工程研究热点回眸

彭乐 1，景国勋 1，2*

摘要 安全系统工程主要是对系统风险进行预测、评价、控制的科学技术，包括事故致因理

论、安全评价、安全管理和预警应急等内容。2019年，安全系统工程在互联网飞速发展的影

响下，经典内容作为研究主体持续发展的同时，也呈现出大数据共享、评价预警系统智能化

等趋势。事故树分析实现了静态平面事故树到动态空间事故树的突破；随着模糊算法的改

进和云计算模型的发展，安全评价中最常用的层次分析法精确度提高，更符合实际情况；建

筑业、矿业和化工生产等领域的安全预警系统更加智能化，生产管理体系更加科学；灾害风

险预测应急系统在试点城市投入使用，为维护社会公共安全做出了贡献。
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作为安全科学的一条重要分支，安全系统工程

随着生产科技的日新月异而不断发展。安全系统

工程是以安全学和系统科学为理论基础，以安全工

程、系统工程和可靠性工程为手段，对系统风险进

行预测、分析和控制，以期实现系统安全目标的科

学技术[1]。从20世纪70年代末直到今天，诸多学者

致力于研究安全系统工程，并已取得累累硕果。这

不仅包含了人们对安全的不懈追求，更承载了对生

命的尊重与珍惜。

以“人-机-环”为研究对象的安全系统工程，

对处于各个不同阶段的系统安全进行研究。事故

致因理论、安全评价、安全决策作为安全系统工程

的经典主题，历年来被不同学者从不同角度进行研

究，取得很大发展。近年来，在互联网和计算机的

双重作用下，经典主题的研究内容和方法不断实现

新的突破，同时安全系统工程呈现出两大新的发展

趋势，即大数据智能化在安全系统中的应用日益广

泛和安全系统工程与预警应急愈加密不可分[2-5]。

2019年 3月 28日，在南京举办的智慧电厂论

坛中提出电厂智能安全管控系统，使用“人防+技
防+物防”的三重屏障确保电厂的安全。智慧工地

安全管理系统[6-8]、智慧城市交通安全系统[9-11]以及

智能消防预警系统 [12-14]等在互联网和物联网的双

重推动下迅速发展。基于数据感知技术，促进
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“人-机-环”三元融合的水电工程智能协同安全管

控体系被提出[15]。利用计算机对BP（back propaga⁃
tion）神经网络进行计算，除已有的传感、通信等技

术外，人机交互模块、报警模块等部分组成的智能

家居安全系统逐渐兴起[16]。

1 事故致因分析

事故致因，顾名思义就是对系统中引发事故的

因素及其可能导致的后果进行分析，进而减少事故

发生，提高系统安全程度。事故致因分析常用的方

法主要包括安全检查表（SC）、预先危险性分析

（PHA）、故障类型和影响分析（FTIA）、危险性和可

操作性研究（HAZOP）、事件树分析（ETA）、事故树

分析（FTA）和因果分析（CA）等。事故致因理论作

为安全评价、安全预测和安全决策的基础，一直是

安全系统工程的热点研究方向。

对2019年发表的有关事故致因文章的关键词

进行聚类分析，结果显示人的不安全行为越来越受

重视，成为研究热点之一。过去人们主要关注“物”

的不安全状态，通过改善物的不安全状态提高安

全；如今人们已经意识到不安全行为的重要性，希

望通过一系列管理手段来降低人员不安全行为发

生频率，进而减少事故发生。有关不安全行为的论

文在 2019年共发表 99篇，关键词聚类分析结果如

图 1所示。其中关于矿工不安全行为的论文有 34
篇，关于建筑工人不安全行为的论文有19篇。

在中国知网，以七大常用的事故致因分析方法

为主题检索 2010—2019年发表的论文，如图 2所

示。经过各个主题词发文量的比较，发现事故树是

事故致因方面的研究热点。以事故树为主题词的

发文量是其他主题词发文量的10倍甚至上百倍。

图1 不安全行为关键词聚类分析
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事故树分析是一门融合多学科、多领域的研

究，不仅受到本领域研究进展的影响，同时还会受

到许多外界因素的影响。在大数据与云计算的推

动下，系统安全分析打破传统的二维空间分析模

式，研究空间扩大到三维空间并逐渐趋于空间网络

化。空间故障树理论从 2012年诞生，到 2019年已

日渐发展完善，在矿井通风、爆炸事故和可靠性分

析等方面应用广泛。空间故障树与因素空间融合，

形成一种可适用于大数据环境的可靠性算法，具有

广泛的适应性和拓展性[17-19]。动态分析、模糊分析、

贝叶斯网络、尖点突变理论和BP神经网络分析等

与故障树分析的联系更加紧密[20-22]。

2 安全评价

以安全评价为主题，发表年度设定为2019年，

在中国知网中共搜索到1375篇论文。发文量超过

50篇的行业领域分别为交通运输（227篇）、水利工

程（133篇）、矿业（113篇）、建筑（103篇）、化学工程

（84篇）、石油天然气（62篇）及城乡规划与市政（50
篇），占全年发文量的百分比如图 3所示。由此可

见，2019年安全评价的热点研究领域为交通运输、

水利工程及矿业。

为弥补单一评价方法的不足，基于系统动力学

原理和主成分分析法，构建出交通安全评价云模

型，以大连1号地铁线为例，计算出驱动系统、车辆

安全设备和安全监管系统的主要性，改善了轨道交

通车辆系统的安全管理现状[23]。构建隧道交通安

全评价指标体系，结合物元可拓法构建出隧道交通

安全评价可拓云模型综合评价法，提高隧道交通安

全评价的准确性，对隧道设计和交通安全管控具有

重要指导意义[24]。水库工程建筑物3D激光快速扫

描技术和数据点云快速处理技术被研发，并基于点

云重构技术，提出了水库安全评价模型，有效地解

决了水库工程建筑物大面积空间坐标信息获取难

题，大大提高了水库安全评价中变形监测和数值分

析的准确性 [25]。通过博弈论将层次分析法、熵值

法、神经网络算法得到的指标权重进行组合优化，

得到精确度更高的煤矿安全综合评价模型，更符合

煤矿的实际情况[26]。

对2019年发表有关安全评价的1375篇论文的

关键词进行统计分析，出现5次以上的关键词分别

为：安全评价、层次分析法、风险评价、模糊综合评

价法、交通安全、安全管理、指标体系、云模型与熵

值法，如图4所示。层次分析法与模糊法结合而成

的算法被广泛应用于各类安全评价，形成了高速公

路的模糊层次分析评价模型[27]、天然气管道改迁分

析评价模型 [28]和煤矿安全评价模型 [29]等。为弥补

单一层次分析法指标赋权时模糊不清的缺陷，基于

ODIE（频率、检测难易度、影响、费用投入）原则的

层次分析云模型评价方法诞生，并已在转炉炼钢风

图2 近10年不同事故致因分析方法发文量统计

图3 安全评价中各行业领域发文量百分比
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险评价中进行实践检验[30]。隧道工程近两年兴起

高压气体膨胀法破岩技术，依据施工特点，通过云

模型方法生成云滴图进行安全评价[31]。对地铁列

车走行部进行安全评价时，实现了事故树到贝叶斯

网络的转化，通过仿真计算得出地铁走行部的高风

险部件和脆弱部位[32]。采用AHP-熵权法减弱传统

层次分析法中人主观因素的影响，利用可拓集合理

论求解各指标关联度，分析社区地震应急中的薄弱

环节，在一定程度上提高了社区应急抗灾能力[33]。

安全评价的指标体系不断精细化，修正了以往

评价指标不全面、界定范围不明确等缺陷。同时，

各评价指标赋权时通过各种算法逐渐弱化主观因

素的影响，实现了从客观、主观两方面综合考量赋

权的过程。在云模型算法及仿真技术大环境下，安

全评价一方面更加贴合现实，减少了与实际情况的

误差，提高了安全评价的准确性；另一方面，也推动

了安全评价与计算机智能系统的融合，为未来安全

评价系统的智能化奠定了良好的基础。

3 安全预警

预警是指在事故发生前根据可观测的前兆或

以往经验，对预警对象做出定性定量分析，合理预

测事故，指导有关人员提前采取相应的措施，阻止

事故的发生。建立安全预警系统是防止事故发生

和及时采取应急措施的重要举措。通过建立安全

预警系统可以对隐患种类、数量等信息进行动态监

控，判断事故发生时可能造成的人员伤亡、财产损

失及对环境的影响，提出积极应对措施，提高整个

系统的安全程度。

基于安全系统工程基础理论的安全预警系统

已经在试点地区投入使用。2019年11月24日，成

都市防震减灾局地震监测技术中心和成都高新减

灾研究所联合发布消息，“中国首个城市地震预警

系统日前在成都开建，未来将借助电脑、手机、电视

等终端接收地震预警信息，提前采取应灾措施”。

2019年11月27日，江苏省危险化学品安全生产风

险监测预警系统正式启动，形成责权分明的分级管

控与动态预警网络。2019年 12月，浙江省交通运

输科学研究院研制《公路涉路作业安全智能预警系

统及应用》获得“第一届中国安全科技进步奖”三等

奖，为减少超速事故提供科学指导。

2010—2019年，以安全预警为主题词的论文

数量整体呈现出增长趋势。2019年论文数量约比

2010年增加41%，如图5所示。交通安全预警和建

筑施工安全预警等关键词出现频次较高，如图6所
示。热应力理论结合人体生理参数阈值，设计出带

电作业人员安全预警系统[34]。通过计算不同车速、

弯道半径及超高值道路条件下整车的重心高度，推

测弯道行驶时车辆侧翻的临界速度，建立了液罐车

侧翻安全预警方法[35]。采用主动预警控制思想，设

计出交通流的实时交通状态辨识及事故风险预警

图4 安全评价关键词聚类分析

图5 近10年安全预警发文量对比
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模型[36]。物联网与安全预警系统相结合，通过区域

的实时可视化监控进行趋势分析和预警，从而发挥

安全预警、应急指挥和控制的作用[37]。目前，煤矿已

经实现了对瓦斯、一氧化碳等有毒有害气体的超限

报警和断电保护等措施，但存在监控数据利用不全

面、信息管理混乱等弊端。为弥补这些不足，构建了

基于本体与关联规则的煤矿监控预警模型，提高了

煤矿安全监测的精确度，减少了事故的发生[38]。

纵观2019年发表的600多篇论文，大部分安全

预警设计框架如图7所示。明确安全预警的目标，

通过各种各样的事故致因分析方法，定性定量分析

预警对象中存在的隐患信息，汇总后进行安全评

价，判断危险状态，及时反馈信息，发出警报，采取

应急措施，达到事故发生前将事故消灭的目的。

4 安全管理

在中国知网中以安全管理为主题词进行搜索，

共检索到 11974篇论文，关键词共现网络如图 8所
示。建筑（房建、隧道、桥梁等）工程领域施工的安

全管理无疑是2019年安全管理的研究热点。建筑

产业作为国民经济的重要组成部分，与人们的生活

息息相关。建筑业从业人数超过全国总就业人数

的7%。

杨致远[39]在 2014年提出安全管理不到位是建

筑事故的根本原因，人员素质尤为重要。系统动力

学、敏感性分析和多目标规划（MOP）三者融入到装

配式建筑施工安全管理中，为合理优化安全投入提

供参考[40]。在系统思维和事故致因理论基础上，构

建结构化施工安全事故致因系统模型，指出违规作

业、安全检查不彻底和人员未充分履行职责应成为

安全管理的重点关注问题[41]。通过分析高处坠落

事故行为原因，发现安全管理体系的欠缺与安全生

产规章制度和安全技术交底制度有一定的关

系[42]。通过统计方法分析水电工程安全事故特征，

结合安全隐患到事故的演变过程，完善了现代水电

工程项目安全管理风险理论体系[43]。

与其他行业的安全管理相比，煤矿安全管理系

统经过多年的发展已经更加科学。从重点关注期

望效用到关注人的主观感知，基于博弈论，构建出

有限理性约束下的煤矿安全管理体系[44]。利用易

图6 安全预警关键词共现网络

图7 安全预警设计框架

图8 安全管理论文关键词共现网络
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安卓编程语言与SQLite数据库技术，采用瀑布生命

周期模型的软件开发方法，以《煤矿安全生产标准

化考核定级办法》中双控机制的基本内容为依据，

设计出基于煤矿安全生产标准化的双控机制APP
系统，大大减少煤矿安全管理的工作量，为煤矿安

全管理提供了指导[45]。自动化、信息化和智能化已

成为煤矿生产的主要发展趋势，但目前井下不同种

类安全监测系统各自独立，给煤矿安全的集成管理

造成困扰，在物联网与云计算技术的支持下，已开

展煤矿安全生产监控系统云联网平台关键技术的

研究，为今后煤矿大数据平台的建立奠定基础[46]。

2006—2018年，全国高校化学实验室发生火

灾爆炸事故不低于 16起。虽然事故发生次数不

多，但引起政府、高校和有关人员的高度重视，并通

过各种网络媒介传播开来，成为人们关注的焦点之

一。近 10年，关于实验室安全管理的研究逐年增

多。2019年，发表关于高校实验室安全管理的论

文已超过470篇，超过2010年论文量的3倍。

5 结论

在互联网、物联网及计算机硬件技术的推动

下，2019年，安全系统工程在保持发展的基础上，

在研究方式和内容等方面不断寻求新的突破，逐步

趋于信息化、科技化和智能化。事故致因分析的研

究方法从静态分析发展到动态分析，从平面故障树

发展到到空间故障树，研究内容上深刻意识到人的

不安全行为的重要性。模糊算法、云计算模型等经

过改进与层次分析法融合度更高，使得安全评价的

精确度得到改善。建筑业、交通业、矿业和化工生

产领域的安全预警和管理更加完善，灾害预警系统

在部分城市进入调试试验阶段，扭转了面对灾害时

束手无策的劣势，确保了城市的公共安全。安全系

统工程与其所涉及到的各行各业互相促进，互惠发

展，为今后安全系统工程的进一步发展奠定了良好

的基础，同时也为维护各行业安全与社会安全稳定

提供了指导。
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Review of 2019 safety system engineering research

AbstractAbstract Safety system engineering is mainly to forecast, evaluate and control systemic risks, including accident cause theory,
safety evaluation, safety management and early warning and emergency response. In 2019 with the rapid development of the
Internet, other than continuously developing classic research subjects, the security system engineering also presented trends such
as big data sharing and intelligent evaluation warning systems. Accident tree analysis has achieved a breakthrough from static
planary accident tree to dynamic spacial accident tree. With the improvement of fuzzy algorithms and development of cloud
computing models, the accuracy of analytic hierarchy process is improved, making safety evaluation more on line with actual
situation. Construction industry, mining, chemical production and other industrial fields have more intelligent safety early
warning systems and more scientific production management systems. Disaster risk prediction and emergency response systems
have been put into use in some pilot cities for social public safety.
KeywordsKeywords safety system engineering; systemic risks; safety assessment ●
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