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大数据智能下数据脱敏的思考
王红凯 1，龚小刚 1，叶卫 1，陈超 1，马新强 2,3*，姚进强 4，刘勇 2*

摘要 随着人工智能技术在大数据与高性能计算的推动下飞速发展，涌现出大量创新性的

方法，对现有的数据安全与脱敏方法带来了诸多挑战。从当今大数据与智能技术发展的现

状入手，讨论了数据脱敏技术的内涵、工作流程、系统机制、典型脱敏案例，展望了未来数据

脱敏技术的发展趋势，从技术、需求和法治、管理机制方面提出了一些数据脱敏的建议。
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随着大数据时代的到来，海量数据中蕴藏的巨

大价值得以挖掘，同时也带来了隐私信息与关键性

敏感数据保护方面的困难。如何在实现数据高效

共享应用的同时，保护敏感信息不被泄露，已成为

数据安全智能开发的关键环节。目前，在大数据背

景下，面对复杂多源海量异构环境，要知道敏感信

息在哪，并且知道哪些数据参考或应用了这些敏感

数据是非常困难的。如何解决这些必须解决的问

题，更值得深度思考。

当前国内外数据安全解决方案提供商对脱敏

技术研究主要集中在以下两点 [1-4]：一是敏感数据

智能准确识别技术；二是数据脱敏算法与规则的优

化。目前国内外还没有一家数据安全厂家能提供

成熟完善的脱敏解决方案。Gartner 认为，数据脱

敏应成为相关企业在软件开发、数据分析和培训时

的强制选项。目前，国外数据脱敏的主要实践者包

括 IBM、ORACLE 和 Informatica，它们凭借在传统

数据库行业较早的进入时间、较深厚的实践经验和
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技术积累，占据了多数市场份额。目前国内数据脱

敏的研究和应用尚处在起步阶段，通信运营商、能

源（电力）、银行、大型国企根据自身需求制订了一

些数据脱敏解决方案 [5-7]，但目前多以静态脱敏为

主，设计流程不够灵活多变，工具能力有限，专用性

较强，配置规则不够简单易用，维护相对困难，不能

满足数据交互流量的不断增长和复杂多变的安全

处理需求。对于动态脱敏，中国的数据安全厂家也

在积极探索中，在能源和银行业也有实际应用案

例 [8-9]，但目前还无法以统一的商用模式应用在各

行各业，当前的动态脱敏还是具有较强的行业定制

化特性。

传统的数据脱敏系统往往需要较多的人工干

预，在新任务、新环境下用户的初始配置工作较

大[7,10-12]，并且受限于传统数据脱敏技术[13]和系统内

置算法的繁杂程度[14-15]，用户往往需要一定的业务

和技术基础，这会导致传统数据脱敏系统的入门成

本过高。尤其是在大数据智能化时代，亟需将数据

安全脱敏技术与人工智能的自主学习和强大的数

据分析能力相结合[16-19]，在不需过多人工干预的情

况下，显著加强数据脱敏系统的可靠性和易用性，

在不降低脱敏安全性的基础上，实现易学习、免配

置、自动脱敏和自适应脱敏算法等功能，以大幅度

降低企业部署数据脱敏系统的成本。

1 相关概念及内涵

在讨论大数据时代的敏感数据智能识别及分

析过程中，应明确以下几个相关概念及关系。

1.1 数据脱敏

数据脱敏就是在保存数据原始特征的同时改

变其数值，从而保护敏感数据免于未经授权而被访

问，同时又可以进行相关的数据处理，可以在保留

数据意义和有效性的同时保持数据的安全性，并遵

从数据隐私规范。借助数据脱敏，信息依旧可以被

使用，并与业务相关联，不会违反相关规定，而且也

避免了数据泄露的风险。首先就是如何识别敏感

数据，确定敏感数据的定义，以及研究敏感数据的

依赖。应用程序是十分复杂并且完整的。知道敏

感信息在哪，并且知道哪些数据参考或应用了这些

敏感数据是非常困难的。

静态脱敏一般用于非生产环境。在不能将敏

感数据存储于非生产环境的场合中，通过脱敏程序

转换生产数据，使数据内容与数据间的关联能满足

测试与开发问题排查的需要，同时进行数据分析、

数据挖掘等分析活动。而动态脱敏通常用于生产

环境，在敏感数据被赋权个体访问时才对其进行脱

敏，并能够根据策略执行相应的脱敏方法。静态脱

敏与动态脱敏的区别在于是否在使用敏感数据时

才进行实时的脱敏。

据统计，当前全球数据脱敏主要投入实际应用

的技术有三大类：数据失真技术、数据加密技术和

匿名化限制发布技术（包括：k-匿名、L-多样性、数

据抑制、数据扰动和差分隐私）[3,8]。

1.2 传统数据脱敏系统的工作流程

传统数据脱敏系统的工作流程，一般如图1所
示。

其中对于动态脱敏系统，其数据源相关配置一

般由管理员用户预先配置完成，无须普通用户涉

及；而静态脱敏系统，则须根据每次任务的特点和

要求进行按需配置，此过程因受业务需求所限，一

般来说难以实现自动化或免配置。

而敏感数据的自动识别一般分为两部分内容：

（1）敏感数据的识别；（2）敏感数据在不同表格、

不同字段之间的关联关系的识别。

传统数据脱敏系统的敏感数据发现和关联关

系识别，一般都是通过人工配置和正则表达式匹配

来实现的，如图2所示。

而其识别的准确程度主要取决于正则表达式

的规则设置是否精准合理。但总体来说，传统的正

图1 传统数据脱敏系统工作流程
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则表达式匹配敏感数据的精准度和性能往往不可

兼得：正则匹配规则设置越简单则系统性能越好，

但简单规则会导致识别率相对较差；而设置相对复

杂的正则规则虽然可以一定程度上提升识别率，但

往往对系统性能影响较大，而且对于人工配置的经

验和技术要求较高，一般业务人员难以胜任。

对此，亟需通过将人工智能技术应用于敏感数

据和关联关系识别阶段，可有效解决传统正则方式

性能与准确性不可兼得的痛点，也可省去专业人员

对于正则识别规则的维护，真正达到免配置和自动

功能的实现，为用户带来价值提升。

2 大数据时代下的数据脱敏系统机制

数据脱敏系统设计提供多种预置算法库，包括

映射、随机、散列、和加密共四大类，每一大类中都

包含若干算法。系统可以根据用户的业务需求，灵

活搭配，使针对敏感数据的脱敏能够满足数据原始

属性、可重复性、可逆性、关联性、可追踪性以及准

确性的要求。

一般对应的数据脱敏系统原型工作流程逻辑，

如图 3所示，系统实施步骤可以分解为：（1）收集

用户当前业务系统需求进行数据模型分析，建立系

统原型及使用环境；（2）对用户当前业务系统数据

进行智能数据分析，通过机器自学习识别出当前业

务系统敏感数据，进行自动聚类，提出敏感数据分

类分级规则方案；（3）对智能发现的敏感数据进行

关联关系分析以及数据变形规则分析，同时对系统

进行分析；（4）根据第3步的分析，对用户权限、脱

敏规则、脱敏数据表、脱敏函数、脱敏数据关联关系

及脱敏流程进行配置，导入到系统原型；（5）对敏

感数据进行数据的变形工作，包括脱敏函数库的自

图3 数据脱敏系统工作逻辑流程图

图2 规则式脱敏系统示意
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定义、扩展及丰富；（6）进行脱敏数据的分发，包括

数据加载到其他库、数据加载到本地库、数据在线

脱敏使用；（7）通过脱敏后的结果对系统原型支撑

技术进行验证。

3 大数据智能化背景下的数据脱敏
技术分析

3.1 基于人工智能的敏感数据自动分类和识别

敏感数据识别是实现数据脱敏的重要前提条

件，例如采用模式识别的方法实现脱敏信息的自动

识别 [9,20]。针对不同种类的数据，其敏感特征的检

测方法会有所差异。通过训练集获得特征数据后，

结合敏感信息模式匹配和源业务系统的重要程度，

由人工辅助设定敏感级值，用于敏感数据定级。对

预处理后的目标数据进行特征提取，将提取的特征

值与敏感数据的特征值进行匹配，当匹配命中时系

统自动记录当前敏感数据的敏感级值。最后通过

识别质量评估对错误分类进行纠正，并对未能识别

的敏感数据进行补充。对部分业务系统样本数据

和元数据进行分类训练研究，最后分类建立敏感数

据集，从而实现敏感数据准确识别。

3.2 基于机器学习的数据关联关系识别和保持

对于结构化数据，特别是不同数据元素之间关

系非常复杂的数据集，往往存在同一数据表中某字

段与另外字段有对应关系。而一般来说，数据脱敏

前后这种对应关系不应破坏，否则将导致该字段的

使用价值不复存在。一般来说，对于需要进行数据

统计、需要参考量的情况下，对数据的关联性要求

较高。应用机器学习算法对大规模数据之间的关

联关系识别和保持进行研究[5,17]。

3.3 基于用户使用模型学习的智能自适应脱敏算法

目前，传统的数据脱敏系统往往需要用户针对

所有已识别的敏感数据，逐个进行脱敏策略的配

置 [20-23]。该方式除了对于运维人员的技术和业务

理解程度有一定要求之外，在面临海量数据时，也

存在较大的人工操作工作量。若拟在上述人工智

能敏感数据自动发现和数据库关联关系识别技术

的基础上，需研究基于用户使用模型智能自适应脱

敏算法。在应对静态脱敏场景时，通过用户对于脱

敏结果的特性进行限定后，由系统自动挑选合适算

法进行脱敏，免除了用户逐个字段进行策略配置的

问题；而在应对动态脱敏场景时，通过一段时间对

于用户配置策略的学习，实现敏感数据的自动策略

配置和免配置的功能。从而显著提升了脱敏系统

的易用性和可用性，降低了企业相关系统部署和应

用成本。

4 典型案例实验分析

一般的脱敏算法主要包含：特征算法和通用算

法。以一个典型的运营商应用业务场景中的数据

脱敏为例（表1），采用智能自适应脱敏算法在海量

运营商用户中随机抽取 36万个用户的静态属性

表、套餐开通数据表、Top10APP使用数据表，月流

量语音使用数据表总共31列的属性中进行智能自

适应脱敏。其中 ref_id属性已被提前加密，唯一性

保证连接4个表。

以用户静态属性表为例介绍实验过程和实验

结果。如图4（a）所示，是原始为脱敏的数据视图，

如图4（b）所示为经过第1轮的迭代脱敏发现，有部

表1 待脱敏数据

数据表类

用户静态属

性表

套餐开通数

据表

用户使用行

为表

用户偏好表

属性名字

'ref_id','age','gender','province_code',

'city_code','terminal_brand','product_id',

'product_name','join_date',

'work_area','house_area'

'ref_id','pay_first_tag', 'pay_first_fee',

'pay_first_time',

'count_pay_time','count_pay_fee', 'state_code',

'state_change_time'

'ref_id','fee','balance','caller_duration',

'called_duration',

'charge_money_total','novoice_days',

'noflow_days',

'arpu','mou','dou','dou_free','is_acct',

'beyond_package'

'ref_id','top_10_app'
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分字段被强制脱敏（province，product_name），有些

本该被脱敏的字段没有脱敏（工作和和居住地），经

过多轮迭代后，如图4（c）所示，精细到某一列某一

个值被单独脱敏，如第3行的product_name，因为使

用该 product_name的用户较少。图 5、图 6分别是

算法针对每个字段智能选择的脱敏规则以及脱敏

规则库。

最后得到智能脱敏算法的脱敏结果，如表2所
示，在保证 information loss不降低太大的情况下保

证了piracy risk保持较低水平。由于用户属性表和

用户偏好表比另外2个表含有的敏感字段多，所以

为了保证piracy risk下不得不降低 information loss，
表现出来就比套餐开通数据表和用户使用行为表

的 information loss高。

图4 用户静态属性

（a）脱敏前

（b）第1轮算法迭代脱敏后

（c）第5轮算法迭代脱敏后
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图6 智能脱敏算法规则库

图5 静态属性表的智能选取的脱敏规则

表2 4个表的智能脱敏结果

指标

用户静态属性表

套餐开通数据表

用户使用行为列

用户偏好列

privacy_risk

/%

2

1

1

1

information

loss/%

21

0

10

30

k-anoymize/

k

5

4

2

10

5 讨论

针对大数据智能化背景下的数据脱敏内涵、工

作流程、系统机制阐述和相关技术研究分析，数据

系统的脱敏是一个极其复杂、系统性的工作。特别

是随着目前大数据与人工智能的飞速发展，数据脱

敏将面临诸多挑战：（1）如何将数据安全脱敏技术

与人工智能的自主学习和强大的数据分析能力有

机结合；（2）如何利用大数据智能分析及人工智能

建模算法从传统的静态脱敏方式到自适应的动态

脱敏模式转变，有效满足多模态数据交互流量的不

断增长和复杂多变的安全处理业务场景需求，例如

在电力、运营商这种关乎国计民生的行业的应

用[7,13,21]；（3）如何应对大数据智能化场景下用户信

息的透明导致的数据所有权及使用权的伦理问题，

仅仅依赖智能化的技术是否能使数据脱敏评价机

制的可靠性、敏感数据准确识别方法多样性及数据

治理体系的全面性达到预期目标。

在大数据与智能技术时代，如何应对新的技

术、新的方法对数据脱敏带来的挑战，持续可靠地

完成数据脱敏，都值得深入思考和研究。从技术、

需求和法治、管理机制方面提出数据脱敏的3点思

考和建议。

1）辩证地认识数据脱敏安全问题，随着大数

据多源融合与人工智能技术的快速发展，已有的数

据脱敏方法或手段可能会失效，因此需以大数据为

基础、人工智能等先进前沿技术为支撑，持续开展

数据脱敏技术的研究。

2）多媒体数据的隐私保护与脱敏会成为未来

数据脱敏领域的重点方向。目前的数据脱敏多针

对文本、数值等业务数据，随着未来大数据平台的

日益完善，多媒体数据的采集和存储日益成熟，对

诸如音频、视频等多媒体数据如何完成脱敏，进而

应用于实际问题将成为未来数据脱敏领域的重要

方向之一。

3）数据脱敏问题还需要与法律法规、管理机

制等层面进行联动，促进这个领域从技术到应用的

合规发展，界定数据的隐私点、各种所有权及使用

权，从而让政府、企业、社会和个人透明化地利用数

据、知晓数据，减少各种不必要的数据纠纷、违法行

为和非法事件等。

6 结论

从数据脱敏技术的方法现状、工作流程、典型

脱敏案例、大数据与人工智能对现有脱敏方法的启

示和挑战等方面，探讨了大数据与智能时代下的数
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据脱敏中的若干问题，技术、需求和法治、管理机制

方面提出数据脱敏技术发展建议。目前的脱敏方

法虽然一定程度上可以保护数据隐私防止信息泄

露，但是也面临着目前多源数据感知、融合推断、智

能算法与分析等新技术、新方法的融合问题 [24-26]。

同时，要做到完整意义上的数据脱敏，除了技术发

展外，还需要与法律法规、管理机制联动[27]。
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Data desensitization meets big data and artificial intelligence: Some
food for thought

AbstractAbstract How to avoid the privacy and information leakage in the massive data is a widespread concern in the field of the big
data and the information security. The data desensitization technology is one of the important means to solve this problem. In
recent years, with the rapid development of the artificial intelligence technology driven by the big data and the high-performance
computing, a large number of innovative methods were proposed, with many challenges to the existing data desensitization
methods. This paper reviews the current situation of the big data and intelligent technology development, and the data
desensitization technology, as well as the future development trends of the data desensitization technology.
KeywordsKeywords big data; AI; data desensitization; information security ●
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