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摘要 核心技术受制于人已成为影响中国经济安全的重中之重，技术经济安全问题亟需关

注。借鉴相互依赖理论的“敏感性”与“脆弱性”概念，从技术经济安全风险的视角提出中国

工业行业技术敏感性、经济敏感性、技术脆弱性与经济脆弱性4类属性和相应指标。通过因

子分析法提炼出敏感性与脆弱性公共因子，将38个工业行业分为高敏感性高脆弱性、高敏感

性低脆弱性、低敏感性高脆弱性、低敏感性低脆弱性4类，为开展分类监测和评估各行业技术

经济安全状况，更好地保障国家经济安全提供依据。

关键词 技术经济；行业分类；安全评估

技术经济安全是经济安全的重要组成部分。

技术经济安全是指一国经济利益不受内部或外部

技术因素威胁的状态以及维持这种状态的能力[1]。

尽管中国科技和经济实力不断增强，但核心关键技

术受制于人的局面并没有根本改观。近年来，国际

政治经济环境发生了重大变化，中国技术经济安全

面临的形势仍然较为严峻，特别是中美经贸摩擦，

让人们深刻认识到，核心技术受制于人已成为影响

中国经济安全的重中之重，技术经济安全问题亟需

关注。

中国已经建立了较为完备的工业体系，为国民

经济和社会发展提供重要保障。但是从技术经济

安全角度看，不同工业行业面临的状况存在明显差

异，高技术产业面临的风险明显大于其他行业，有

些行业已经受到了实质性影响，如通信行业遭到美

国不断增强的出口管控。导致行业差异性的原因，

一方面是不同行业技术对外依赖程度不同，风险发

生的可能性不同；另一方面与行业内部技术密集程

度也有关，技术密集程度越高的产业，技术问题越

容易引发经济问题。而且行业体量不同，其对国民
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经济整体能够产生的影响也存在差异。因此，在当

前形势下，需要基于技术经济安全风险视角，依据

各行业特点进行分类监测、统计分析与评估，针对

不同行业采取相异的风险应对策略。

传统行业分类以经济发展为主要目的，分析与

选择的维度集中在一国经济内部。常见的分类依

据要素密集度将产业分为劳动密集型产业、资本技

术密集型产业、知识密集型产业[2]，或者依据产业地

位分为主导产业、支柱产业、战略产业等，或者依据

产业生命周期分为朝阳产业与夕阳产业等[3]。经济

合作与发展组织（OECD）依据研发密集度将制造

业分为高技术、中高技术、低技术、中低技术 4类，

主要考虑的是行业能否对国家长期绩效发挥关键

作用，即产生溢出效益、提供高技能高工资的岗位、

为资本和劳动提供高回报[4]。Pavitt[5]依据行业知识

缄默性水平、来源与走向，将行业分为供应商主导

型、规模密集型、专业设备供应商型、基于科学型等

4类，揭示了不同行业技术进步的特点。姜红等 [6]

将投入产出模型与生产函数结合，通过计算产业技

术创新感应度系数与影响力系数，将 42个产业分

为4类。

已有行业分类研究关注的是行业生产经营活动

的相似性、技术密集度及创新等内部技术经济要素，

较少考虑开放环境下行业发展面临的外部因素。本

文基于相互依赖理论，从技术经济安全风险视角，综

合考虑技术与经济、内部与外部因素，对工业行业进

行分类研究，以期为确定技术经济安全关注重点，有

针对性地开展监测、评估和应对提供依据。

1 基于技术经济安全的行业分类理

论框架

相互依赖理论由罗伯特·基欧汉（Robert O.
Keohane）和约瑟夫·奈（Joseph S. Nye）于1977年在

《权力与相互依赖》（《Power and interdependence:
World politics in transition》）一书中提出。他们认

为国家间的相互依赖源自货币、商品、人员和信息

在国家之间的流动，是一国为外力所支配或受其巨

大影响的一种状态。国家间的相互依赖关系通常

是不对称的，对外依赖程度较小的国家在其中处于

优势地位，可能会利用非对称关系来为本国谋取相

应的利益。他们提出“敏感性”与“脆弱性”两个概

念解释相互依赖对国家安全的影响。就依赖的代

价而言，敏感性是指在试图改变局面而做出变化之

前受外部强加代价影响的程度，脆弱性是指因外部

事件强加的代价而遭受损失的程度[7]。

技术对外依赖是产生技术经济安全问题的重

要前提。在全球化背景下，对特定行业来说，一国

难以占据产业链的所有环节，必然会对其他国家产

生依赖。尤其是后发国家，往往处于产业链中下游

环节，核心关键技术依赖处于产业链上游环节的发

达国家，致使其经济发展稳定性与自主性受到影

响，可能会面临因供货短缺而延缓交货期，或者因

供货商提高核心零部件价格而导致成本上升的情

况，甚至可能遭遇技术禁运致使生产活动停滞等情

况。“敏感性”与“脆弱性”可以反映不同行业技术经

济安全问题的重要程度。敏感性越大，说明受到技

术因素影响的可能性越大；脆弱性越大，说明受到

影响的损害程度可能越大。从技术经济安全的视

角，可从技术敏感性、经济敏感性、技术脆弱性与经

济脆弱性4个方面来进行衡量（图1）。

图1 行业分类的“敏感性-脆弱性”框架

Fig. 1 The "sensitivity-vulnerability" framework for
industrial classification
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技术敏感性是指因技术对外依赖而可能受外

部威胁影响的程度，行业技术对外依赖程度越高，

技术敏感性越强。采用对外技术依存度来衡量技

术敏感性，对外技术依存度通常采用的公式是：行

业对外技术依存度=行业引进国外技术经费支出/
（行业引进国外技术经费支出+行业研发（R&D）经

费支出）[8]。对外技术依存度是从技术贸易角度衡

量行业技术对外依赖程度的重要指标，OECD把

R&D经费与国际技术转让支出费用（即引进技术

经费支出）的比例作为测度各成员国对外技术依赖

程度的指标，认为该比例大于1则说明该国的技术

以自主研发为主，比例越高技术自主率越高，对外

依赖程度越低。

经济敏感性是指经济对技术变化的敏感程度，

是由于技术因素导致的经济敏感性。技术活动在

整个行业生产经营中所占比例越高，行业经济活动

受技术因素威胁的范围越大，行业经济对技术因素

的变化越敏感。可从人、财、物，以及投入与产出等

方面反映行业的技术密集程度，采用研发经费投入

强度、研发人员投入强度与新产品销售收入占行业

销售产值之比3个指标来反映经济敏感性。其中，

行业研发经费投入强度=行业R&D经费支出/行业

销售产值；行业研发人员投入强度=行业R&D人

员/行业年末从业人员；行业新产品销售收入占行

业销售产值的比重=行业新产品销售收入/行业销

售产值。这些指标常作为产业分类的重要指标。

如OECD对高技术产业的分类采用了研发密集度

（研发经费投入强度）的指标，中国对高技术产业的

划分也参考了这一标准；美国商务部在对高技术产

业分类中除了采用研发密集度指标外，还增加了科

学家与工程师的数量这一指标[9]，本文采用研发人

员投入强度来表征；而在技术创新的相关研究中，

新产品也常常作为衡量行业技术活动水平的重要

指标[10]。

技术脆弱性是指因行业技术受损而使整体技

术活动遭受损失的程度，行业技术在整体技术中所

占比例越高，行业技术损失导致的整体技术损失越

高，技术越脆弱。采用行业研发经费投入占工业总

研发投入的比重、行业研发人员占工业总研发人员

的比重、行业有效发明专利数占工业总有效发明专

利数的比重及行业新产品产值占工业总新产品产

值的比重 4个指标来衡量行业技术在所有工业行

业中相对地位，反映行业技术的脆弱性。

经济脆弱性是指因行业经济受损而使整体经

济遭受损失的程度，行业经济在整体经济中所占比

例越高，该行业遭受损失引起的国民经济整体损失

越大，行业经济脆弱性越高。从人员（投入）和产值

（产出）角度反映行业在所有工业行业中的相对经

济地位，采用行业产值占工业总产值的比重、行业

就业人员占工业就业人员的比重 2个指标作为经

济脆弱性指标。

2 数据处理与结果

2.1 数据来源与分类方法选取

选取中国 38个工业行业作为样本，数据来源

于《2017中国科技统计年鉴》《2017中国工业统计

年鉴》。由于指标较多，考虑到指标之间可能具有

较高的相关性（如研发经费投入强度与研发人员投

入强度等指标的变化趋势往往高度相关），若直接

对数据进行合成，可能导致行业之间的差异化程度

被高估。为解决上述问题，并使信息量不致有太多

损失，采取因子分析法进行降维处理，通过将多个

变量用少数几个公因子来表示，保证信息损失较小

且公因子之间不具有显著相关性[11]。

2.2 数据处理

2.2.1 因子分析法适用性检验

使用因子分析之前，需要计算数据的KMO并

进行Bartlett球形度检验。KMO用于检验变量间相

关性和偏相关性相对大小，KMO统计量越接近于

1，因子分析的效果越好。Bartlett球形检验相关矩

阵是否为单位矩阵。表 1 中样本数据的 KMO=
0.724>0.5，变量间相关性较强，偏相关性较弱，而

表1 KMO与Bartlett检验结果

Table 1 Results of KMO and Bartlett test
取样足够的KMO值

Bartlett的球形度

检验

近似卡方

Sig.

0.724
629.828
0.000
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且Bartlett的球形度检验的 Sig为 0.000<0.01，表明

相关矩阵不是单位矩阵，变量间具有相关性，可以

进行因子分析。

2.2.2 主成分提取

采用主成分分析方法计算特征值并按照特征

值大于 1的要求提取主成分。从计算结果（表 2）

看，6.753和 1.62两个特征值对应主成分的方差贡

献率分别为 67.531%和 16.202%，旋转后的方差贡

献率分别为 47.706%和 36.026%，累积方差贡献率

达 83.732%>80%。因此，提取的两个主成分包含

了绝大部分测量指标的信息，将其分别作为第一主

成分F1和第二主成分F2。

表2 总方差解释及公因子方差

Table 2 Total variance interpretation and common factor variance

成分

F1
F2
F3

初始特征值

合计

6.753
1.62
0.912

方差/%
67.531
16.202
9.117

累积/%
67.531
83.732
92.85

提取平方和载入

合计

6.753
1.62

方差/%
67.531
16.202

累积/%
67.531
83.732

旋转平方和载入

合计

4.771
3.603

方差/%
47.706
36.026

累积/%
47.706
83.732

2.2.3 主成分的解释

表3中包含原始成分矩阵、旋转成分矩阵与成

分得分系数矩阵。原始成分矩阵中F1在各指标上

的因子载荷值普遍高于F2。为使提取的主成分之

间区别度更高、实际意义更加明显，采用方差最大

化方法进行正交旋转。

旋转后，F1在 I5-研发经费投入占工业总研发

投入的比重、I6-行业研发人员占工业总研发人员

的比重、I7-行业有效发明专利数占工业总有效发

明专利数的比重、I8-行业新产品产值占工业总新

产品产值的比重、I9-行业产值占工业总产值的比

重、I10-行业就业人员占工业就业人员的比重 5个

指标上的因子载荷明显高于 F2，F2在 I1-行业对外

技术依存度、I2-行业研发经费投入强度、I3-行业研

发人员投入强度、I4-行业新产品销售收入占行业

销售产值的比重 4个指标上的因子载荷高于 F1。

后 6个指标反映了技术脆弱性与经济脆弱性，因

此，F1可以称为脆弱性因子。前4个指标主要反映

了技术敏感性和经济敏感性，F2可以命名为敏感性

因子。

表3 旋转成分矩阵与成分得分系数矩阵

Table 3 Rotation component matrix and component score coefficient matrix

指标

I1
I2
I3
I4
I5
I6
I7
I8
I9
I10

成分矩阵

成分1
0.508
0.72
0.716
0.808
0.977
0.972
0.876
0.951
0.791
0.785

成分2
0.19
0.606
0.619
0.491

-0.158
-0.138
-0.179
-0.153
-0.478
-0.514

旋转成分矩阵

成分1
0.28
0.187
0.176
0.328
0.863
0.848
0.797
0.84
0.917
0.934

成分2
0.464
0.922
0.93
0.887
0.483
0.496
0.404
0.471
0.117
0.085

成分得分系数矩阵

成分1
-0.014
-0.149
-0.155
-0.095
0.174
0.166
0.17
0.169
0.275
0.288

成分2
0.138
0.359
0.365
0.312
0.014
0.023

-0.006
0.013

-0.158
-0.176

2.3 行业分类结果

依据因子得分系数矩阵（表 3）计算主成分得

分（表4）。
得到主成分得分后，分别以 F1为 X轴、F2为 Y

轴，以F1与F2的均值为划分基准绘制散点图，可以

将各工业行业分布在4个象限，从而可将工业行业

分为4类（图2）。
第1类是高敏感性高脆弱性行业，此类行业技
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表4 各行业敏感性与脆弱性因子得分

Table 4 Sensitivity and vulnerability factor scores by industry
序号

1
2
3
4
5
6
7
8
9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38

行业

煤炭开采和洗选业

石油和天然气开采业

黑色金属矿采选业

有色金属矿采选业

非金属矿采选业

农副食品加工业

食品制造业

酒、饮料和精制茶制造业

烟草制品业

纺织业

纺织服装、服饰业

皮革、毛皮、羽毛及其制品和制鞋业

木材加工和木、竹、藤、棕、草制品业

家具制造业

造纸和纸制品业

印刷和记录媒介复制业

文教、工美、体育和娱乐用品制造业

石油加工、炼焦和核燃料加工业

化学原料和化学制品制造业

医药制造业

化学纤维制造业

橡胶和塑料制品业

非金属矿物制品业

黑色金属冶炼和压延加工业

有色金属冶炼和压延加工业

金属制品业

通用设备制造业

专用设备制造业

汽车制造业

铁路、船舶、航空航天和其他运输设备制造业

电气机械和器材制造业

计算机、通信和其他电子设备制造业

仪器仪表制造业

其他制造业

金属制品、机械和设备修理业

电力、热力生产和供应业

燃气生产和供应业

水的生产和供应业

F1

0.124
-0.916
-0.559
-0.701
-0.573
0.924

-0.180
-0.332
-0.836
0.543
0.261

-0.130
-0.358
-0.571
-0.576
-0.659
-0.233
-0.213
1.565

-0.387
-1.155
0.160
1.156
0.669
0.132
0.343
0.736
0.165
1.810

-0.875
1.857
3.418

-1.361
-1.042
-1.434
0.473

-0.590
-0.655

脆弱性

↑
↓
↓
↓
↓
↑
↓
↓
↓
↑
↑
↓
↓
↓
↓
↓
↓
↓
↑
↓
↓
↑
↑
↑
↑
↑
↑
↑
↑
↓
↑
↑
↓
↓
↓
↑
↓
↓

F2

-0.790
0.111

-1.019
-0.601
-0.960
-1.268
-0.394
-0.529
0.350

-0.614
-0.862
-0.875
-0.805
-0.430
0.187

-0.324
-0.560
-0.482
-0.017
1.516
1.167

-0.177
-1.151
-0.129
0.190

-0.242
0.936
1.111
1.650
2.412
0.888
1.232
2.172
0.257
1.338

-1.454
-1.002
-0.832

敏感性

↓
↑
↓
↓
↓
↓
↓
↓
↑
↓
↓
↓
↓
↓
↑
↓
↓
↓
↓
↑
↑
↓
↓
↓
↑
↓
↑
↑
↑
↑
↑
↑
↑
↑
↑
↓
↓
↓

注：↑表示行业因子得分高于平均分，↓表示因子得分低于平均分。

术对外依存程度较高，技术密集程度较高，行业体

量占工业经济整体比重也较高，应作为技术经济安

全的首要关注对象。6个行业分布其中。计算机、

通信和其他电子设备制造业较为典型，其研发经费

投入占工业总研发投入的比重、行业研发人员占工

业总研发人员的比重、行业新产品产值占工业总新

产品产值的比重、行业产值占工业总产值的比重、

行业就业人员占工业就业人员的比重等 6个指标
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图2 工业行业象限分布

Fig. 2 Quadrant distribution of industries

在所有工业行业中均居首位。此类行业应当给予

高度重视。

第2类是高敏感性低脆弱性行业，行业技术对

外依赖程度较高，技术密集程度较高，但行业体量

占经济整体比重相对较低，应作为技术经济安全的

重点关注对象。9个行业分布其中。典型行业如

铁路、船舶、航空航天和其他运输设备制造业，包括

高铁车组制造、海洋工程装备制造、飞机制造、航天

器及运载火箭制造等细分行业，虽然行业经济体量

不高，但是行业对技术水平要求高，具有重要的战

略意义。

第3类是低敏感性高脆弱性行业，行业技术对

外依赖程度较低，技术创新能力较弱，行业体量占

经济整体比重较高，应作为技术经济安全的适度关

注对象。10个行业属于此类。从技术周期看，此

类行业技术已经十分成熟，典型行业如纺织业，作

为工业革命中引领机器化生产浪潮的领头行业，至

今已经发展了 200多年[12]，行业整体创新速度已经

极大减缓，行业技术复杂度不高，核心技术容易掌

握。多数此类行业在OECD的制造业分类中属于

低技术或中低技术行业，不过这些行业与公众日常

生活联系紧密，行业拥有单位数量众多，有 7个行

业拥有单位数量居所有 38个行业的前 10名，对社

会经济影响较大。此类行业应给予适度重视。

第4类是低敏感性低脆弱性行业，行业技术对

外依赖程度较低，技术密集程度较低，行业体量占

经济整体比重较低，可给予相对弱关注。此类行业

以饮食家居产品的加工、矿的采选及水气生产供应

行业为主，行业生产所需技术复杂程度较低，共有

13个行业属于此类。相对于其他3类行业，此类行

业对外部变化不敏感，而且外部变动带来的损失也

不高。

3 结论

随着美国贸易保护主义愈演愈烈，中国技术经

济发展面临的外部环境恶化，不同工业行业遭遇冲

击的风险明显分化。借鉴相互依赖理论中“敏感

性”与“脆弱性”概念，从技术经济安全视角提出工

业行业分类的框架和指标。通过因子分析法提炼

出敏感性因子与脆弱性因子，据此将 38个工业行

业分为高敏感性高脆弱性、高敏感性低脆弱性、低

敏感性高脆弱性与低敏感性低脆弱性4类。其中，

高敏感性高脆弱性行业应给予首要关注，高敏感性

低脆弱性行业应重点关注，低敏感性高脆弱性应给

予适度关注。
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基于该分类，为高效应对技术经济安全风险，

提高各行业安全程度，建议建立分类监测、评估机

制。一要建立数据统计分析制度。目前与技术经

济安全相关的统计数据主要集中在单独的科技或

经济领域，未将技术与经济联系起来，更缺乏基于

安全视角的统计指标，未来需要依据国家需求开发

相应指标并建立数据统计分析制度。二要建立分

类监测和评估的机制。针对不同行业在敏感性与

脆弱性方面的差异，开展不同频次、不同侧重的监

测与评估活动，跟踪分析重点行业风险的变化，及

时发现存在的风险隐患。三是建立分类的动态调

整机制。由于技术进步和产业演化，需要重点关注

的行业可能也会相应改变，应根据时代变迁对行业

分类进行动态调整。
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Industrial classification from a techno-economic security perspective

AbstractAbstract Core technologies subject to foreign countries have become the top priority of China's economic security. The issue of
techno- economic security needs urgent attention. This study draws on the concepts of "sensitivity" and "vulnerability" from
interdependence theory, and proposes four categories of attributes and corresponding indicators of technological sensitivity,
economic sensitivity, technological vulnerability and economic vulnerability for China's industrial sectors based on the
perspective of techno-economic security. Factors of sensitivity and vulnerability are extracted using the factor analysis method
and 38 industrial sectors are divided into four categories: High sensitivity and high vulnerability, high sensitivity and low
vulnerability, low sensitivity and high vulnerability, low sensitivity and low vulnerability. This classification can provide a basis
for conducting classified monitoring and evaluation of the techno-economic security status of various industries as well as for
better safeguarding national economic security.
KeywordsKeywords techno-economic; industrial classification; security assessment ●
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