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科技安全预警机制的建立及完善
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摘要 建立科技安全预警机制，是加快科技安全预警监测体系建设的重要举措。分析了科

技安全预警的本质内涵，认为建立科技安全预警机制是保障科技产业安全的现实需要、提升

科技产出效益的重要途径、激发科技创新能力的有效手段；建立科技安全预警机制应遵循目

的性、系统性、科学性原则；从科技安全预警的目标确定、信息搜集、分析识别、评价反馈以及

绩效评估等5方面探索了建立科技安全预警机制的方法途径，从组织机制、运行机制以及政

策法规3方面提出了建立科技安全预警机制的建议。
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当前新一轮科技革命浪潮正席卷全球，科技发

展日新月异、变幻莫测，一方面，科技发展深刻改变

着世界政治、经济、文化格局，推动人类文明大跨步

前进；另一方面，科技发展引发的政治危机、军事冲

突、伦理问题等安全风险已经成为其重要风险源。

2019年 1月 21日，习近平总书记在省部级主要领

导干部坚持底线思维着力防范化解重大风险专题

研讨班上，提出“要加快科技安全预警监测体系建

设”，突出强调了科技安全预警的重要意义。聚焦

新时代国家科技安全战略研究，系统推进科技安全

预警机制研究工作，成为当前科技安全研究领域的

重中之重、要中之要。

1 准确把握科技安全预警的本质内涵

自“总体国家安全观”战略思想在中国被提出，

并首次正式将科技安全纳入国家安全体系之中以

来，国家科技安全的战略属性大幅提升。建立科技

安全预警机制，增强科技安全风险防范能力，必须

准确把握科技安全预警的本质内涵。

1.1 科技安全

当前讨论科技安全预警的本质内涵，先要深入

了解科技安全的本质内涵，积极吸纳总结国内外研

究概况。国外方面，目前尚未发现“科技安全”或类

似概念，但关于科技与国家安全的关系，长期受到

各国政府及学术界的高度关注。美国科学发展局

局长 Bush Vannevar在 1945年向美国总统杜鲁门

提交的报告《科学——没有止境的前沿》[1]指出：“科

学研究对国家安全是完全必须的，这在这次战争中

已经十分明显，毫无疑义。”2008年，美国传统基金

会提出将科技列为国家安全的“百搭牌”（wild
card），国家总是努力通过科技创新形成更大尺度
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上的国力竞争优势[2]。2017年，美国颁布特朗普任

期内第 1份《国家安全战略》[3]，以“美国优先”与大

国较量为主要基点，将知识产权、技术转移、科技创

新等纳入其所谓“复杂的国家安全挑战”。

在中国，1998年，连燕华、马维野在学术领域

率先提出科技安全概念 [4]。1999年，马维野 [5]分析

了科技安全的概念、内涵和外延，提出科技安全概

念分为狭义和广义两种，分别探索并提出科技安全

的概念、内涵与外延。林聪榕等[6]、尹希成[7]分析了

科技安全与国家安全其他要素的关系以及科技安

全的系统结构，认为科技安全是一个具有网状结构

的复杂系统。李铎[8]分析了创新能力、安全制度、安

全管理、系统协调等对国家安全能力的影响，发现

创新能力对国家科技安全具有最显著的影响。《总

体国家安全观干部读本》[9]对科技安全进行了解读，

体现了大国对科技安全的理解与把握。

根据“科技安全”概念的研究现状，科技安全有

广义和狭义之分[5]，在此基础上进一步探究“科技安

全”的本质内涵。把握科技安全本质内涵，首先要

转变观念认知，要从传统安全观过渡到现代安全

观，传统安全观体现的是对抗性、防御性，而现代安

全观体现的是动态性、开放性和可控性，后者更符

合当前大国博弈背景下科技安全的特点。其次，现

在的科技安全是一个系统安全问题，整个社会在互

联网时代是打破时间地域限制、实时互联互通的系

统性整体，系统性安全对于国家安全越来越重要。

据此，可以认为科技安全，即科学技术发展的一种

安全状态，这种状态体现在2个方面：第一，科技发

展系统安全，国家通过政治、军事、外交、经济、科技

等手段，使得科技系统功能最优，科技发展不受威

胁，科技安全自主可控，科技利益免受威胁；第二，

科技发展态势安全，这种态势描述了以科技手段维

护国家综合安全的能力、以科技发展提升国家科技

安全的能力、以科技预警监测免受国内外科技威胁

的能力。

1.2 科技安全预警

“预警”（early warning），顾名思义指“预测和告

警”，即在客观存在的内外部环境上，通过调查获取

预警对象资料的方法，对预警对象及相关事物的未

来状况做出具有一定参考性的定性定量分析与推

测，并在事情即将发生时向有关部门发出预报。一

般来说，预警是指在危险来临之前，根据以往经验

或者可观测性前兆，由预警部门向有关部门发出警

报信号，使有关部门积极采取应急措施以尽量避免

危害发生。也就是说，预警为决策部门提供决策信

息，从而最大程度减轻危害和损失。

科技安全预警，是从促进科技发展和保护国家

安全的角度出发，以维持中国科技发展优势、防止对

手技术突袭（指以独有的技术成果或压制性技术优

势突袭对手、夺取战争和战略上的主动）与封锁为宗

旨，对国内外科技安全态势进行实时跟踪监测，及时

对国内外可能出现的科技威胁、技术突袭、技术封锁

发出警报信号，并预测其对政治、军事、经济、文化、

社会等方面可能产生的相关影响，是采取预防和抵

消措施的预测性手段和保持战略主动的基础性环

节。科技安全预警将预警信息反馈给科技决策部

门，为决策部门制定相关决策提供信息支撑。

具体来说，从科技安全的本质内涵出发，科技安

全预警即对科技发展是否安全进行预警，同样体现

在两个方面：第一，对科技发展系统是否安全进行预

警，预警部门通过预警手段对科技发展系统进行全

面实时监控，对可能发生或即将发生的安全威胁及

时上报有关部门予以应对；第二，对科技发展态势是

否安全进行预警，预警部门需联合政府各相关部门

对国际科技发展趋势、潜在威胁以及中国科技发展

领域、方向、重点、可持续性能力等指标进行全面监

测，以保证中国科技安全利益及相关利益免受侵害。

2 充分认清建立科技安全预警机制

的现实意义

科技安全作为“建设世界科技强国”的重要标

志，承载着科技强国建设和国家安全建设的双重任

务，关系到国家根本利益。面对科技安全存在的巨

大风险，除了不断增强科技创新能力和完善科技管

理体系以外，更重要的是要抢占先机、防患未然，建

立科技安全预警机制，针对可能危及中国科技发展

的安全风险预先采取防范措施，这对确保国家安全
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利益和加快建设科技强国具有重要现实意义。

2.1 保障中国科技产业安全的现实需要

近年来，西方发达国家对中国核心科技领域实

施技术禁运和封锁，尤其是以美国为首的潜在竞争

对手企图以关键核心技术为“卡脖子”手段，对中国

科技领域实行全面技术遏制，构筑对中国科技发展

的技术壁垒，阻挠中国高新科技崛起。例如，2018
年4月，美国商务部单方面决定禁止向中兴通讯股

份有限公司销售元器件，使得中兴集团立马陷入瘫

痪状态，处在大面积停产的尴尬境地；2018年 12
月，华为公司孟晚舟在加拿大被非法扣留，正式揭

开西方发达国家对中国高技术企业的“围猎”序

幕。近年来各种事例表明，中国科技产业和科技安

全已经受到了严重威胁。

通过建立科技安全预警机制，可以对国外在中

国技术领域掌握的核心关键技术数量、种类及重要

程度等信息进行动态监控，预警国外关键核心技术

布局的战略意图，判断国外关键核心技术禁运对中

国科技产业和科技安全可能造成的实质性威胁及

损害，提出积极应对措施，进而维护科技安全。

2.2 提升中国科技产出效益的重要途径

当前中国科技呈蓬勃发展之势，近年来在科技

领域投入了大量资金产生了大量科技成果，但是科

技投入产出比率低下，造成巨大科技资源浪费。也

就是说，国家在科技领域投入大量的人力物力财

力，产生了一大批科技成果，这其中高质量、高水

平、高效益的科技成果并不多。造成这种局面的原

因是多方面的：其一，由于监督机制的不健全，科技

项目从立项、研发、投入、产出等环节未进行全链条

式跟踪监控，“重立项、轻产出”等不良科研现象时

有出现；其二，对科技项目进行同行评议时，评审专

家往往碍于同行情面会有所顾忌，从而影响科技成

果评估的客观性；其三，由于知识产权保护意识的

淡薄和制度的不完善，对于已取得的科研成果没有

积极申请专利并转化生成效益，致使部分科技成果

被抢注，造成科技成果流失。

通过建立科技安全预警机制，可以对科技项目

的立项、审批、投入、产出、评估等进行全链条式监

测。在预警层面，完善的科技安全预警机制能实时

监控全球科技动向、捕捉科技前沿信息，为基础性、

关键性、前沿性技术领域立项提供信息支撑，尤其

是对“卡脖子”技术领域的预警信息更要予以重视；

在科技效益层面，完善的科技安全预警机制能够及

时对科技活动产生的创新成果及其产出效益进行

科学评估，为下一步科技活动重点、科技投资方向、

科技产出形式提供借鉴依据。

2.3 激发中国科技创新能力的有效手段

科技创新能力是提升科技安全、增强科技实力

的关键动因，但是中国在提升科技创新能力过程

中，面临着国际国内双重阻力。一方面，近年来国

外通过大量的知识产权保护手段，在高新技术领域

对国内形成科技封锁，试图阻碍中国科技发展；另

一方面，当前国内科技信息交流机制尚未成熟，科

研人员难以及时掌握国内外同行的科研进展，科技

信息交流不畅可能会导致一定程度的科研资源浪

费，更有可能因此而错过科技发展机遇，对科技发

展带来安全隐患。

通过建立科技安全预警机制，将国内外科技信

息全面纳入科技安全风险预警监测系统，利用信息

技术加以分析利用，全程紧密跟踪国内外有关技术

领域的研究动态、研究水平及重点方向，能够在现

有预警信息基础上预测技术发展趋势，有效提高研

发起点，及时避免科技资源浪费，有利于激发中国

科技创新能力。

3 牢牢抓住建立科技安全预警机制

的基本原则

建立科技安全预警机制，通过监测预报重点科

技领域、重要科技行业的科研状况、发展趋势和竞

争态势，对可能遇到的技术突袭和封锁第一时间发

出预警，使有关部门能够及早采取应对措施，确保

科技安全和维护国家利益。因此，建立一个系统科

学、完整高效的科技安全预警机制理应遵循目的

性、系统性、科学性原则。

3.1 目的性原则

建立科技安全预警机制，要有针对性地为科技

活动提供预警信号、为保护科技安全做出快速响
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应、为增强科技安全采取具体措施。一是要对国内

外科技活动进行全天候、全链条式预警监测，在中

国科技产业受到威胁、科技产出效益低、科技创新

能力不足时及时发出前瞻性预警信号；二是在预警

信号的基础上，继续跟踪预警信号的动态变化，根

据国内外科技活动对中国科技发展可能产生的各

种风险做出快速响应；三是根据预警信号和响应信

息，通过具体对策措施增强中国科技安全抵御国内

外科技风险的能力，维护科技安全，保护国家利益。

3.2 系统性原则

科技安全预警机制是一项复杂的系统工程。

一方面它是由多要素组成的系统集成，包括：政府、

企业、科研部门等各科技活动主体，政策制定、科技

研发、信息收集处理等具体技术活动，以及预警系

统、信息平台、评价机制等软硬件设施。另一方面，

它又是动态变化的全链条过程，由于科技活动瞬息

万变、科技成果日新月异、科技效益不断增长，世界

科技形势处于动态发展和变化中，因而科技安全预

警机制也要随科技变化实时调整预警方案和预警

参数，并制定相应预警措施。

3.3 科学性原则

建立科技安全预警机制，最根本的是要遵循科

学性原则。其一，预警信息的数据、资料、指标要保

证真实有效，这是建立科技安全预警机制的基础，

也是进行科技安全预警工作的出发点；其二，科技

安全预警指标的设计要分类科学、层次清晰、能够

量化，预警指标体系的设计要在大量真实有效预警

信息的基础上建立，这是开展科技安全预警工作的

关键点；其三，科技安全预警所产生的结论要保证

客观科学，能够为科技活动提供决策依据，这是建

立科技安全预警机制的落脚点。

4 积极探索建立科技安全预警机制

的方法途径

科技安全预警机制是有效运用预警监测手段、

信息工程技术以及科技保护政策维护科技安全和

国家利益的预测性工作。一套科学、高效、系统的

科技安全预警机制应包括如图1所示部分。

4.1 目标确定

确保科技安全、维护国家利益，是构建科技安

全预警系统的最终目标，具体可以分为两个方面：

第一，对科技活动进行实时跟踪预测，对存在或潜

在风险的科技动态发出警报或启动科技风险应急

机制；第二，对科技安全已经存在或潜在风险进行

有效应对和科学管理。科技安全预警系统是“未雨

绸缪”的产物，致力于从根本上将科技风险扼杀在

“萌芽”状态，尽可能降低科技风险的突发性、意外

性。为达到科技安全预警目标，应尽早确定预警重

点领域和预警实施机构，其中预警重点领域主要包

括基础性研究领域、应用性研究领域、前沿性研究

领域等，预警实施机构由政府主导，以各科研院所、

高科技企业为辅，联合实施科技安全预警工作。

4.2 信息搜集

在确定目标的基础上，第一步就是要建立一张

系统科学的科技安全风险信息搜集网络，主要包

括：实时跟踪当今科技革命发展趋势，对现有或未

来可能影响科技发展趋势、改变人类生活方式、辐

射经济发展模式的信息技术、生物技术、新材料技

图1 科技安全预警机制

Fig. 1 Science and technology security's early
warning mechanism
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术、新能源技术、核技术等高新技术进行跟踪监测；

紧密关注潜在竞争对手科技动态，确定科技竞争对

手，在可能禁运、封锁的技术领域加大科技投入、增

强科技力量，力图冲破西方国家的科技壁垒；预测

瞄准下一轮颠覆性技术清单，在新一轮科技革命浪

潮中抢占未来科技制高点；梳理统计现有科技知识

产权状况，摸清中国科技知识产权态势和不足，制

定与维护科技安全相适应的知识产权保护政策与

法规等。

4.3 分析识别

在信息搜集的基础上，采用定性分析和定量分

析相结合的方法，对已获取的科技安全风险信息进

行目标识别、分类筛选、动态分析等。其中，定量分

析主要采用数据挖掘、数理统计、信息处理等方法

工具对信息数据进行统计、去冗、分类、汇总，并建

立数学模型进行识别分析，如各国科技投资金额、科

技人才数量、国际科技获奖人次、基础设施设备建设

情况等定量数据可以客观反映一个国家科技实力与

科技安全基础；定性分析是针对无法量化的风险信

息，主要是邀请各技术领域专家进行风险评分，在大

国科技博弈背景下针对当前国际科技态势进行经验

分析，如国家科技战略思维的确定、未来科技安全风

险点预测、科技安全风险带来的影响等，从战略全局

的角度分析识别科技安全风险信息。

4.4 评价反馈

建立科技安全预警机制，最关键、最核心的就

是要建立一套科学有效的科技安全风险预警监测

指标体系，对已经获取的科技安全风险信息进行科

学评价并及时反馈。一方面，将评价结果大致分为

3类，即安全、警戒及危机。如果评价结果为安全

状态，则继续进行跟踪监测；如果处于警戒状态，则

需要相关预警机构及时发出风险警报；如果处于危

机状态，则需要国家有关部门立即启动应急机制，

力图将科技安全风险控制在最小范围内。另一方

面，将科技安全风险评价的结果及时反馈给有关部

门，要确保在第一时间发挥政府、科研院所、科技企

业应对处理科技安全风险的能力，因而构建一套畅

通有效的信息反馈渠道与机制显得尤为重要。特

别地，对涉密信息要做好防间保密工作。

4.5 绩效评估

一套科学完整的科技安全预警机制还包括绩

效评估，绩效评估是评价科技安全预警机制科学

性、合理性、有效性的重要途径。建议成立以政府

为主、科研机构为辅、技术领域专家为核心的绩效

评估小组，对科技安全预警系统进行绩效评估，评

估科技安全预警的目标是否实现、科技安全风险信

息的搜集是否充分、科技安全信息的分析识别是否

科学、科技安全预警指标的建立是否恰当、科技安

全风险的评价是否准确、科技安全风险的反馈是否

及时、应对科技安全风险的措施是否有效等。总结

经验方法，直面问题不足，提出整改措施，确保落实

到位，从而增强科技安全风险防范与应对能力。

5 建立科技安全预警机制的建议

现代科技发展日新月异、科技安全问题日益凸

显，建立组织顺畅、运行高效、法规健全的科技安全

预警机制已成为维护国家利益安全、促进科技持续

发展的重要举措。因此，针对建立科技安全预警机

制提出以下3点建议。

5.1 构建科技安全预警组织机制

高效的组织机制是科技安全预警机制有效运

行的基本前提。建议改变当前临时松散的预警组

织机制，建立常态化运行的科技安全预警组织机

构，实现科技安全预警的常态化公共治理。一般来

说，可以分为“政府主导、各级执行、一线监测”3个
方面：（1）应构建以预测、筹划、执行、决策等功能于

一体，充分发挥政府主导、社会共治的战略管理组

织机构，主要包括政府（军队）有关的战略规划部

门；（2）积极构建具备将科技安全目标付诸实践的

组织执行机构，主要包括各级科技管理部门；（3）广
泛建立以一线科研机构为基础的网状式科技安全

预警机构，主要包括各科研院所、科技企业、社会专

业机构等一线科研平台。

5.2 完善科技安全预警运行机制

完善的运行机制是科技安全预警机制的关键

核心。建议完善当前各自为政、运行混乱的运行机

制，建立自上而下、统筹有序的科技安全预警运行
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机制，实现科技安全预警的顺畅化运行。从机制运

行流程角度可以分为信息收集、评价分析、反馈作

用 3部分：（1）应构建自下而上的预警信息收拢渠

道，将一线预警机构收集的信息在第一时间准确有

效地向上级收拢，为快速做出应急措施提供信息支

撑；（2）根据收拢的预警信息，运用专业化评价手段

进行快速有效分析，为做出有效防范措施提供决策

依据；（3）在评价分析的基础上，针对安全、警戒、危

机等 3种情况，分别制定应急处理措施，并将采取

措施达到的效果及时反馈给预警机构，以便进一步

完善科技安全预警运行机制。

5.3 健全科技安全预警政策法规

健全的科技安全预警政策法规是建立科技安

全预警机制的制度保障。建议改善当前行政性强、

法制性弱的科技安全预警政策法规，加强科技安全

预警机制运行的法治化建设。建议根据科技安全

预警的紧急程度，分别健全完善安全状态、警戒状

态及危机状态相关政策法规：（1）当预警反馈为安

全状态时，应具备相应的科技安全预警政策法规，

保证预警机制安全运行的可持续性；（2）当预警反

馈为警戒状态时，应具备完善的与应急预案、应急

措施等直接相关的政策法规；（3）当预警反馈为危

机状态时，应具备紧急状态法、戒严状态法、灾害状

态法、战争状态法等法规政策。总之，要做到科技

安全预警有法可依、有规可循。

6 结论

科技安全，在当前大国博弈背景下显得尤为重

要，系统高效的科技安全预警机制是寻求科技安

全、维护国家利益的有力保证。从科技安全预警的

本质内涵出发，分析了建立科技安全预警机制的现

实意义，阐述了建立科技安全预警机制的基本原

则，探索了建立科技安全预警机制的方法途径并给

出建立科技安全预警机制的对策建议，为进一步展

开科技安全预警相关研究提供借鉴与参考。
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Establishment and improvement of early warning mechanism of
science and technology security

AbstractAbstract Starting from the essential connotation of technology security early warning, we argue that science and technology
security early warning' mechanism is real need to ensure technology industry safety, to improve science and technology output
efficiency, and to stimulate scientific and technological innovation ability. Establishing science and technology security's
mechanism should follow the principle of purposive, systematicand scientific. Then, we explore the methods and approaches to
establish the early- warning mechanism of science and technology security from five aspects, including target determination,
information collection, analysis and identification, evaluation and feedback, and performance evaluation. Finally, we present
countermeasures and suggestions for establishment of science and technology security's mechanism in terms of organizational
mechanism, operation mechanism and police-regulation.
KeywordsKeywords science and technology security; early-warning of science and technology security; early warning' mechanism ●
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