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摘要 安全是城市经济快速发展和社会稳定运行的基础条件，也关系到每个组织、每个人的

切身利益。各级政府近年来对安全工作提出越来越高的要求，明确风险管控、隐患治理、事

件处置之间的关系，用系统论方法将各项工作高效衔接、将相关信息充分互链，对实现事前

有效准备、事发快速响应、事中科学处置、事后即时恢复具有重要意义。基于对“风险-隐患-
事件”的概念与管理目的辨析，给出了基于风险辨识与评估结果下的日常安全任务触发、隐

患发现与上报、事件监测与处置分析框架，并进一步结合信息化技术，设计了区域安全管理

与应急指挥平台的架构、业务流程和主要功能模块。
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随着中国经济社会的发展，社会运行系统日趋

复杂，新技术、新材料、新工艺、新设备不断投入应

用，在各种因素的耦合作用下，突发事件不断发

生。例如，2018年河北11·28张家口化工厂爆炸事

件、2017年北京 11·18西红门火灾事件、2016年江

西11·24丰城电厂施工平台倒塌事件、2015年天津

8·12滨海新区爆炸事件等，这些事件无一不造成

了重大的人员伤亡、财产损失，究其原因，事件虽发

生在不同地区、不同行业，但事发单位、地区在风险

辨识与管控、隐患排查与治理以及事件监测与处置

等各环节都存在工作执行不到位、管理体系不健

全、应急准备不充分的问题。

“关口前移”“平战结合”“智能决策”等原则和

理念虽已提出很长时间，但从实际运行来看，并没

有形成一套行之有效的系统性方法和框架，指导实

际工作开展，日常安全管理、安全检查与隐患治理、
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风险评估与管控、监测预警与指挥调度在实际执行

中还是偏重以“事件处置”为导向，从后向前进行工

作组织和开展，在根源上并未真正实现预防为主的

目标。2018年，中共中央办公厅、国务院办公厅印

发《关于推进城市安全发展的意见》，提出要“充分

运用科技和信息化手段，加快推进安全风险管控、

隐患排查治理体系和机制建设，强化系统性安全防

范制度措施落实，严密防范各类事故发生”[1]，从政

策上明晰了安全领域中的“风险、隐患、事故”3个

关键问题，并提出充分运用科技和信息化手段开展

工作的具体要求。本研究提出风险驱动下的区域

安全与应急一体化管理模式，以风险辨识和评估为

起点，明确区域所存在的风险类型及等级，以此确

定日常工作内容，制定、构建对应的资源与设备、人

员与机构、预案与制度等，同时通过软件平台实现

信息即时有效传递、过程留痕和追踪、多源异构数

据辅助决策，使安全工作事半功倍。

1 区域安全与应急关键管控要素

风险、隐患和事件作为影响区域安全的核心管

控对象，事关非安全的产生原因、可能导致的后果，

反映内在根源、呈现外在表象，也存在相互转化，需

要对其范畴和内涵进行定义，明确每一要素的管理

目的。

ISO 31000：2018[2]、ISO Guide 73：2009[3]、《职业

健康安全管理体系要求》（GB/T 28001—2011）[4]、

ISO 45001：2018[5]、《安全生产事故隐患排查治理暂

行规定》（原安监总局16号令）[6]等相关法律法规和

技术标准中对风险、风险源、危险源、隐患、事故等

基本概念的定义都有涉及，但具体到安全生产、职

业卫生、公共安全不同领域时实际对象和场景不

同，因此在概念起源、定义、边界及其之间的区别与

联系上不同的研究者理解不一[7-10]。从当前研究来

看，研究者虽在相关细节上存在争议，但对危险源

是风险存在和事故发生的根源，隐患是导致事故发

生的直接原因这一基本界定和逻辑关系的认识是

统一的（图1）。

1.1 风险

风险的定义有很多，《ISO 31000风险管理标

准》中定义风险为“不确定性对目标的影响”，广义

上来讲影响有可能是积极的也有可能是消极的，在

安全领域讨论的风险特指会造成负面的、消极的影

响的风险，这种风险带有“不确定性”“客观性”“损

失性”等特征。

风险存在的根源是危险源的存在，危险的物

质、能量及其载体在客观上导致突发事件的发生具

有必然性，危险源种类主要包括设备、工艺、物质、

岗位、场所，典型示例见表 1[11]。危险源的特性、规

模决定了存在何种类型、何种等级的风险，进一步

决定了可能发生的事故类型。各项安全工作的目

标就是消除、转移、降低风险，使突发事件发生的概

率降低或造成的损失降低。因此，工作如何开展、

资源如何配置应根据风险的类型和等级来决定[12]。

图1“风险-隐患-事件”作用关系框架

Fig. 1 Relation diagram of“risk-hidden hazard-incident”

表1 典型危险源

Table 1 Typical examples of hazard source
序号

1

2

3

4

5

类型

设备

工艺

物质

作业

场所

示例

压力管道、起重机械、压力容器、电梯、客

运索道型游乐设施等特种设备

光气化、电解、氯化、硝化、合成氨、氟化等

可能导致火灾、爆炸、中毒等后果的工艺

叠氮化钡、雷酸汞、硝化甘油、乙炔有毒、

光气等有害、易燃、易爆危险化学品

动火作业、受限空间作业、吊装作业、盲板

抽堵作业、动土作业、高处作业、设备检修作

业等

粉尘涉爆场所、烟花爆竹场所、人员密集

场所、大型综合体、城乡结合部及城中村等
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风险管理的目的是制定各种管控措施，进行风

险防控。风险管控可基于多层次安全防护（LOP）
模型建立不同层级的防护层实现，从根源到现象、

从主动到被动可分为本质安全控制、基本过程控

制、预警报警控制、安全规制控制、预控连锁控制、

被动隔离控制、区域内外应急等7个层级的管控措

施，如图 1所示[13-16]。风险管控的落实和执行主要

通过安全管理体系的建设和运行来实现。

1.2 隐患

隐患的一般定义为“可导致事故发生的人的不

安全行为、物的不安全状态及管理上的缺陷”[9]。如

图1所示，7个风险防控层上出现的问题就是隐患，

因此，隐患排查工作的依据是掌握危险源分布、了

解其存在的风险及当前采取的防护措施，典型隐患

类型示例见表 2。隐患的存在是事故发生的必要

条件，因此事故预防需要即时发现隐患并快速整

改，基于风险管控措施的逐层排查，确保防护屏障

的有效性是避免事件发生的重要手段。

隐患的管理包括制定合理的排查计划、编制科

学的排查标准、及时进行隐患信息的记录和派发，

并持续动态监管隐患的闭环。

1.3 事件

《中华人民共和国突发事件应对法》中定义“突

发事件是指突然发生，造成或者可能造成严重社会

危害，需要采取应急处置措施予以应对的自然灾

害、事故灾难、公共卫生事件和社会安全事件”[17]。

突发事件的发生，尤其是事故灾难类突发事件的发

生有其偶然性和必然性，是在必要的安全工作执行

不到位、各防护层出现缺陷的状况下出现的，是需

要启动应急响应措施，利用各种应急资源开展救援

的紧急状况。典型突发事件示例见表3。

突发事件应急管理包括事前编制应急预案、开

展应急演练、储备应急物资和装备、组建应急队伍，

事发时监测和预测，事件处置过程中有效组织各类

资源和人员、快速制定并实施救援工作，响应结束

后开展事件调查、善后处置等工作。

1.4 三要素关系

风险、隐患和事件存在或产生的根源都是危险

源。其中，风险和危险源是互相依存、不可分割的，

也即只要危险源存在则风险一定存在，安全工作的

目标是使风险处于可控的水平，从而避免危险源的

危险能量伤害人员、财产、环境，引起社会影响。隐

患是由于风险防控措施的执行落实不到位而带来

的，是可做到且应该做到立即整改消除的，理想的

状态是没有隐患存在，切断危险源到事件的路径，

确保事故不发生。突发事件是隐患没有及时发现

并消除，致使各层风险防控措施同时存在缺陷，风

险水平处于不可控状态时发生的，其影响范围和规

模在根源上取决于危险源的能量。

以液化石油气瓶危险源为例，其存储物质有毒

有害、易燃易爆的特性，决定了存在中毒、窒息、火

灾、爆炸的风险，从风险管控的角度需气瓶本身合

格、安全附件有效、人员操作规范、存储场所合规、

有泄漏监测报警装置等防控措施，如果管理不到

位，出现气瓶老化、阀门关闭不严、泄漏报警装置失

效等隐患时，就可能导致爆炸、中毒等突发事件。

2 安全管理与应急指挥一体化分析

框架

基于对“风险-隐患-事件”的分析可以看出，

表2 典型隐患类型

Table 2 Typical examples of hidden danger
序号

1

2

3

类型

人的不安

全行为

物的不安

全状态

管理上的

缺陷

示例

未佩戴防护用品、违反操作规程、交

叉作业、忽视警告、酒后作业等

设备老化、无防护装置、无接地保护、

报警装置失效、货物码放超高等

检查不及时、制度不健全、人员培训

不到位、监督不到位、安全投入不足等

表3 典型突发事件

Table 3 Typical examples of incident
序号

1
2
3
4

类型

自然灾害

事故灾难

公共卫生

社会安全

示例

地震、台风、洪涝、滑坡、沙尘等

火灾、中毒、爆炸、拥挤踩踏等

鼠疫、霍乱、禽流感、食物中毒等

恐怖袭击、群体访、金融事件等
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风险辨识和评估结果是区域安全工作开展的依据

和基础，只有对区域内存在的危险源进行系统科学

的辨识分析，分析存在的风险类型并进行等级研

判，才能据此制定本区域的风险控制方案，明确本

区域的安全设备、人员、制度应如何配置，各类检

查、演练、培训、审核工作应该如何开展。危险源在

与敏感时期、异常天气、重大活动等条件叠加时会

触发特殊的风险事件，需增加临时管控措施。

根据风险管控措施的归类和分析结果可以形

成区域年度的工作方案、相关工作的流程和要求，

通过安全检查、应急演练、工程管理、危险化学品管

理、会议管理、审核评估等各类计划任务和临时任

务的执行实现管控措施的落实。如果各项安全工

作过程中发现的问题或工作本身没有被有效执行，

应作为隐患进行记录和派发，并进行全过程监督管

理。任务的执行情况和发现的问题均会对风险的

等级产生影响。

日常安全管理过程中，各类技术监测系统和人

工巡查等发现突发事件时转入应急模式，在应急状

态下需要借助日常建立和维护的应急预案、应急物

资、现场监控视频等辅助决策信息的支持进行指挥

调度。事件的发生会反作用于风险信息和日常监

管工作，对风险的类型与等级、安全检查与培训演

练等工作重点产生影响。

风险管理、日常安全管理、应急管理的信息流

转过程如图2所示。

图2 安全管理与应急指挥一体化框架

Fig. 2 Integrated framework of safety and emergency management

3 安全管理与应急指挥一体化平台

设计

信息化是解决安全与应急工作中信息繁杂、涉

众较多、时效性要求高等问题的有效途径。当前有

关安全管理与应急指挥一体化平台相关的研究主

要包括基于预案和基于案例推理的研究，以及结合

大数据、人工智能、物联网等相关技术进行辅助决
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策研究和平台研发，在预案和案例表示、评价与研

判、决策规则设计、平台展示与呈现技术等方面取

得了很多成果 [18-26]。当前此方面的研究更多是侧

重在如何利用先进的技术获取、集成数据资源，以

及快速匹配预案、案例等给出处置参考方案，对于

信息采集内容、应急资源目录、预案与案例体系内

容如何设置才能更具针对性地实现辅助决策这些

前置支撑依据研究不足。因此，基于安全管理与应

急指挥一体化框架，可设计风险驱动下的区域安全

与应急一体化管理平台，集“事前预防、事发应对、

事中处置、事后恢复”为一体，将规则与流程内置到

平台中，实现管理“标准化、精细化、规范化”、指挥

“快捷化、高效化、科学化”，通过日常安全管理各项

工作按照计划和标准执行，使风险得到有效管控、

隐患得到快速消除、事故得到科学高效的处理，变

被动的救灾抗灾为主动的防灾免灾。

平台遵循信息化、安防、消防等的相关标准及

规范，基于现有的技术系统和管理资源，综合运用

安全管理、风险管理、应急管理等理论和方法，利用

计算机相关技术，改变目前各工作相对割裂、各部

门相对分散的安全管理模式，面向各类风险和突发

事件，提供一个畅通的指挥平台，充分利用各类资

源实现部门协同联动，提高区域安全管理和应急指

挥的科技含量，实现对人员、财产、环境的多重保障

和全面覆盖。

3.1 业务需求

根据安全管理与应急指挥一体化框架，对内部

各类任务进行归类、汇总，可以更清晰地定义出管

理需求（图3）。
1）风险管理业务需求。风险管理首先是开展

风险辨识和评估，明确风险类型和等级，对风险清

单进行维护和管理，在此基础上结合异常天气、敏

感时期、重大活动等进行风险事件的叠加和触发，

制定风险管控方案，管控方案一般从管理措施、技

术措施与应急准备3个方面编制，具体可以分解为

人员与机构建设、预案与制度建设、物资与设备建

设、宣教与培训开展等。风险等级的高低根据日常

安全工作的执行结果动态调整。

2）隐患管理业务需求。隐患管理目的是对风

险管控任务的落实状况进行监督检查，可按照PD⁃
CA循环（plan-do-check-action）实现隐患的闭环管

理，通过隐患排查、隐患整改，实现闭环管理。其

中，隐患整改任务分为在日常管理中实施的制度体

系建设、组织机构建设、物资设备建设等。通过建

立常态化隐患排查机制，以隐患自查自报、隐患监

督核查为主线，基于系统积累的数据分析当前安全

管理综合态势，为专项治理提供决策支持。

3）应急管理业务需求。应急管理以风险辨识

结果为基础，基于区域内存在的风险类型开展监测

和预警，在达到触发条件时，通过辅助决策支撑，形

成处置方案，调度应急队伍、应急物资、应急装备

等，并将相关任务指令、事件发展情况和应急处置

状况传递给相关人员，实现可视化协调指挥、有序

调度、有效监督，提高应急效率。在应急管理中调

用的资源也是日常管理中形成的各类资源。

4）日常管理业务需求。日常安全管理是风险

管控工作、隐患整改工作和应急指挥调度工作的落

脚点，通过施工管理、教育培训、应急演练、危化品

管理、奖惩管理、审核与评估等工作展开，可按照主

管部门职责分工进行任务派发和落实，例如可按照

安监、交通、公安、消防、教育、港口等部门的分管行

业和责任，对重点行业或场所的安全进行综合管

理，最终形成适应本地区、本行业、本单位的安全管

理机构与人员、制度与标准、物资与设备、预案与方

案等。

图3 安全管理与应急指挥一体化管理业务需求

Fig. 3 Business requirements of safety and
emergency integration
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3.2 总体架构

平台总体架构分为基础物理环境层、信息采集

层、数据资源层、应用支撑服务层、综合应用层、发

布层、用户层7层[27]（图4）。

图4 平台总体架构

Fig. 4 Platform architecture
1）基础物理环境层。基础物理环境层包括网

络基础设施和各类配套设备，网络基础设施即整合

计算机网络系统、有线通信、无线通信网络等构建

的统一网络及通讯平台，其他配套设施包括存储

器、各类服务器等。基础物理环境层是整个系统的

最底层，其网络系统为系统的数据传输、数据交换

提供可靠环境，其通信调度系统为对讲、会议、通话

录音、发布命令、反馈信息、紧急广播提供基础硬件

条件，数据库服务器和各应用服务器为系统运算、

数据存储、数据备份提供硬件环境。

2）信息采集层。信息采集主要有两种来源，

一是人工输入，即各类安全管理及工作人员的电脑

等终端输入；二是现有安防系统、消防系统等相关

技术系统的监测信息。平台能够统一接入、统一管

理、统一提供服务，在保持各子系统相对独立的同

时，实现多系统集中管理、协同工作的集成目标。

系统间繁杂的信息交换和设备联动可通过平台集

中处理，内容包括各类报警信息、各传感器及各场

所信息、各岗位及人员工作状态信息等。

3）数据资源层。通过整合各类信息资源，形

成统一的数据资源共享平台，为应急管理和指挥决

策提供数据支持，包括基础信息库、业务信息库、模

型与规则库、辅助决策信息库4类数据库。数据资

源层主要为综合应用层提供基础编码数据、基础业

务字典、基础业务规则、基础业务模型等基础数

据。基础人员机构信息服务于日常管理模块，实现

工作任务分配、执行、反馈，辅助应急管理模块实现

应急人员和资源的调度。基础地理信息与安防设
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备信息辅助应急处置实现联动，辅助监测预警模块

分析各区域实时状态。工作执行偏差、安全隐患信

息辅助风险管理模块结合资源数据，更准确有效地

识别、控制风险。预案与案例库信息辅助实现日常

演练培训及修正。结合辅助决策规则，实现应急指

挥时识别并处理相关参数，自动推荐最佳方案。

4）应用支撑服务层。应用支撑软件主要是为

平台各项应用功能的实现提供应用支撑软件，包括

系统应急预案数字化、运行分析模型组件、数字共

享与交换、地理信息系统（GIS）接口服务、系统管理

服务、服务调度等。应用支撑服务层主要为综合应

用层提供各类规则、模型、服务。安全业务组件辅

助日常安全管理模块自动完成通用安全工作任务

的制定、自动实现部分安全工作任务的检查，大幅

度提高工作效率。GIS服务以GIS软件为平台，建

立地理空间数据库，为综合应用层提供各类GIS服
务，辅助应急处置模块实现区域联动，辅助日常安

全管理模块实现各类传感器状态跟踪，工作情况反

馈，供运行分析模型组件通过对历史案例和事件的

分析运算，提高辅助决策的科学性和效率。

5）综合应用层。综合应用层帮助用户优化组

合不同技术系统的操作界面，统一权限、统一日志、

统一风格，通过构建日常管理、隐患管理、风险管

理、应急管理、资源管理功能等提高整体使用效率，

帮助用户建立快速反应的操作机制，减轻操作人员

的工作负荷，帮助用户协调开展跨系统业务流程，

根据实战效果不断进行灵活的业务流程调整，大大

提升人机配合的默契程度。

综合应用层同时是系统各功能层与用户交互

的枢纽。综合应用层是主要业务功能层，会调用下

层的各级服务和功能。同时，在综合应用层内部，

各个业务模块之间，也存在互相调用服务或功能。

如资源信息模块，为本层的其他各业务模块提供用

户、资源、设备等各类基础信息。风险管理模块为

日常安全模块提供工作标准、任务检查标准、风险

提示标准。应急管理模块产生的历史数据和案例

数据、日常安全模块产生的日常安全工作数据，为

辅助决策提供支撑数据。

6）发布层。发布层通过大屏显示、PC终端、

对讲机等方式与用户进行交互。

7）用户层。用户对象主要包括应急指挥中

心、各委办局及相关人员 3类。一旦发生紧急事

件，可以迅速同相关的人员进行通信。

8）运行保障。平台以“安全-风险与应急管理

体系”为业务保障，以法律法规和相关标准为基础

保障，确保系统稳定运行，提升业务规范化水平和

安全管控水平。

3.3 业务处理流程

平台核心模块包括3大部分：前端信息采集模

块、数据分析与处理模块、结果推送与展示模块，如

图5所示。

前端信息采集模块主要信息来源为现有的安

防系统、消防系统等技术系统采集的数据以及人工

输入的数据。综合应用系统通过集成服务组件，使

用串口连接访问、事件端口转发、WebService服务

访问的方式，采集和侦听技术系统发生的事件数

据，如报警事件、故障事件、操作日志等。采集技术

系统的数据后，通过应用服务组件对数据进行标记

和整理，再通过数据库访问组件存入到相关的业务

数据库日志表。技术系统的数据主要进入安防系

统运行信息库、消防系统运行信息库等，人工录入

的数据主要进入日常工作任务数据库、风险控制任

务数据库、应急处置任务数据库、值班信息数据库、

事件接报数据库等。

平台以各数据库资源为支撑，以业务信息库数

据为基础，结合基础信息库的内容，通过相应规则

和模型，在运行分析组件等支撑服务的综合应用

图5 平台业务处理流程

Fig. 5 Business process of platform
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下，生成相应预警及提示，如偏差提示、安全隐患、

风险事件等。预警及提示信息根据相应规程与要

求、工作方案、风险控制策略等辅助决策信息，基于

匹配与推送规则实现各项行动方案的生成和派发。

各项行动方案最终推送和展示到3类终端：一

是指挥中心的各显示设备；二是相关的部门和处室

的显示终端；三是相关人员的手机和对讲机等移动

终端。显示控制集成组件判断显示消息的类型、显

示端的类型、显示的方式要求等，将不同的消息选

择推送到应急指挥中心拼接大屏、安全业务PC客

户端、对讲机等用户界面显示，将相关消息以屏显

和语音等方式通知用户。

3.4 核心功能模块

根据安全与应急一体化管理业务需求分析结

果，从信息化平台的角度进行功能模块设计，实现

面向全过程的隐患、风险和事件信息管理，即：通过

平台对隐患实现“记录-整改-审核”功能，对风险

实现“辨识-评估-管控”功能，对事件实现“监测预

警-辅助决策-指挥调度”功能。对于日常安全管

理中开展的各项工作，如检查、培训、演练、会议、工

程、奖惩等按照闭环管理的原则，实现从“创建-派
发-反馈-验收”各环节进行过程记录和电子留

痕。建设形成的“预案与案例”“制度与标准”“机构

与人员”“物资与设备”放入“资源管理”功能模块中

统一进行信息录入、编辑和查询；同时，通过诊断分

析模块对各类信息进行汇总，从时间、类型、部门、

位置等不同维度进行统计分析，发现潜在问题，实

现提前预防。

平台在常态下发挥监测、预警与服务的功能，

应急状态下提供参谋、决策与指挥的功能，实现风

险驱动下的平战结合，功能模块包括日常管理、隐

患管理、风险管理、应急管理、诊断分析等（图6）。

4 结论

安全工作是一项系统性工作，在社会运行系统

日趋复杂的情况下各种因素相互影响，需要充分运

用系统论的方法，将安全系统中的关键要素、相互

作用关系分解并科学重构，以“风险”为起点，明确

本区域的管理重心，以隐患排查和治理为抓手，实

现防护系统的实时有效，以事件监测和快速响应为

后备，确保事件得到最大程度的控制。

安全是相对的，风险是客观存在的，突发事件

的发生是有必然性的。因此，需要充分利用当前建

立的各类视频、音频及监测传感器，借助于信息化

手段，围绕各类基础数据库的建设以及“风险-隐
患-事件”的管理信息流，推进安全管理与应急指

挥技术创新，强化信息系统开发和信息资源利用，

促进各部门、各单位之间的互联互通和信息共享，

实现对日常管理、风险管理、应急管理等各个环节

的实时监测，实现事件追溯和过程重现，通过对重

点工作的过程监控和流程追踪，快速发现安全隐患

和突发警情，切实实现关口前移。
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Risk-driven management mode of regional safety and
emergency integration

AbstractAbstract The safety is the basis of the economic development and the social stability. It also concerns the vital interests of
every organization and everybody. The demand for safety is ever growing. The relations among the risk management, the hidden
hazard control and the emergency response should be studied in order to prepare effectively, respond rapidly, rescue
scientifically and recover instantly. In this paper, the conceptions and the relations of the "risk-hidden hazard- incident" are
discussed, and an integrated framework of the daily safety management, the risk management and the emergency management is
proposed. On this basis, the architecture, the business process and the main modules of the integrated platform are designed,
which could provide an effective support for the regional safety and emergency management.
KeywordsKeywords risk management and control; safety inspection; emergency management; integrated management; platform of safety
and emergency management ●
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