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摘要 网构软件是 Internet上各种软件实体以各种协同方式实现跨网络的互连、互通和协作

的软件系统，动态演化是其基本特征，演化过程中会导致软件系统失效，面向动态演化的网

构软件可靠性分析成为新的技术难题。首先分析构件接口交互之间的协议关系和网构软件

动态演化错误传播可达性，提出通过错误传播可达图来界定构件动态演化错误的影响范围，

并建立错误传播可达图生成过程模型；其次，为有效解决Markov状态空间“爆炸”的问题，利

用错误传播可达图来生成Markov状态转移图，提出基于Markov的网构软件动态演化可靠性

分析方法；最后通过案例分析来验证该方法的有效性。
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网构软件（internetware）是一种基于 Internet平台的

新型软件形态，是 Internet上各种软件实体（构件、服务

或Agent等，统称为构件）在开放的环境下以各种协同

方式实现跨网络的互连、互通和协作的软件联盟，在复

杂、开放和动态的环境下为用户提供高效服务。它具

有自主适应性、协同性、反应性、演化性和多态性等形

态特征，为用户提供 7×24 h、不断演化更新、智能化的

服务，同时能感知环境的动态变化，并按照功能指标、

性能指标和可信性指标等进行在线动态演化[1-2]。动态

演化是网构软件的一个基本特征，是软件运行时刻、在

没有（或尽量少）用户干预的前提下进行演化，要求在

不中断网构软件所提供服务前提下，将软件实体的运

行实例从当前流程模式（源模式）动态地迁移到新流程

模式下（目标模式）继续执行，在网构软件动态演化过

程中，可能会出现新的错误（称为动态演化错误），这些

错误会随着构件之间的接口交互进行传播，导致网构

软件失效[3-4]，使网构软件的可靠性发生改变[5-6]。

基于Markov理论进行网构软件可靠性分析是目前

研究的热点之一[7-10]，在采用Markov理论对网构软件可

靠性进行分析时，当状态空间较大时会连带产生“爆

炸”现象。针对网构软件动态演化的特征，首先从组成

网构软件的构件接口交互之间的协议关系角度，分析

不同协议关系下网构软件动态演化错误传播的可达特

性，通过错误传播可达图来界定构件动态演化错误的
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影响范围，建立了错误传播可达图生成过程模型；然

后，基于Markov模型可以动态反映系统从启动到经过

一系列的中间状态再到失效状态的转移过程，同时为

了有效解决Markov状态空间“爆炸”的问题，利用错误

传播可达图生成Markov状态转移图，提出了基于Mar⁃
kov的网构软件动态演化可靠性分析方法，为有效分析

网构软件动态演化下的系统可靠性提供了方法支持；

最后，通过案例分析来验证该方法的有效性。

1 构件交互协议关系

构件C由接口规约和内部规约组成。接口规约可

以分为两类，一类是服务接口（provided/service/public
interface）Ip，它是构件C提供功能（服务）的接口；另一类

是请求接口（required/entry interface）Ie，它是构件C需要

的功能（服务）接口。构件如图1所示。

在图 1中，只有请求接口 Ie1或 Ie2得到满足，构件C

才能实现功能或提供服务并通过接口 Ip对外提供功能，

如果 Ie1和 Ie2具有时序、逻辑等关系，才能导致 Ip，则对于

Ip接口来说，Ie1和 Ie2就具有了协议关系，主要包括以下

关系。

1）对应关系：构件C满足请求接口 Ie1才可以触发

或提供服务接口 Ip，记为θIe1→Ip，称为θ关系。

2）选择关系：构件C需要满足请求接口 Ie1和 Ie2的

其中之一或全部，才能触发或提供服务接口 Ip，记为 Ie1⊔
Ie2→Ip，称为⊔关系。

3）互斥关系：构件C在请求接口 Ie1和 Ie2之间，Ie1被

导入则 Ie2不能被导入，或者 Ie2被导入则 Ie1不能被导入，

才触发或提供服务接口 Ip，记为 Ie1⊕Ie2→Ip，称为⊕关系。

4）并发关系：构件C需要请求接口 Ie1和 Ie2都同时

得到满足，才能触发或提供服务接口 Ip，记为 Ie1⊓Ie2→Ip，

称为⊓关系。

5）顺序关系：构件C只有请求接口 Ie1被导入并处

理完成以后，Ie2才能被导入并进行处理，而触发或提供

服务接口 Ip，记为 Ie1∞Ie2→p，称为∞关系。

6）产生关系：构件C的服务端口 Ip不需要任何请求

端口就可以提供或引发，记为 0τ→Ip，称为 τ关系；结束

关系：构件C的请求端口 Ie都不会引发或提供任何服务

端口，记为σIe→0，称为σ关系。

构件要完成一定的功能或提供相应的服务，这是

由构件内部功能域的活动和状态来实现，形成构件内

部规约。在图1中，请求接口 Ie可以作为构件内部状态

或活动的输入，同时服务接口 Ip可以由构件内部活动或

状态中提供。同样在不同的构件接口交互之间，当一

个构件的请求接口 Ie，需要由其他构件的一个或多个服

务接口触发或提供时，则构件之间的接口交互也就具

有了协议关系。

2 网构软件动态演化错误传播可达性分

析

Uokhale 等[11]指出，在对网构软件进行可靠性分析

时，需要获得2方面信息：（1）构件Ci的内部错误行为；

（2）构件间接口交互 Iij的错误行为。由于网构软件的

某个构件发生动态演化时（演化源），可能会导致该构

件出现新的错误，这些错误会随构件之间接口交互进

行传播，导致网构软件服务出现故障和失效。因此，在

分析面向动态演化的网构软件可靠性时，还需要获得3
个方面的信息：（1）演化操作导致构件Ci的错误行为；

（2）构件间接口交互变化的错误行为；（3）演化源状态

变化通过接口交互传播，导致的错误行为。

上述的这 5种错误事件都可能导致网构软件失

效。网构软件中错误事件在不同构件之间通过接口交

互传播，构件之间的接口交互关系分为直接交互关系

和间接交互关系[12]，构件之间的错误传播关系也分为直

接传播关系和间接传播关系两类。不同构件之间的接

口交互协议关系，对于错误传播可达性的影响也有所

不同，以下分别进行讨论。

2.1 具有⊓，∞，⊔，⊕关系的构件演化的错误传播情况

具有⊓，∞，⊔，⊕关系的构件修改，如图2所示。图2
中如果C3产生了修改，并且出现了错误，则错误传播可

达性的情况如下。

1）如果有 Ie1@Ie2@Ie3→Ip，@∈{⊓，∞}，则构件C3的错

误会传播至构件C4，或者会引发或触发C4出现新错误，

图1 构件内部示意

Fig. 1 Internal relationship of component
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即对于构件C4而言，C3的错误传播是可达的。

2）Ie1@Ie2@Ie3→Ip，@∈{⊔，⊕}，则构件C3的错误可能

不会传播至构件C4，或者不会引发或触发C4出现新错

误，即对于构件C4而言，C3的错误传播是不可达的。

3）如果 Ie1、Ie2和 Ie3到 Ip的协议关系是前二种情况的

组合，则需要综合分析错误传播是否可达。

2.2 具有θ关系的构件演化的错误传播情况

对具有 θ关系的两个接口之间交互的构件进行修

改时（图3），如果有θIe2→Ip3，修改了C2，并且出现了错误

事件，则构件C2的错误会传播至构件C3，或者会引发或

触发C3出现新错误，即对于构件C3而言，C2的错误传播

是可达的。

构件之间错误传播关系具有方向性，因此，网构软

件的错误传播可以表示成一个有向图 SA:=G（C, T），C

表示构件集合，T表示错误传播关系集合，另外这里假

设该有向图不存在环。因此需要建立错误传播可达图

来分析构件发生动态演化错误时的影响范围。错误传

播可达图生成过程如图4所示。

在错误传播可达图生成过程中，首先，通过识别有

向图中构件内部时序对错误事件进行排序，获得构件

间不可同时到达的错误事件组；其次，对构件间的可到

达错误事件建立笛卡尔积，获得网构软件系统的所有

可达错误事件组；最后，根据错误事件连接表获得系统

错误传播可达图。错误传播可达图为面向动态演化的

网构软件失效提供了定性分析方法，需进一步定量分

析面向动态演化的网构软件可靠性，要求将错误传播

可达图转换成Markov状态转移图，并分析计算网构软

件的可靠性。

3 面向动态演化的网构软件可靠性分析

Markov模型可以动态地反映系统从启动到经过一

系列的中间状态再到失效状态的转移过程，既能反映

网构软件各构件间的静态关系，又能反映网构软件整

体的动态变化，用于分析计算网构软件动态演化的可

靠性来说具有较高精度。

3.1 Markov过程模型

Markov 过 程 是 一 种 特 殊 的 随 机 过 程 ，设

{ }X( )t , t≥0 是取值在 E={0, 1, 2, …}或 E={0, 1, 2, …,
N}离散状态空间的一个随机过程，若对任意自然数n及

任意n个时刻点 0≤ t1 <…< tn ，均有

P{ }X( )tn = in|X( )t1 = i1, X( )t2 = i2,…,X( )tn - 1 = in - 1 =
P{ }X( )tn - 1 = in - 1 , i1, i2,…, in ∈E （1）

则称 { }X( )t , t≥0 为离散状态空间E上的连续时间

Markov过程。该公式可解释为：当给定时刻 tn- 1过程

{ }X( )t , t≥0 处于某个状态的条件下，过程在 tn-1以后发

展的概率规律与过程在 tn-1以前的历史无关。简单来

讲：当给定过程现在所处的状态，则过程将来发展的概

率规律与过程的历史无关。

若对任意 t，u≥0，均有

P{ }x( )t + u = j|X( )u = i = pij( )t ( )i, j ∈E 。

与 u 无关，则称 Markov 过程 { }X( )t , t≥0 是时齐

的。对固定的 i, j ∈E ，函数 pij( )t 称为转移概率函数。

矩阵 P( )t = [ ]pij( )t 称为转移概率矩阵。该公式则表示

Markov过程的转移概率仅与时差 t有关，而与起始时刻

的位置u无关。

假定Markov过程 { }X( )t , t≥0 的转移概率函数 pij( )t

图3 具有θ的错误传播

Fig. 3 Error propagation on θ

图2 具有⊓，∞，⊔，⊕的错误传播

Fig. 2 Error propagation on ⊓, ∞, ⊔, ⊕

图4 错误传播可达图生成过程模型

Fig. 4 Generation model of error propagation reachability graph
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满足

lim
t→0 pij( )t = δij = ìí

î

1, i = j
0, i≠ j

（2）
对于转移概率函数，显然有以下性质

ì

í

î

ï
ïï
ï

ï
ïï
ï

pij( )t ≥0
∑
j ∈E

pij( )t = 1

∑
k ∈E

pik( )u pkj( )v = pij( )u + v
（3）

若令 pj( )t ={ }X( )t = j ，j ∈E ，表示时刻 t系统处于

状态 j的概率，则有

pj( )t =∑
k ∈E

pk( )0 pkj( )t （4）
3.2 基于Markov的网构软件动态演化可靠性分析方法

Markov过程为网构软件可靠性的求解提供了理论

基础。采用Markov模型进行网构软件动态演化的可靠

性计算，需要建立Markov状态转移图。在错误传播可

达图中，若错误传播可达图中包含导致网构软件失效

的活动与状态，则将该状态作为网构软件失效状态，这

样就可以利用错误传播可达图来生成Markov状态转移

图。下面开始基于Markov的网构软件动态演化可靠性

分析过程。

1）根据状态转移图，求出转移概率矩阵 A = [ ]aij 。

A =
é

ë

ê

ê

ê

ê
êê
ê

ê

ê

ê
ù

û

ú

ú

ú

ú
úú
ú

ú

ú

ú
a1,1 a1,2 … a1,n

a2,1 a2,2 … a2,n

︙ ︙ ︙ ︙
an,1 an,2 … an,n

（5）

其中，aii = -∑
i≠ j

aij 。对于已定义的过程，求出

pij( )Δt = aijΔt + o( )Δt , i≠ j, i, j ∈E 。

如果网构软件系统为不可修系统，则转移概率矩

阵A，进一步可以得到：aij = 0, i > j且aij = -∑
j = i + 1

K

aij 。

2）求 pj( )t =P{ }X( )t = j ，j ∈E 。解微分方程组

[ ]p′0( )t ,p′1( )t ,…,p′N( )t = [ ]p0( )t ,p1( )t ,…,pN( )t A （6）
该模型的初始条件为

ì
í
î

p0( )0 = 1,
pi( )0 = 0, i = 1,2,…,n （7）

具体解法可采用拉普拉斯变换，将上面的微分方

程组转换为拉普拉斯方程组，解出线性方程组后，再作

反拉普拉斯变换求得 pn( )t 的解析表达式，该值对应于

网构软件系统失效发生的概率，即 t时刻的失效概率。

3）求网构软件系统可靠度。解如下方程组：

[ ]p′0( )t ,p′1( )t ,…,p′N( )t = [ ]p0( )t ,p1( )t ,…,pK( )t B （8）
其中，B是转移概率矩阵A左上角K+1行、K+1列组成的

子矩阵。则网构软件系统的可靠度为 R( )t =∑
j ∈W

pj( )t 。

4 实例分析

为了验证所提方法的有效性，以校园网数字图书

馆系统为案例进行试验分析，假设数字图书馆分为借

还书构件、学生管理构件和图书管理构件 3部分组成，

这3个构件之间都有接口交互。案例分析过程中，假设

条件如下。

1）网构软件的各个构件发生动态演化错误的时间

服从指数分布。

2）所有的构件仅包含两种状态：正常状态、错误状

态。初始时刻，系统完好，各构建均正常工作。

3）在时间间隔内至多只有一个构件发生一次动态

演化并产生一个动态演化错误。

当构件发生动态演化错误时，该错误以一定的概

率在构件之间传递错误，错误传递以及导致的软件失

效的Markov状态转换如图5所示。

假设图书馆系统软件中所有构件的失效时间服从

参数为λ的指数分布，并且初始时刻系统中所有的构件

均为正常，当某个构件发生动态演化错误时，其状态转

移路径为：A→D，A→B→D，A→C→D，A→B→C→D。

Markov对应的微分方程如下：

P′( )t =AP( )t （9）

图5 Markov状态转换

Fig. 5 Markov state transition
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其中，P′( )t =

é

ë

ê

ê

ê

ê

ê
êê
ê

ê

ê

ù

û

ú

ú

ú

ú

ú
úú
ú

ú

ú

P′0( )t
P′1( )t
P′2( )t
P′3( )t

，P′( )t =

é

ë

ê

ê

ê

ê

ê
êê
ê

ê

ê

ù

û

ú

ú

ú

ú

ú
úú
ú

ú

ú

P0( )t

P1( )t

P2( )t

P3( )t

，

A =
é

ë

ê

ê

ê
êê
ê

ê

ê
ù

û

ú

ú

ú
úú
ú

ú

ú
-3λ λ λ λ

0 -2λ λ λ

0 0 -λ λ

0 0 0 0
Pi（t）表示系统在时刻 t处于状态 i的概率，Pi′（t）为

Pi（t）的导数。以P（0）=（1, 0, 0, 0）T为初始值求解方程，

得到的解析解为：

P( )t = ( )e-3λt,e-2λt, -e-3λt, e-λt,e-2λt,1 - e-λt T
。

则系统在时刻 t的可靠度为：R(t)=P0(t)+P1(t)+P2(t)=
e-λt。其系统可靠性随时间的变化如图6所示。

图 6中的系统失效随时间变化的概率图能够较为

客观反映了该软件在发生动态演化错误时的可靠性情

况。通过分析网构软件中各个构件的接口交互协议关

系，以及动态演化错误传播可达性，描述错误发生的时

间顺序和传递关系，同时通过错误传播可达图构建

Markov状态转换能够降低状态的数量，这样更有效地

对动态演化的网构软件可靠性进行分析。

5 结论

基于Markov理论进行网构软件可靠性分析是目前

研究的热点之一。在采用Markov理论对网构软件可靠

性进行分析时，当状态空间较大时会连带产生“爆炸”

现象。当网构软件发生动态演化会出现新的动态演化

错误，这些错误会随着构件之间的接口交互进行传播，

导致网构软件失效，增加了网构软件可靠性分析的难

度。从复杂网构软件系统中构件接口交互之间具有不

同的协议关系入手，分析网构软件动态演化错误传播

可达性，并建立错误传播可达图生成过程模型；然后将

错误传播可达图转换为Markov状态转移图，这样有利

于降低Markov状态的数量，有效地解决Markov状态空

间“爆炸”的问题；在此基础上，提出基于Markov的网构

软件动态演化可靠性分析方法，为实现复杂网构软件

系统动态演化的可靠性计算提供了技术基础。
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A reliability analysis method of internetware oriented dynamic evolution

AbstractAbstract Internetware is the software system in which various components in open and independent forms implement cross- network
interconnections, intercommunications and collaborations in various collaborative methods. Dynamic evolution is an important characteristic
of internetware and would lead to system failure when it occurs. So reliability analysis of internetware oriented dynamic evolution is one of
the hot research topics. Firstly, the protocol relations of interaction at the interfaces between components and dynamic evolution error
propagation reachability of internetware are analyzed, and a generation model of error propagation reachability graph is established.
Secondly, in order to solve the problem of state space "explosion", a Markov state transition graph is generated from the error propagation
reachability graph, and a Markov-based reliability analysis method for internetware oriented dynamic evolution is proposed. Finally, a case
study demonstrates the effectiveness of the proposed method.
KeywordsKeywords internetware software; dynamic evolution; system reliability; error propagation ●
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