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摘要 体系在执行任务过程中面临来自外部、内部的各种破坏、干扰或威胁等风险，当风险发

生时体系受到影响的程度表现为体系脆弱性，体系流程的脆弱性是影响体系能否完成任务的

一个重要方面。提出一种基于信息熵的体系流程脆弱性分析方法：首先，面向体系面临的风

险事件及其流程结构特征建立体系流程结构脆弱性分析过程；其次，将体系流程转化为有向

图模型，基于信息熵构建了体系流程中各个节点的脆弱度计算模型；最后，将复杂体系流程有

向图模型简化为串联、并联和混合3种基本结构，建立了3种基本结构的脆弱度计算模型，进

而即可计算体系流程的脆弱度。通过案例说明了该方法的有效性。
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“体系”（system-of-systems，SoS）的概念已经出现

很长时间[1]，许多不同领域的学者和组织也从他们各自

的领域背景和角度提出了体系的定义，然而目前没有

一个被普遍接受的定义。体系是系统的联接，在系统

联接的体系中允许系统间进行相互协同与协作，如信

息化战场的C4I（command, control, computers, communi⁃
cations, information）与 ISR（intelligence, surveillance re⁃
connaissance）系统[2]。体系是系统的综合，系统综合以

系统的演化发展、协同与优化为目的，最终达到提高整

体效能的宗旨[3]。体系是相互协作的系统的集成，这些

组成系统具备两种附加特性，即运作的自主性与管理

的自主性[4-5]。美国国防部指出“互相依赖的系统组合

链接，提供的能力远大于这些系统的能力之和”[6]。从

上这些体系定义上看，体系由分布在不同位置的成员

系统通过网络链接起来形成复杂的有机整体。从网络

结构上看，各个成员构成了网络中各个节点。

体系在执行任务过程中将面临来自外部和内部的

各种风险、干扰或威胁，给任务的完成造成影响。例如

海上编队体系在实施作战过程中，装备成员不仅面临

着电磁压制、攻击和干扰的软对抗威胁，而且面临受到

导弹、炮弹、鱼雷等的硬杀伤威胁，或者体系内部可能

存在的可靠性、安全性等事件，导致武器装备体系网络

链接中断或者成员故障、损伤等退出体系的风险，导致

体系整体作战能力和效能受到极大影响。当体系发生
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各种风险、干扰或威胁（统称为风险事件，如攻击、破坏

或故障等）时体系受到的影响程度，称为体系的脆弱

度。在体系执行任务的过程中，从体系面临的风险事

件入手，对体系流程的脆弱性进行分析，找出流程中的

脆弱点，并计算出流程整体的脆弱度，以便有效采取各

种预案与应对措施，确保体系具有极强的健壮性与生

命力。由于体系在执行任务的过程中，不仅面临十分

复杂的外部环境因素的影响，而且面临体系内部网络

中断、节点故障和成员退出等风险事件，导致体系流程

脆弱性分析具有明显的模糊性和不确定性。为此，提

出一种基于信息熵的体系流程脆弱性分析方法。

1 体系流程结构脆弱性分析过程模型

目前脆弱性在不同的领域有不同含义[7-9]。体系在

执行任务过程中将面临来自外部环境的各种破坏、干

扰或威胁等风险因素，同时在内部存在体系成员的故

障、失效或网络中断等潜在隐患因素，当这些情况发生

时（即形成风险事件），会作用于体系，可能会导致体系

执行任务效果降低，甚至致使任务中断，此时体系表现

出它的脆弱性。为了使体系具有极强的健壮性与生命

力，需要在分析度量体系脆弱性的基础上，根据影响因

素的作用方式，采取相应的预案和措施等对策，并实施

于体系开发或使用阶段，以便满足体系完成任务的需

求。体系脆弱性分析的因素关系如图1所示。

体系通过其流程的实施来完成任务，因此需要分

析体系流程的脆弱度界定相关影响因素和风险事件对

体系完成任务的影响程度。流程将各个节点组织成为

有机的整体，从网络结构上看，体系流程是由多个成员

节点连接构成的复杂有向图（directed graph），根据有向

图的性质，体系流程的脆弱度不仅受到流程中各节点

脆弱度的影响，同时也与体系流程结构相关。因此，在

度量评价体系流程的脆弱度时需要从节点的脆弱度和

流程结构的脆弱度两个方面进行综合分析。体系流程

脆弱度的分析过程如图2所示。

图 2中，对于节点脆弱度的分析，首先根据风险事

件发生概率和风险事件发生后产生的影响后果，建立

节点脆弱度计算模型；计算过程中需要确定风险事件

发生概率及其后果的影响因素集，由于这些影响因素

对于风险事件发生及其后果的影响作用具有模糊性和

不确定性，利用模糊评价法建立影响因素对风险概率

及其后果的隶属度矩阵；然后，建立具体的风险事件发

生概率和风险事件产生影响后果的计算函数；针对计

算函数中需要确定各个影响因素指标的权重向量，采

用信息熵进行求解[10-11]，并代入计算函数中；最后综合

计算出节点的脆弱度。对于体系流程脆弱度的分析，

以节点脆弱度为基础，建立体系流程有向图模型，并将

有向图分解为串联、并联和混合 3种基本结构，建立串

联结构、并联结构和混合结构的脆弱度计算模型，然后

根据实际的体系流程综合计算出其脆弱度。

2 基于信息熵的节点脆弱度计算模型

体系流程由各节点组成，为了分析体系流程的脆

弱度，需要先分析节点的脆弱度。节点的脆弱度是由

作用于该节点的风险事件所引发。风险事件对节点脆

弱性的影响从两个方面进行分析，一方面是风险事件

发生概率，另一方面是风险事件发生后所产生影响后

图1 体系的脆弱性因素关系

Fig. 1 Factors relationship of SoS vulnerability

图2 体系流程脆弱度分析过程模型

Fig. 2 SoS flow vulnerability analysis process model
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果。Pf和Ps分别表示风险事件未发生与风险事件发生

的概率。Cf和Cs的分别表示风险事件未发生和发生的

影响函数，其域值为区间[0，1]。显然有

Pf=1-Ps （1）
Cf=1-Cs （2）

节点的脆弱度Vnode是风险事件（P）、风险事件影响

后果（C）的似然估计，如下：

Vnode = f ( )P,C
= 1 -P fC f
= 1 - ( )1 -Ps ( )1 -Cs
=Ps +Cs -PsCs

（3）

从式（3）可以看出，只要求出节点风险事件发生的

概率Ps和风险事件发生后产生的影响Cs，就可以得到节

点脆弱度。

体系面临来自外部环境的各种破坏、干扰或威胁等

风险因素，同时在内部存在体系成员的故障、失效或网

络中断等的潜在隐含因素，风险事件发生概率和风险影

响的估计具有一定的模糊性和不确定性。这里采用模

糊评价法[11-12]进行分析。节点风险分析具体步骤如下。

2.1 建立隶属度矩阵R

对于节点的风险事件发生概率和风险事件发生后

所产生影响，构造影响因素集，设为 U={U1, U2, …,
Un}。然后构造评判集，设为 V={V1,V2,…, Vn}，对于体系

中节点的风险事件发生概率和风险事件产生的影响，

根据它们特性可以设立不同的评判集。

评价者参照评判集V对影响因素集U中的各影响

因素进行评价，根据各个不同影响因素特征给出相应

的评语，构造模糊映射 f∶V→F(V)，F(V)是V上的模糊全

集，则有Ui→f(Ui)=(ri1, ri2, …, rim)，映射 f表示影响因素Ui

对评判集中各评语的支持程度。令影响因素Ui对评判

集V的隶属向量为Ri={ri1, ri2, …, rim}, i=1, 2, …, n，有

R =
é

ë

ê

ê

êêê
ê

ù

û

ú

ú

úúú
ú

r11 r12 … r1m
r21 r22 … r2m
︙ ︙ ︙ ︙
rn1 rn2 … rnm

（4）

于是得到U关于 V的隶属度矩阵R。对于节点脆

弱性分析来说，影响因素对于风险事件发生概率和风

险事件发生后所产生影响的隶属度矩阵，分别设为Rp

和Rc。

2.2 Ps和Cs的计算

在体系中，计算各个节点的风险事件发生概率时，

设各个影响因素的权重向量为

Ap = ( )ap1,ap2,…,apn （5）
同样对于评判集V，为各评判集成员（指标）赋予相

应的权重，得到权重向量

Bp = ( )bp1,bp2,…,bpm （6）
则风险事件发生的概率为

Ps =ApRpB
T
p （7）

同样，在计算体系各节点风险事件产生后的影响

时，设各影响因素相应的权重向量

Ac = ( )ac1,ac2,…,acn （8）
对评判集V，为各指标赋予相应的权重，得到权重

向量

Bc = ( )bc1,bc2,…,bcm （9）
则风险事件产生后的影响为

Cs =AcRcB
T
c （10）

在计算Ps和Cs的中，需要确定两个部分的权重向

量，分别为Ap和Ac。根据信息熵理论，由各节点影响因

素传递给评价者信息量的大小来确定相应影响因素的

权重，反映不同影响因素在评价中所起作用的大小，影

响因素所提供的信息量越多，则该影响因素在评价中

所起的作用就越大，由信息熵确定的权重就越大；反

之，影响因素所提供的有用信息较少，由信息熵确定的

权重就越小，说明该因素就越不重要。影响因素信息

量的多少和质量的高低决定着评价的精度。由此这里

采用信息熵计算Ap和Ac。

2.3 基于信息熵计算Ap和Ac

对构造的影响因素集U，如果某因素Ui，对于评判

集中各指标的支持度 rij差距越大，则该因素在综合评价

中所起的作用越大；如果某因素的各指标支持度全部

相等，即评定结果太分散，凝聚力差，则对该因素的评

定 在 综 合 评 价 中 几 乎 不 起 作 用 。 信 息 熵

H = -∑
i = 1

n

PiLnPi 表示信息的有序程度。由熵的极值性可

知Pi越接近相等，熵值越大。影响因素对节点脆弱度

评估的不确定性就越大。因此，可根据各影响因素对

评判集中各指标的支持度 rij，利用信息熵，计算各因素

的权重向量。

影响因素Ui的相对重要性可由熵来度量

Hi = -∑
j = 1

m

rij Lnrij （11）
式中，rij（j=1, 2, …, m）越接近相等，熵值越大，影响因素

Ui对节点脆弱度评估的不确定越大。当 rij（j=1, 2, …,
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m）取值相等时，熵最大：Hmax=Lnm，用Hmax对式（11）进行

归一化处理，就得到衡量影响因素Ui的相对重要性的

熵值

ei = - 1
Lnm

∑
j = 1

m

rij lgrij （12）
式中，0≤ei≤1。当 rij（j=1, 2, …, m）取值相等时，ei=1，此
时熵最大。当熵最大时，此影响因素对节点脆弱度评

估的贡献最小，所以确定影响因素Ui的权值可以由1-ei
来度量。

对其进行归一化得到影响因素Ui的权值ϕi为

ϕi = 1
n -E ( )1 - ei （13）

式中，E =∑
i = 1

n

ei ；ϕi满足：0≤ϕi≤1，∑
i = 1

n

ϕi = 1。
如果评价者对各影响因素凭借经验有主观的判定

权值，设为Wi，则可以将主观判定和客观判定相结合，

得到综合权值

σi = ϕiWi

∑
i = 1

n

ϕiWi

（14）

如果没有主观判定，则可以由ϕi直接作为各因素

权重。

在体系流程的节点脆弱度计算过程中，根据式（4）
计算Rp和Rc，通过式（13）、式（14）计算出Ap和Ac后，然

后将Rp、Rc、Ap和Ac代入式（7）、式（9），就可以计算出Ps

和Cs，最后通过式（3）可以计算出节点的脆弱度。在计

算各个节点的脆弱度之后，以此为基础，可以进一步分

析体系流程的脆弱度。

3 体系流程结构脆弱性分析模型

体系中大多数节点一般都分布在不同物理位置，具

有行为的自主性、管理的独立性等，通过网络实现信息

共享和行为交互，形成能够完成特定任务的流程。体系

流程的脆弱性是影响体系能否完成任务的一个重要方

面。体系流程结构很复杂，为确保体系具有很强的健壮

性和可用性，很多节点采用了冗余容错设计。为了简化

体系流程脆弱性的分析，将复杂的流程有向图简化为串

联、并联和混合3种基本结构，通过计算这3种基本结构

的脆弱度，再进行综合计算出体系流程的脆弱度。

3.1 串联结构

流程中的每个节点都没有设置冗余容错节点。如

图3所示，流程从a节点开始执行到d节点，来完成一个

任务（或子任务）。在该流程结构进行脆弱度计算时，

使用串联结构的计算方法。

通过式（15）能够求出流程的脆弱度

Vpath = 1 -∏
i = 0

n

( )1 - Vi （15）
式中，Vi为第 i个节点的脆弱度；n为流程的节点数。

当该流程的脆弱度低于预设值时，需要对该流程

中脆弱度低的节点进行分析，以便采取有效预防措施。

3.2 并联结构

在体系中，一些关键路径如无法成功执行会导致

非常严重的后果，为了确保这些关键路径在复杂的外

部环境行下能够顺利执行，通常采用冗余容错设计，如

图4所示。这3条路径具有相同的功能，任何一条路径

能够正常执行都可以确保体系整体获得正确的结果。

如图4所示并联结构，使用式（16）对其脆弱度进行

计算

Vpath =∏
j = 0

m é
ë
ê

ù
û
ú1 -∏

i = 0

n

( )1 - Vi （16）
式中，n表示路径中节点的个数；m代表冗余的流程路

径数。

3.3 混合结构

混合结构是并行结构和串行结构混合在一起，如

图5所示。在图5中，节点 b和d是容错节点，该流程执

图3 串联结构

Fig. 3 Series structure

图4 并联结构

Fig. 4 Parallel structure
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行过程中 b和d的其中一个节点正常工作，就能确保该

流程不会因为 b和d中一个节点故障、失效而导致无法

执行。

对混合结构的脆弱度计算公式如下：

Vpath = 1 -∏
i = 0

n æ
è
ç

ö
ø
÷1 -∏

k = 0

l

Vk （17）
式中，V表示该流程结构执行路径的脆弱度；n表示该路

径所使用的节点数；l表示处于 i位置容错的节点数量，

当 n=1时表示该节点没有设置容错节点，只有 1个节

点；Vi表示节点 i的脆弱度。

复杂体系流程通过上述 3种基本流程结构组合后

形成，就可以通过采用 3种基本结构的脆弱度，进而计

算体系流程的脆弱度。

4 案例分析

体系流程的脆弱性需要从节点本身面临的风险事

件及流程结构特性进行综合分析。本节通过简化的体

系反导流程为例说明体系流程脆弱性分析方法的有效

性。假设某体系反导的流程如图6所示。

首先以其中一个雷达节点1为例子，计算该节点的

脆弱度，详细过程如下。

1）假设雷达节点存在6个影响因素，构造集合U=
{U1，U2，…，U6}，其中U1，U2，…，U6分别表示“节点受到攻

击”“操作失误”“响应时间长”“软件错误”“网络链接中

断”和“硬件故障”。

2）在构造评判集，对于风险事件概率发生，影响因

素U的评判集 V={V1，V2，…，V7}，分别代表的概率等级

“可忽略”“很低”“低”“中等”“高”“很高”“极高”。由评

价者参照评判集对影响因素U进行概率评价，每个评判

者对各个影响因素的确定其风险概率为V1，V2，…，V7中

的一种。

3）结合各个评价者的评定意见，计算出各影响因

素隶属于各个指标的概率，则可得隶属度矩阵

Rp =
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4）各个影响因素的权重向量首先使用式（12）计

算 ei，然后利用 ei求出Ap。

5）求评判集各指标向量Bp。确定评判集中各标准

确定评判集中各标准V1，V2，…，V7的权重依次为1/28、2/
28、3/28、4/28、5/28、6/28、7/28，即指标向量Bp=（1/28、2/
28、3/28、4/28、5/28、6/28、7/28）。

6）按照式（7），Ps =ApRpB
T
p ，计算出风险事件发生

的概率为

Ps =Ap
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7）对于风险事件的影响来说，影响因素集U的评

判集 V ={ }V1,V2,…,V5 ，其定义为“可忽略的”“微小”“一

般”“较严重”“严重”。对影响因素U进行影响评定，则

得到隶属度矩阵Rc

Rc =
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8）各影响因素的权重向量首先使用式（12）计算

ei，然后利用 ei求出Ac。

9）对于评判集各指标向量Bc。确定评判集中各标

图5 混合结构

Fig. 5 Combination structure

图6 体系流程案例

Fig. 6 Case of SoS flow
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准 V1, V2, …, V5的权重依次为 1/25，3/25，5/25，7/25，9/
25，即指标向量Bc=(1/25，3/25，5/25，7/25，9/25)。

10）按照式（10），计算出风险事件的影响后果为

Cs =Ac
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11）通过式（3）得Vnode=Ps+Cs-PsCs=0.67163，该值即

为雷达节点1的脆弱度。

12）按照上述过程可以计算出其他节点的脆弱

度。在图6假设3个雷达节点的脆弱度相同，且其中有

一个能够工作，流程就可以继续执行，其他节点出现故

障，则整个该流程将无法完成，根据式（17）该体系流程

案例的脆弱度为Vpath=0.70061。
从上述分析结果看，雷达节点的脆弱度和该流程

的脆弱度都很高，表明一旦在该流程中风险事件发生，

则对该流程所执行的任务将会产生很大的影响，需要

采取相应的预案或措施（例如热备份或冷备份等），来

降低该流程的脆弱度，使其更具有健壮性与生命力。

5 结论

体系在执行任务过程中面临来自外部、内部的各

种破坏、干扰或威胁等风险，当风险发生时体系受到影

响的程度表现为体系脆弱性，体系流程的脆弱性是影

响体系能否完成任务的一个重要方面。通过对体系脆

弱性进行分析，可以确定复杂体系流程中脆弱的节点

与流程路径，以便有效采取各种预案与应对措施，确保

体系具有极强的健壮性与生命力。为了能够对体系流

程的脆弱性进行量化分析，面向体系面临的风险事件

及其流程结构特征建立体系流程结构脆弱性分析过

程，将体系流程转化为有向图模型，利用模糊评价法建

立影响因素对风险概率及其后果的隶属度矩阵，基于

信息熵构建了体系流程中各个节点的脆弱度计算模

型，同时将复杂体系流程有向图模型简化为串联、并联

和混合3种基本结构，建立了3种基本结构的脆弱度计

算模型，通过3种基本结构脆弱度计算模型的组合就可

以计算体系流程的脆弱度。通过计算体系流程的脆弱

度，为体系流程设计提供指导，同时可以在体系执行过

程中根据流程的脆弱度变化情况，提前采取相应策略

与措施，确保体系具有较高的任务执行能力。
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A method for SoS flow vulnerability analysis based on information entropy

AbstractAbstract When the system- of- systems (SoS) carries out its missions, it faces various risks of destruction, interference or threat from
outside and inside. SoS flow vulnerability is expressed as the degree of impact of mission execution efficiency when a risk event occurs on
the SoS flow. In this paper, a method for SoS flow vulnerability analysis based on information entropy is proposed. Firstly, for the risk
events and flow structure characteristics, a vulnerability analysis process model is established. Secondly, the SoS flow is transformed into a
directed graph model, and a vulnerability calculation model of node in the SoS flow is put forward based on information entropy. Thirdly,
the directed graph model of complex SoS flow is decomposed and further simplified to three basic structures: series structure, parallel
structure and combination structure, and vulnerability calculation models of these basic structures are also built. Finally, the SoS flow
vulnerability can be calculated through the above process. A case study demonstrates the effectiveness of the proposed method.
KeywordsKeywords information entropy; SoS flow; vulnerability analysis ●
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