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摘要 网络信息体系作为近年来提出的新概念，具备网络组网方式多样、拓扑结构异构复

杂、信息交互频繁等特点，同时容易受到网络攻击、突发事件等安全威胁。针对网络信息体

系概念内涵及特征，在作战、系统等视角的基础上，加入服务和安全因素，研究提出了基于多

视图的网络信息体系结构建模框架及其模型设计方法，从顶层构建了网络信息体系典型的

体系结构模型，对于开展网络信息体系的顶层设计和安全发展提供必要参考。
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人类正从 IT时代走进DT时代。随着移动互联网

的飞速发展，技术变革的大潮正席卷而来，全球在线

化、数据化进程不断加速，“跨界融合、创新驱动、重塑

结构、连接一切”已经成为新的时代特征。目前，“互联

网+”已成为国家战略，各个领域的行动计划正在启动

实施，不同的行业，都在以不同的方式、速度发生着变

化。互联网思维在深刻改变社会、生活和文化的同时，

也在改变战斗力生成模式，必将催生信息化战争新形

态。在这种大背景下，习近平主席提出网络信息体系

建设这一重大时代命题，并深刻指出，要以网络信息体

系建设为抓手，推动中国军队信息化建设实现跨越式

发展；十九大报告也指出，要提高基于网络信息体系的

联合作战能力和全域作战能力。网络信息体系（net⁃
working information- centric system- of- systems，NISoS）
是信息化战争体系的基本形态，是打赢信息化局部战

争的基础支撑；是由信息系统链接陆、海、空、天、电、网

多维战场空间的各类作战单元，融合各种作战要素，实

现感知、决策、交战、保障等资源网络化、服务化、体系

化协同运用的复杂巨系统。

自从网络信息体系新的概念、新理念提出以来，中

国学者对其概念内涵、作用机理、结构框架等方面进行

了初步研究[1-3]，但研究的角度和体系结构建模等方面

仍存在局限性或研究深度不够等问题，例如，只注重宏

观概念、地位作用和发展规律研究，没有形成系统、具

体的体系结构模型设计方法；体系结构研究考虑体系

构成较多，而考虑服务于联合作战的体系目标和体

系安全方面较少；对于具体的体系结构模型研究不

够深入、模型粒度比较粗等。可以说，如何把握网信

息体系建设的基本规律，采用科学的建模与设计方

法，回答“为什么”“是什么”“怎么建”等重大理论与

实践课题，是目前中国军队信息化建设需要首先考虑

的问题。
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1 网络信息体系概述

网络信息体系是由网络化的信息系统组成，由多

种信息系统综合集成，以信息流贯穿其中并相互联系、

相互制约的有机整体。在信息保障层，网络信息体系

支撑实现“信息获取、信息传输、信息融合、信息处理、

信息分发、信息应用”等各个环节的高度集成；在指挥

决策层，支撑实现“作战筹划、作战决心、作战计划、兵

力协同、指挥控制、火力运用、效果评估”等作战环节的

高度集成；在作战行动层，支撑实现“诸军兵种一体、陆

海空天一体、攻防一体、软硬打击一体、作战与保障一

体”的高度集成。从而形成作战各要素、各功能、各单

元、各环节、各系统纵向到头、横向到边的快速协调、整

体联动和高效运行。网络信息体系具有如下属性特

征[4]。

1）贯穿于物理域、信息域、认知域和社会域的信息

网络，是一个典型的复杂巨系统，要素之间关联多、内

外信息交互多，并且是其他装备体系和作战体系的联

接纽带。

2）满足联合作战和全域作战的能力要求，动态高

效调用各种信息资源满足不同作战方向和作战样式的

军事任务需求，并具有明显的军事对抗性、时效性、保

密性等特质。

3）作为信息网络，全域防护、安全托底是网络信息

体系保障的底线。

因此，需根据以下设计思想和特点，对开展网络信

息体系的结构建模设计研究。

1）以系统能力的发展为核心设计体系结构模型。

通过设计体系结构规范和优化系统配置、部署和连接

关系，提高系统整体性能、完成使命任务和提供服务的

技能。

2）体系结构应面向服务和应用。体系结构的建模

应根据联合作战的军事应用，对各类装备系统等资源

以服务的形式封装，服务之间以松耦合的形式互联和

互操作，动态调整服务间的交互方式，完善和调整系统

功能，从而完成特定的作战任务。

3）需考虑安全因素进行一体化的体系结构建模设

计。网络是网络信息体系的物理承载，网络中心是网

络信息体系的基本特点，安全是网络信息体系建设的

基石；在顶层设计建模阶段就考虑安全因素，是确保网

络信息体系安全可信、可管可控和可生存能力的根本

途径。

4）坚持以数据为中心的体系结构建模过程思想。

以数据为中心的体系结构建模是以体系结构核心实体

对象为基础，以数据的分析、收集、描述、存储、管理等

过程构成体系结构设计的生命周期，在数据层面上提

供产品之间数据共享，自动生成相应体系结构模型。

2 基于多视图的网络信息体系结构建模

方法

2.1 多视图的体系结构设计思想

2.1.1 体系结构概念

体系结构（architecture）一词在英语中最早用于建

筑业，表示建筑学、建筑式样、建筑物等。后来人们借

鉴建筑学中的许多思想，将 architecture一词广泛应用

到计算机硬件、软件工程等领域，提出了计算机体系结

构、软件体系结构等概念。目前，学者对体系结构含义

比较一致的认识是：系统的组成结构及其相互关系，以

及指导系统设计和发展的原则和指南。如同建筑设计

一样，美军在进行C4ISR（command, control, communica⁃
tion, computer, intelligence, surveillance, reconnaissance）
系统建设时，要求先设计出系统的体系结构，并根据体

系结构确定相应的投资和开发计划，指导系统的研制

和建设。体系结构具有层次相对性，即在研究子系统

时，子系统体系结构是子系统总体结构和设计原理，而

不过多拘泥于各子系统内部的具体技术。说明体系结

构的概念可适用于各种层次的系统。在一体化的大系

统中（体系），下一层系统的体系结构要遵守上一层系

统体系结构规定的必须执行的要求，以保证上个层次

系统直至大系统的整体作战能力。

2.1.2 多视图思想

对一个复杂系统或事物的体系结构，必须用一种

适当的形式进行表述，这种表述称为体系结构描述，形

式包括图、表、文字等。体系结构采用单一的模型或视

图不能全面描述，需要多个视图来描述，每一种视图强

调不同的特征和属性。所谓视图，就是从某种视角看

待同一事物。从不同的视角对系统进行建模，形成不

同的视图，各自集中表现系统的某个特定方面。将这

些视图结合起来，可以产生一个整体的、全面的系统模

型体系。基于多视图的体系描述与设计是指根据系统

风险承担者的关注内容，从各种不同的视角描述系统
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体系结构，构成多视图的体系结构描述，以形成对体系

结构全面、整体的描述和设计。多视图描述在军事信

息系统领域主要体现如图 1所示，在军事作战体系中，

不同人员关注点不一样，如决策人员和管理人员关注

高层作战概貌，作战人员关注作战信息流程，技术人员

关注系统实现等，通过作战、系统、技术等多角度描述，

使得决策人员、管理人员、作战人员、系统实现人员、技

术人员等不同层次的人员从不同角度对系统及其作战

应用有一个统一的认识和理解，方便相互交流，形成系

统设计指导。

2.1.3 体系结构框架

体系结构框架是多视图描述的具体方法指导，它

能够提供体系描述的不同视角和视图模型（图 2）。在

复杂系统领域，通过建立相应的规范来约束体系结构

描述和设计，进而勾画出复杂系统的体系结构，这些规

范就称为体系结构框架。所谓框架，即 framework，指一

整套规范的体系结构设计指南，它为不同的体系结构

设计提供共同的描述方法。这一描述方法应该以通用

的方式科学、客观地描述需求，明确系统功能及相互之

间的关系，并选择适当的、统一的技术标准，且不同人

员对此描述不会产生不同理解。体系结构框架是一种

规范化描述体系结构的方法，其定义的体系结构产品

构成了体系结构设计的基本语法规则，是设计或开发

体系结构的指南。框架指导各种体系结构设计，特定

体系结构又指导特定体系设计。目前，美军已开发了5
版体系结构框架，形成了一套较为科学、规范的体系结

构设计方法，其适用范围从C4ISR领域扩大到美国防部

的各个领域。

2.2 网络信息体系结构建模框架

基于“作战、系统、技术”等多视图的体系结构框架

提供了一种面向作战过程的体系结构设计方法，能够

从整体上描述系统的体系结构[5]。在此基础上，美国国

防部体系架构框架（Department of Defense Architecture
Framework，DoDAF）1.5和 2.0中引入服务的思想，以面

向服务的视角，通过服务视图描述军事系统资源之间

连接关系，提高体系结构设计的灵活性和适应性 [6-7]。

借鉴美国国防部体系结构框架，本文提出面向服务和

安全的网络信息体系结构建模框架。

在体系结构设计和建模中加入服务和安全要素，

建立以作战视图、服务视图、系统视图和安全视图为核

心的体系结构建模框架（图3）。其中，作战视图（opera⁃
tional view，OV）主要描述为完成作战使命/目标的作战

任务分解、作战节点划分、作战活动模型、作战过程模

型及作战信息交换等。作战任务、作战活动、作战节

点、作战信息等数据元素构成了作战视图模型的主要

内容。系统视图（systems view，SV）主要描述为支持作

战活动的系统、系统功能、数据传输等连接关系。系统

数据、系统功能、系统节点、系统等数据元素构成了系

统视图模型的主要内容。服务视图（services view，
SvcV）以面向服务的视角对系统中能够提供的服务、服

务之间关系以及服务之间交互过程进行描述。服务视

图应按照面向服务、信息共享的理念构建，目标是建立

涵盖数据、知识、软件、服务的共用信息服务环境，实现

图1 多视图军事应用示意

Fig. 1 Sketch map of multi-view military application

图2 体系结构框架与体系结构描述

Fig. 2 Architecture framework and architecture description

图3 体系结构建模框架

Fig. 3 Modeling framework of architecture
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服务功能解耦，支持资源的统一注册、共享重用、流程

优化，提供可按需组织调用的共用服务和业务服务能

力。安全视图（security view，SecV），也即网络信息体系

安全体系结构，是对体系在满足安全性需求方面各基

本要素之间的关系以及系统安全相关的其他问题进行

描述和建模。

3 网络信息体系结构模型构建

3.1 作战视图模型

作战视图模型对网络信息体系的作战任务、活动、

作战要素和完成任务所需要相关信息流进行描述，目

的是完整地描述作战任务，明确作战任务对系统的需

求，描述系统支持的作战职能和逻辑要求，为系统视图

设计奠定基础。针对网络信息体系作战需求，构建高

级作战概念图和作战活动模型。

高级作战概念图是最顶端的作战视图模型，一般

采用图形的形式，要给出作战使命、高级作战方式、组

织、各种设施地理分布的想法。瞄准联合作战使命，建

立网络信息体系的高级作战概念图（图4），描述了体系

有哪些作战节点、体系完成的任务、如何完成任务等信

息，通过直观、形象的描述，促进人员之间的信息交流，

尤其是为高层决策人员提供信息。

作战活动模型用于描述在实现作战使命和目标的

过程中需要完成的作战活动，活动之间的输入/输出（I/
O）流，以及体系结构之外源于或止于这些活动的输入/
输出流。活动模型一般采用分层结构，对作战活动进

行逐级分解，直到满足作战需求所要求的层次为止。

本文建立的是网络信息体系顶层作战活动模型（图5），

描述了联合作战任务需进行的作战活动，包括战场态

势感知、作战任务规划、作战行动控制、综合保障和作

战效能评估等活动，并给出了各活动间的信息输入和

输出等内容，通过 IDEF0（ICAM DEFinition method 0）技
术可以对顶层活动进行分解得到各活动的分解模型。

3.2 系统视图模型

系统体系结构模型是用来描述系统组成单元、功

能和单元之间的关系，根据体系结构建模需求，本节建

立网络信息体系的系统组成及逻辑构成模型。

从系统组成来看，网络信息体系主要由共用信息

基础设施、业务功能系统和联合信息共享环境构成，其

中业务功能系统由情报侦察系统、预警探测系统、指挥

控制系统和战场环境保障系统构成（图6）。

图4 网络信息体系的高级作战概念图

Fig. 4 OV-1 of NISoS
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从逻辑构成来看，网络信息体系是以栅格化的物

理网络为基础，按照网络中心化理念和信息流程，将各

军兵种的各类传感器、指挥系统、武器系统、保障资源

等各个作战要素进行逻辑组网，形成网络中心化的信

息处理与作战应用体系。从构成上看，网络信息体系

包括基础网、感知网、决策网、火力网、保障网等武器系

统，其中基础网提供基础数据和信息的处理，构建安全

可信的信息按需汇聚和共享环境。感知网以陆海空天

各类侦察和预警传感器、情报处理系统作为网上节点，

构建栅格化联合情报体系。决策网以战区联指、各军

兵种指挥控制系统作为网上节点，构建一体化联合指

挥体系。火力网将各类网络化武器作为网上节点，构

建联合火力交战体系。保障网将全军各种装备保障、

后勤保障等装备作为网上节点，构建一体化综合保障

体系。网络信息体系的整体架构示意如图7所示，从中

可以看出，网络信息体系以基础网和保障网为中心，各

个装备平台通过“入网”成为体系中的一员。

图5 网络信息体系顶层作战活动模型

Fig. 5 OV-5 of NISoS

图6 网络信息体系组成

Fig. 6 Composition of NISoS

图7 网络信息体系逻辑构成

Fig. 7 Logical composition of NISoS
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3.3 服务视图模型

网络信息体系服务视图主要描述面向联合作战的

信息服务功能和服务流程，以及信息共享要素、共享模

式和共享机制，为跨军兵种跨领域的信息融合、信息按

需分发、信息协作提供支撑。

根据网络信息体系作战需求和系统构成，建立服

务功能结构模型（图 8），具体包括网络计算与存储、信

息分发、服务应用和辅助支持等功能，为后续从功能实

现角度，追溯功能指标与体系要素（系统或子系统）指

标之间的关系，提取各组成要素的相关性能指标、能力

项以及效果指标之间的影响关系提供基础。

图8 信息服务功能模型

Fig. 8 Information service function model

按照网络信息体系作战应用需求，从信息资源的

注册接入、信息存储及资源管理、信息查询与订阅三方

面构建网络信息体系服务流程模型（图 9）。依托信息

网络，各类信息资源（如侦察卫星、预警卫星、通信卫

星、导航卫星等）以服务提供者的身份提供基础数据服

务并进行注册，通过服务资源整合对这些数据进行分

类、存储和融合/综合等处理后，形成不同层级的信息服

务产品，构成联合信息环境的信息服务池，供各类服务

使用者查询调用，或定期推送至特定用户。

3.4 安全视图模型

网络信息体系的多样性与开放性导致了其在信息

安全方面与生俱来的脆弱性，网络信息体系的安全涉

及到基础网络、信息系统和信息数据的保密性、完整性

和可用性。网络信息体系的安全体系结构中涉及的内

容非常多，它们之间的关系也往往是错综复杂的，如何

描述和构造如此复杂的安全体系结构，并有效解决网

络信息体系特有的安全问题，正是安全视图模型要描

述清楚的。因此，网络信息体系安全视图模型主要从

技术、管理、装备系统等角度对体系建设、管理、运用中

的安全要素及其关系进行建模和描述，为建立和完善

覆盖网络信息体系全域的安全保密体系提供指导，有

效保障网络信息体系的安全运行和信息在获取、传送、

处理、分发、使用等环节中的机密性、完整性、鉴别性、

可用性和不可抵赖性。

依据信息系统安全体系结构顶层模型（图 10），构

建网络信息体系的安全能力结构模型（图 11），主要包

括通信网络安全保密能力、计算设施安全保密能力、服

务信息安全保密能力、安全保密运维与指挥控制能力、

安全保密基础支撑能力和安全保密测评能力等，为后

续进一步建立网络信息体系的可信网络、攻克信息安

全关键技术提供参考。其中，通信网络安全保密能力
图9 信息服务流程模型

Fig. 9 Information service process model
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保障承载信息和服务的通信网络的安全可控运行，实

现网络安全防护能力，进行网络传输和承载信息的密

码保护，实现网络密码保密能力。

4 结论

网络信息体系是着眼中国军队信息化建设中出现

信息孤岛、条块分割、重复建设等突出问题和未来网络

信息技术的发展而提出的，具有网络中心、信息主导、

体系支撑等特征。网络信息体系作为中国军队信息化

转型升级的主要抓手，必须以联合作战需求和能力为

目标，统筹考虑和协调信息化建设各方面和各要素而

进行总体、全面的规划设计和体系建模。本文从作战、

系统、服务和安全等视角和要素，对网络信息体系结构

设计建模框架方法和模型构建进行了初步探索研究，

形成了较为系统、具有参考价值的研究成果。下一步

需要围绕联合作战需求细化顶层活动模型，构建网络

信息体系的信息流程；围绕网络信息体系逻辑构成和

网络中心思想，以基础网为支撑，描述体系构成和网络

信息体系各要素，以满足作战需求；围绕面向服务的思

想，构建体系资源动态服务链，铰链各作战要素；以安

全为托底，将安全基因融入体系建模、设计和建设的各

环节、各阶段，从多方面为网络信息体系顶层设计提供

技术支撑。

图11 网络信息体系安全能力结构模型

Fig. 11 Security capability structure model of NISoS

图10 网络信息体系安全体系结构顶层模型

Fig. 10 Security architecture top model of NISoS
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Research on architecture models designing method of networking
information-centric system-of-systems

AbstractAbstract Networking information-centric system-of-systems (NISoS), as a new concept in recent years,features diversified networking
methods, complex heterogeneous topology, constant information exchange and vulnerable to network attacks and emergency. On the basis of
concept and features of NISoS, the paper adds service and security factors to the combat from a system perspective and proposes a
modeling framework and design method for the networking information- centric system- of- systems in terms of multiple views, and
constructs a typical NISoS top- level architecture model. The paper offers a necessary reference to the top- level design and safe
development of the networking information-centric system-of-systems.
KeywordsKeywords multi- view; networking information- centric system- of- systems; system- of- systems architecture model; system- of- systems
design ●

（责任编辑 王志敏）

JIAN Ping1, XIONG Wei1*, GUO Lin2

1. Science and Technology on Complex Electronic System Simulation Laboratory, Space Engineering University, Beijing 101416, China
2. Teaching and Research Support Center, Space Engineering University, Beijing 101416, China

39


