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摘要 流程工业企业安全生产问题日益成为全社会关注的焦点。聚焦工业企业运行的五大

核心——“人、机、料、法、环”，以工业操作系统为平台，采用第五代移动通信（5G）、窄带物联

网（NB-IoT）和云计算等技术，围绕人员安全、设备安全、物料安全、工艺安全和环境安全，提

出了安全生产整体解决方案，以满足企业用户的安全需求，为工业互联网时代工厂安全生产

保驾护航。
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近年来，重、特大安全生产事故频发，“8·12”天津

滨海新区爆炸事故、“3·21”江苏响水天嘉宜公司爆炸

事故、“4·15”山东齐鲁天和惠世中毒事件等多起严重

事故，都是因为在化工生产过程中存在操作不规范、管

理不彻底和技术跟不上等问题。安全生产已经成为当

今社会广泛关注的热点议题之一。

另一方面，全球新一轮科技革命和产业变革已经

孕育兴起，中国制造业转型升级与其形成历史性交

汇。为了抢占未来经济和科技发展的制高点，中国制

定了促进工业由大变强的指导性战略《中国制造

2025》，明确提出加快推动新一代信息技术与制造技术

融合发展，将智能制造作为两化深度融合的主攻方向，

推动行业发展和产业变革[1]。在工业互联网时代，智能

制造为工厂安全生产管理的新模式提供了新思路。

2018年 6月 19日，应急管理部联合工业和信息化

部、财政部、科技部发布了《关于加快安全产业发展的

指导意见》，提出“重点发展基于物联网、大数据、人工

智能等技术的智慧安全云服务，聚焦重点行业领域安

全需求，以数字化、网络化、智能化安全技术与装备科

研为重点方向，通过中央财政科技计划（专项、基金等）

支持符合条件的灾害防治、预测预警、监测监控、个体

防护、应急救援、本质安全工艺和装备、安全服务等关

键技术的研发。”

2019年 4月 24日，应急管理部又与工业和信息化

部召开座谈会，以推动工业互联网在危化品企业安全

风险监测预警中的应用，指出以危险化学品企业安全

风险监测预警为切入点，共同推进安全生产监测信息

系统的建设，力争在 2019年基本实现对重点危化品企

业基本安全生产信息监测的全覆盖，然后逐步扩展到

其他安全生产领域。

面对如此严峻的安全生产形势，已不满足于传统

的安全管理技术和方法，各种新技术、新方法开始与安
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全生产紧密结合，寻求企业安全生产管理的解决方

案。自动化控制技术可以在化工生产中出现某一环节

波动和异样时及时发出安全警报，提醒化工生产人员

及时查看问题，予以解决[2]；“互联网+石油石化安全生

产”概念的提出，为石油石化安全生产提出了新的解决

方向 [3]；物联网技术已经在石油石化行业生产过程管

理、设备资产管理、人员管理和安全管理等领域初步应

用，取得了较好的效果[4]；安全预警指数系统的提出，为

企业安全风险的发展趋势提供了定量化的依据[5]；监测

监控技术推动了煤矿生产的安全管理发展[6]；应急指挥

平台搭载新技术的模式提高了煤化工企业安全生产突

发事件的处理效果[7]。

本文以生产安全为着重点，从人员安全、设备安

全、物料安全、工艺安全和环境安全5个角度出发，利用

专业检测技术、数据分析技术、智能预测技术和专家知

识，提出基于工业操作系统为平台的解决方案。

1 流程工业的安全需求

流程工业在生产过程中有易燃易爆、高温高压、连

续作业等特点，生产流程长，生产工艺复杂，危险性大，

稍有不慎就可能引发事故，给员工生命和企业财产造

成严重的威胁。但在实际生产过程中，受制于当前的

技术及条件，仍存在如下问题。

1）当前流程工业中使用的设备和仪表众多，信息

数据分散在不同的系统，发生事故时需在多个系统查

询数据，然而跨系统的数据对比分析、关联计算难以实

现，严重影响事故原因的确认和事故的紧急处理。

2）随着分布式控制系统（DCS）的普遍应用，设置的

报警越来越多。据统计，每个操作员需要应对的报警

组态超过4000个，但操作人员数量和精力有限，过多报

警使操作员疲于应对，导致忽略真正需要紧急处理的

关键报警，不能及时处理异常情况，导致产量降低、质

量下降和紧急停车，严重时甚至导致事故发生。缺少

高级报警管理系统的应用，对系统报警进行优化处理

和分类管理，减少干扰报警，突出重要报警。

3）大量中小企业生产设施简陋、人员依赖性强、技

术装备和管理方法落后，对重大安全隐患（如设备腐

蚀、泄露）缺少科学有效的监测，对危险源识别和分析

缺少科学的评估及跟踪。企业对装置缺少科学分析，

易腐蚀、易泄漏点缺少实时监测系统。

4）在流程工业开停车或工况切换过程中，由于操

作人员新老更替、操作水平良莠不齐、操作步骤不规范

等原因，可能造成物料过度损耗、设备损坏，甚至引发

生产事故[8]。

2 以工业操作系统为平台的解决方案

针对流程工业企业存在的安全生产问题，提出以

工业操作系统为平台的生产安全整体解决方案，从

“人、机、料、法、环”5个方面，将分散在各个系统中的不

同信息通过工业物联网实现信息互联互通、消除信息

孤岛，基于数据分析提出优化方案，提高工业企业生产

管理水平，推动企业的可持续性发展，为工业企业的安

全生产保驾护航。针对流程工业的安全需求，安全生

产解决方案主要考虑从以下3个方面进行完善。

1）让“感官”更真实。工厂装置现场存在大量不合

理的报警，针对这些报警，突出关键报警，提高操作人

员对异常工况的响应效率，实时监控设备和管道的腐

蚀情况，指导工艺操作并实现预测性维护，减少因设备

腐蚀造成的事故和损失，让监测和报警信号真实反应

装置的状况。

2）让“大脑”更强大。在快速获取人员、设备、工

艺、环境等相关数据的基础上，进行充分的数据分析，

根据风险评估模型的建立，评价工厂当前的安全风险，

并通过手机App、短信、电子邮件等方式及时将相关数

据发送给管理人员，让管理者在第一时间获取需要的

信息，为企业安全管理决策提供依据。

3）碎片化模块，结构化产品。根据工厂在安全管

理中的实践，梳理出安全管理业务流程，进而以业务流

程为基础设计工业操作系统的功能模块。在应用到具

体工厂场景时，根据工厂实际管理需要，结构化功能模

块，使系统适用于不同工况，满足工厂对于唯一安全管

理体系的建设需求，提高管理效率。

鉴于此，从工业互联网的角度出发，提出了工业操

作系统的概念，从人员、设备、物料、工艺、环境5个方面

为企业安全生产提供了解决方案，具体框架如图 1所

示。同时，从生产监护和规划设计两个层面为工业操

作系统充实了结构化的功能模块，提高工厂应急协同

能力，最终实现工厂的数字化安全运行。
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2.1 操作平台设计

工业操作系统以帮助企业实现工厂区域的信息全

集成为突破口，搭建全集成的工业大数据平台，它是集

工业控制平台、工厂模型平台、工业大数据平台、工业

云平台、工业Apps应用商店等于一体的工业操作系统，

通过云（云互联网平台）、企（工厂互联网平台）、端（边

缘计算节点）三层同一架构，实现管控一体化交互 [9]。

以集成化、数字化和智能化手段解决生产控制、生产管

理、生产安全和企业经营的综合问题，让企业掌握自身

发展工业大数据和人工智能的主动权。

2.2 人员安全方案

采用地理信息系统（GIS）、视频监控、图像识别、人

员定位和物联网等技术构建人员定位与管理系统，对

工厂中的人员、设备、物资、危险源、监控、门禁、环保设

备、消防设备等要素进行全方位监控，直观、高效、快捷

地实现智能施工管理、危险作业管理、智能巡检和应急

管理等功能。

1）智能施工管理。从施工单位的选择、合同签订、

人员培训、现场监管、绩效评估等各方面对施工单位进

行全工程周期的智能化管理，把控源头、关注过程，实

现建设项目的安全、高效实施。

2）危险作业管理。以《化学品生产单位特殊作业

安全规范》（GB 30871—2014）为依据，结合工业现场应

用场景，分析作业申请、作业批准、作业实施、作业关闭

4个环节中的风险点，发挥移动终端的桥梁作用，以线

上审核、线下管控相结合的方式，管控危险作业过程中

的风险。

3）智能巡检。基于智能巡检软件平台，实现巡检

人员定位，综合分析巡检信息，不断优化巡检点、巡检

频次、巡检路线等，为预测性维护提供数据支持。

4）应急管理。以智能化手段，覆盖应急管理的预

防、准备、响应、恢复全部 4个阶段，实现应急预案的精

准推送、应急物资的实时更新、应急队伍的快速联动、

应急过程的全程记录。

2.3 设备安全方案

利用互联网技术，监控关键设备的状态数据，通过

数据分析实现预测性维护、事故中应对和事故溯源分

析等。对于传统方式难以监测的关键点，采用4G或5G
等无线技术手段进行部署。从泄漏监测、动设备监测、

腐蚀监测、安全完整性等级（SIL）在线评估等方面帮助

图1 中控生产安全整体解决方案（框架）

Fig. 1 Overall solution for plant safety management of SUPCON (framework)
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企业实现设备安全。

1）泄漏监测。基于过程泄漏风险图，部署点、域、

界节点监测设备，实时监测高危装置设备泄漏源的泄

漏风险和泄漏趋势，消除由易燃易爆、有毒有害气体和

挥发性有机物外漏而造成的重大事故隐患。

2）动设备监测。通过物联网技术，接入关键动设

备的监控数据，确保关键动设备安全运行，并实现预测

性维护，减少因动设备故障引起的非计划停车。

3）腐蚀监测。利用在线仪器工具和分析方法实时

监测关键设备或关键部位的腐蚀情况，确定材料在工

艺介质环境中的腐蚀速度、腐蚀裕量，指导设备管理人

员及时升级材质，更换设备管道或对缓蚀剂类型或比

例做出调整。

4）SIL在线评估。基于当前中国安全生产形势严

峻、监察力量不足及监察工作急需加强的现状[10]，根据

功能安全国际标准 IEC61508和 IEC61511推出SIL等级

在线评估平台，定期评估安全系统的SIL等级。

2.4 物料安全方案

运用物联网技术进行危险源管理，在线关联危险

源所在设备，关联危险源监控位号，关联危险源周边物

资，让危险源管理从静态的台账管理上升为可联动周

边资源信息、生产信息、安防信息的动态过程，方便应

急救援时的指挥调度。

1）罐区管理。定期评估罐区内外环境、设备状况，

以及安全附件、消防设施、安全警示牌、可燃和有毒气

体报警系统的完好性，以提高罐区管理的科学性和有

效性。

2）物流储运。对厂区内危险化学品的输送管道和

储运过程进行信息化管理和识别，通过声光报警装置

警告靠近人员。

3）智能装卸车系统。智能装卸车系统由自动装卸

平台、卡车内部设备和管理平台组成，该系统可以自动

优化装卸任务，装卸平台可自动优化单次装卸数量，在

降低运行成本的同时，也提高了工作环境安全等级。

2.5 工艺安全方案

通过标准通信接口，获取控制系统关键工艺参数

和报警数据，进行统一监控和管理。

1）高级报警管理。高级报警管理系统通过统计分

析发现不合理的报警设置，并通过报警搁置和多工况

报警管理等手段减少无效报警对操作员的干扰；通过

报警审计发现不合理的报警，有效地管理与维护报

警。高级报警管理系统可为装置的“安全、稳定、长周

期、满负荷”运行提供保证，使生产更加平稳、操作更加

安全、生产成本进一步下降以及事故进一步减少。

2）工况切换管理。工况切换管理系统以规范与简

化操作流程为初衷，运用标准化操作流程图，规范操作

员操作步骤。将现场实际操作经验写入操作导航管理

软件的方式不断优化操作规范，从而形成一个良性的

工艺效益改进循环。

3）工艺安全管理。实现工艺安全信息的管控和工

艺危害分析，对物料危害特性、工艺设计基础、设备设

计基础、装置运行信息进行实时更新，以信息化工具为

载体，结合危险与可操作性分析（HAZOP）、保护层分析

（LOPA）等工艺危害分析方法，定期对装置的安全风险

进行辨识、评估与管控。

2.6 环境安全方案

利用传感器技术、物联网技术实现对企业污染源

相关指标的实时监控，采集污染源监测数据、污染产生

数据及污染治理的设备参数，确定系统的运行情况。

1）挥发性有机化合物（VOC）在线监测。VOC在线

监测系统根据废气中的成分及特性、环境敏感区分布

和主导风向等因素，预测污染物的扩散趋势，科学制定

污染区的控制方案。

2）水质在线监测。水质在线监测系统监测水质、

水量、污染源排放、环境因素、工程设备/设施运行状况

等，贯穿“源头预防-过程监测-效果评估”全流程，引入

公众调查评议，建立长效的监督管理机制，最终达到提

升人居环境质量，改善城市生态环境的目的。

3 结论

当前，安全生产已经成为企业的核心竞争力之

一。如何管控工厂安全风险、消除重大安全隐患、避免

生产安全事故始终是工厂安全管理的难题，这也将长

期成为安全生产管理领域研究的课题。当今正处于工

业互联网的起步阶段，结合工业互联网的时代特征，提

出的工业操作系统基于人员安全、设备安全、物料安

全、工艺安全、环境安全等管理业务，从信息化、数字

化、智能化的角度，为工厂安全生产难题提出了解决方

向。通过在实践中与安全管理技术的进一步紧密结

合，工业操作系统可实现应用模块的不断优化、更新和

升级，这将为工厂安全现状诊断、安全风险预警、安全
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Plant safety production in industrial internet era

AbstractAbstract In view of the five cores of the industrial enterprise operation, the people, the equipment, the materials, the process, and the
environment, a total solution for the safety production is given in this paper, with the industrial operating system as the platform, the 5th-
generation (5G), narrow band internet of things (NB-IoT) and cloud computing as tools, to solve the problems of the personnel safety, the
equipment safety, the materials safety, the process safety and the environmental safety. It can meet the security requirements of enterprises,
and guarantee the safety production of intelligent plants.
KeywordsKeywords safety production; industrial internet; intelligent plant ●
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方案咨询提供数字化和智能化的解决方向，在不久的

将来，工业操作系统将支持 4G/5G的智能终端，基于机

理模型与大数据融合进行风险识别及定量分析，以图

像智能识别的方式进行隐患报警，结合App产业生态为

工厂制定全流程安全解决方案，从而为工厂的绿色安

全、可持续发展提供一份坚实的保障。
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