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美军电磁频谱战的发展及启示
邹剑金, 乔芳

国防科技大学信息通信学院, 武汉 430010

摘要 剖析了美军电磁频谱战发展战略提出的动因及对电磁频谱战认知，总结了美军电磁

频谱战建设发展现状；分析了美军电磁频谱战的理论体系建立、作战体制的构建、武器装备

发展中的优势，以及现实推进过程中存在的矛盾困难，结合中国国防和军队改革实际，探讨

了电磁频谱战发展的启示。
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电子战作战域已经从传统信号域作战转变为全谱

空间覆盖的电磁频谱战，使电磁频谱战由一种平台对

抗的辅助手段转化为相对独立的对抗作战。近年来，

美军对电磁频谱领域空前重视，正逐步提出形成一套

系统、可行的电磁频谱战概念、行动方法、体系架构及

支撑技术。

美军电磁频谱优势面临挑战。冷战结束后，由于

缺乏实力相当的对手，美国国防部没有继续开发新的

能力以维持其电磁频谱作战优势。美军认为，电磁频

谱域发展的停滞为中国、俄罗斯及其他国家提供了针

对其传感器和通信网络中的弱点进行装备研发、部署

的机会，使得美国在电磁频谱领域的优势开始出现消

退。美军C4ISR网站曾刊文称一些国家在某些技术领

域已经达到相当高的水平，甚至在包括电磁频谱作战

（EMSO）和电子战（EW）等领域的某些方面已经超过美

国。美军认为，俄罗斯在叙利亚和乌克兰冲突中运用

电子战能力的效果令人难以想象，而且自2006年以来，

中国将电磁频谱作为优先发展的重要能力，并在全军

范围内举行过多次针对复杂电磁环境的训练演习。全

球对手的电磁频谱技术正在撼动美国的霸主地位，美

国绝不能允许对手超越自己。

为争夺和保持电磁频谱优势，美国重塑电磁频谱

战。美军最早在2006年提出与“电磁频谱战”词相近的

是“电磁频谱作战”；2009年，美国战略司令部推出了

“电磁频谱战”，美军第43届条令会议提出“联合电磁频

谱作战”概念；2010年5月20日，美陆军在《陆军电磁频

谱作战》作战手册中探讨并使用了以上新的说法。

2015年12月2日，美国战略与预算评估中心（CSBA）发

布了《电波制胜：重拾美国在电磁频谱领域霸主地位》

研究报告，进一步发展了“电磁频谱战”概念，提出了

“低至无功率”电磁频谱战新型作战理念及新型作战系

统特点，美国期待以此可以再次获得显著优势[1]。

1 美军对电磁频谱战的认知与发展

2010年，美军在《电磁频谱战结构视图》报告中明

确将“电磁频谱”定位为一个新的“作战域”，并指出“电

磁频谱域”与“陆地域、海域、空域”一样均为客观存在

且对战争的影响都经历着逐步深化的过程。文中对电

磁频谱战给出了这样的定义：电磁频谱战是指使用电
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磁辐射能以控制电磁作战环境，保护己方人员、设施、

设备或攻击敌人在电磁频谱域有效完成任务的军事行

动。其主要包括电磁频谱攻击、电磁频谱利用和电磁

频谱防护[2]。EMSW的目的是为己方在电磁频谱域及其

电磁频谱环境中控制和使用电磁能提供优势，同电子

战类似，电磁频谱战包括利用、攻击和防护。2015年12
月 10日美国《防务系统》网站报道，美国国防部正在考

虑将电磁频谱作为陆地、空中、海洋、太空和网络空间

之外的第六个作战领域。美国国防部宣称，“国防部将

研究把电磁频谱界定为一个作战领域的所有需求与影

响。”

随着对电磁频谱研究和认识的深入，美军将电磁

频谱战演进过程划分为三个阶段：有源对抗对无源对

抗阶段、有源网络对有源对抗阶段和隐身对低功率网

络阶段；认为应在第三个阶段围绕“低至零功率”的传

感器、通信和电磁对抗措施展开竞争。2017年 10月 5
日，美国战略预算评估中心发布了《决胜灰色地带》的

研究报告，将电磁频谱战进一步简称为电磁战，指由电

磁频谱中的通信、感知、干扰和欺骗所有军事行动组

成，是电磁频谱作战域内的战争形式。目前，美军正在

逐步形成一套系统、可行的电磁频谱战及其作战行动

概念、体系架构及技术，指导电磁频谱战技术研发、装

备发展、力量建设及作战运用，从而快速推动电磁频谱

战从作战概念逐步物化到作战训练实践[3]。

1.1 提出了电磁频谱战概念体系和核心作战理念

自2009年美国战略司令部提出电磁频谱战概念以

来，美军先后提出了电磁频谱作战、联合电磁频谱作

战、电磁机动作战、陆军电磁频谱作战、电磁频谱战斗

与管理等概念；探讨了电磁频谱战与电子战、电磁频谱

管理、电磁频谱控制、电磁作战环境的内在关系；探讨

了电磁频谱战与赛博战及其他域作战的关系。通过近

10年的努力，基本建立了由电磁频谱战—联合电磁频

谱作战—军种电磁频谱作战—部队电磁频谱战斗与管

理从宏观到微观、从抽象到具体、从战略战役到战术的

概念体系。在此基础上，以概念体系为依托和支撑，逐

步建立了电磁频谱战、联合电磁频谱作战和军种电磁

频谱作战的理论框架，为电磁频谱战走向实践提供了

重要的理论支撑。

为了应对未来电磁频谱战新阶段，美军提出了“低

至无功率”新型作战理念。低至零功率传感器概念是

指采用无源模式工作或者是采用低截获率/低探测率技

术，降低被发现的概率，包括具备能控制波束方向、波

束宽度、辐射功率、电磁信号频率能力的激光或是发光

二极管等新技术。具体可分为三种作战概念：一是无

源感知或多地探测方式。利用无源传感器定位发射电

磁，能量的敌方目标，通过多个不同位置作战平台或分

析多普勒频移计算对敌方发射机进行测向；利用网内

多个不同位置基地接收敌方目标反射的射频和中频能

量进行定位；通过采集来自于敌方通信系统、发射机、

太阳的照射源进行定位实现特定区域内的引导攻击。

二是反射电磁定位方式。采用无源雷达或是无源相干

定位。利用来自敌方各通信设备辐射来探测定位目

标。三是联网诱饵和防区内干扰方式。美军正在研发

在反介入/区域包络内生存的能力，以击败敌方的有源

或无源并传感器，降低自身被发现的概率。美军利用

无人装置在射频频谱内发射低功率干扰噪声，从而覆

盖广泛的各种地理位置。

1.2 强化电子战与电磁频谱管理的融合

电子战与电磁频谱管理不再是独立的战术行动，

也不是单独的作战支援或保障。电磁频谱战可概括为

发生在电磁频谱域内的军事通信、侦察探测和电子战

等所有作战行动，是一种低功率/零功率作战的概念；而

电子战描述的则是一种战法，主要呈现战术作战行动

的特征。特别指出的是：传统电子战则强调己方如何

攻（电子攻击）、防（电子防护）或侦察（电子战支援）的

各类作战行动；电磁频谱战更强调“冲突”本身，重点强

调电磁频谱域中的冲突形态，强调的是管、用与控电磁

频谱，即对电磁频谱的有效或拒止接入、利用与控制，

并不简单地强调己方或敌方。

目前，美军已经通过电磁频谱战的概念实现了电

子战与电磁频谱管理的统一，为电子战与电磁频谱管

理的逐步融合奠定理论基础，并通过作战条令对联合

电磁频谱作战、军种电磁频谱作战的指挥体制、筹划和

实施等进行了全面细致的描述和规范，将电子与电磁

频谱管理的机构职能、工作机制、行动组织与实施等有

机地融为一体。

1.3 加快关键技术发展与装备的研制

鉴于许多行动都要依赖于电磁频谱，美军越来越

重视电子战，并通过合同和行业活动强化其电子战能

力，拓展电磁频谱能力。《电波制胜：重拾美国在电磁频

谱领域霸主地位》提到，进入电磁频谱下一阶段，美军

需要扩大和发展电磁频谱战力量，新一代电磁频谱战
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系统必须是网络化、可捷变、小型化、多功能，并具有自

适应能力的系统，以保障攻击部队在“低至零功率”电

磁频谱战模式下有效作战。

美军除了以上电磁频谱战建设发展成果外，也面

临着一系列困难和难题。美军电磁频谱联合作战运营

副主任爱德华·萨乌利准将表示，美军的“战斗云”概念

或“第三次抵消战略”都是以美国在电磁频谱领域占有

主导地位为前提，为实现这一领先优势，美军必须弥补

电磁频谱作战领域3个能力缺口[4] ：一是缺乏电磁频谱

作战管理（EMBM）领域的协作；二是电磁频谱环境建模

和仿真的逼真度；三是在拥挤、对抗和受限的电磁环境

中进行的训练不够。

2 发展电磁频谱战的启示

未来信息化作战，谁赢得电磁频谱权，谁就掌握了

战场主导权。尽管美军电子战能力水平近年来发展有

所停滞，但其在电磁频谱领域仍旧占据主导地位，对电

磁频谱战理论、作战体系进行了10多年的探索研究，作

战系统和装备的更新速度、质量和规模均处于世界领

先水平。借鉴美军电磁频谱战发展理念，对尽快推动

发展适应中国军事特色的电磁频谱战发展有着重要的

意义。

2.1 构建具有我军特色的电磁频谱战理论体系

理论是行动的先导。美军在推动军事能力建设之

前，首先是提出新的军事思想、作战概念和展开相应的

理论研究。我军应借鉴美军的做法，加快构建具有我

军特色的电磁频谱战理论体系[5-6]。

一是提出具有我军特色的电磁频谱战概念。深入

分析美军电子战、电磁频谱管理、信息战、电磁频谱战、

赛博战等概念提出的历史背景、内涵实质及其内在联

系；结合我军电子战、电磁频谱管理、信息战概念的内

涵，创新性地提出具有我军特色的电磁频谱战概念体

系，通过学术争鸣逐步统一对电磁频谱战、电磁频谱作

战、联合电磁频谱作战等的认识，为深入研究电磁频谱

战问题奠定基础。

二是研究提出具有我军特色的电磁频谱战基础理

论。通过研究电磁频谱战的特点、规律、原则、力量、行

动与指挥等一系列基本问题，搭建起电磁频谱战的基

本理论框架。

三是加快发展具有我军特色的电磁频谱战应用理

论。在电磁频谱战理论基础上，通过研究陆军、海军、

空军、火箭军和战略支援部队电磁频谱作战，以及联合

电磁频谱作战等应用理论问题，构建起各军种、各方向

和各种作战样式的电磁频谱战应用理论体系。

2.2 提出适应新体制下的电磁频谱战发展战略

2013年9月11日，美国国防部颁布了《电磁频谱战

略》，提出了电磁频谱战略目标、能力需求和发展举措，

为近几年美军电磁频谱战建设发展指引了方向。鉴于

电磁频谱在信息化战争中的突出作用，我军应该将其

上升到国家战略的高度进行谋划发展[7-11]。一是从国家

层面制定《国家电磁频谱战略》，电磁频谱因其具有稀

缺性和共用性特点，必须从国家战略高度统一规划频

谱资源的开发、利用和保护，按照军事用频优先的原则

保障军事用频活动；二是从全军层面制定《军队电磁频

谱战发展战略》，按照强军兴军战略，分析未来军事任

务、面临的威胁挑战和当前电磁领域存在的弱项短板，

明确电磁频谱战发展目标、能力需求、战略重点和建设

举措；三是从军种层面制定《军种电磁频谱战发展战

略》，按照军种主建的原则，围绕军种遂行的主要任务

和作战行动样式，制定军种电磁频谱战能力建设的目

标、重点和举措；四是从战区层面制定《战区电磁频谱

作战战略》，按照战区主战的原则，围绕战区主要作战

任务和作战样式，分析战区联合电磁频谱作战任务、行

动，提出战区联合电磁频谱作战能力需求。

2.3 构建高效的电磁频谱作战指挥体制

电磁频谱战涉及电子侦察、电子进攻、电子防御、

电磁频谱利用、电磁频谱管控等多个专业域的行动组

织与实施，指挥职能比较分散，形成一体化的电磁频谱

战能力比较困难。借鉴美军电磁频谱作战指挥体制构

建思想和成果，结合我军“军委管总、战区主战”的联合

作战指挥体制特点，必须加快电磁频谱作战指挥体制

的构建。

一是构建权威高效的指挥体系架构。依托“军委

管总、战区主战”的联合作战指挥体制建立军委至战区

至部队的电磁频谱作战指挥体系，各级电磁频谱作战

指挥机构是本级作战指挥机构的重要组成部分，具有

权威性。

二是明晰职责关系。以电磁频谱域的情报侦察、

电子进攻、电子防御、电磁频谱利用、电磁频谱管控等

作战行动为主线，打破传统电子对抗、通信、雷达探测、

电磁频谱管控等分属不同业务部门的条块分割的局
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面，体系设计电磁频谱作战指挥机构编组和席位设置，

明确指挥机构内部不同部门相互之间的业务关系，以

及指挥机构与相应的电磁频谱作战部（分）队之间的关

系。

三是完善制度机制。为使电磁频谱作战指挥体系

高效顺畅运行，实现高效指挥，必须要配套和完善电磁

频谱的“侦”“攻”“防”“用”和“管”之间协同动作制度机

制，必须建立电磁频谱作战数据和电子侦察情报的联

合共享制度机制，必须建立和完善电磁频谱作战与联

合作战其他作战行动和保障行动的一体行动的制度机

制。

2.4 调整优化作战力量与武器装备发展

现阶段，我军正处于调整改革期，应从电磁频谱作

战的一体化视角看，进一步优化调整和加强电磁频谱

作战力量。

一是整合电磁频谱作战有关力量。对已有的电子

对抗侦察、电子进攻、电子防护、技术侦察、无线通信、

雷达探测、电磁频谱监测、电磁频谱管控等力量按电磁

频谱作战行动特点和要求进行重组优化，形成新的电

磁频谱作战力量体系。

二是优化电磁频谱作战力量结构。从军兵种电磁

频谱作战力量构成上，着眼维护国家国土安全和国家

利益拓展，重点加强空军、海军和战略支援部队的电磁

频谱作战力量的建设；从电磁频谱作战力量专业属性

构成上，重点加强电磁频谱监测和管控力量建设。

三是加强电磁频谱作战预备力量。构建电磁频谱

作战预备力量体系，为电磁频谱作战提供力量补充。

四是创新研究和研制新一代电磁频谱战武器装

备。以未来战争形态演变和联合作战形式为需求牵

引，把握电磁频谱技术与装备的发展趋势，着眼主要作

战对手威胁，贯彻“低至零功率”理念，突破关键技术，

研究和研制具有网络化、灵活性、小型化、自适应能力

的电磁频谱战装备系统，提升整体作战能力。

五是借力军民融合，完善配套设施和政策，充分利

用军工企业、地方高校、科研机构等单位，整合军地资

源与技术力量，加强合作，合力推进电磁频谱战技术与

装备的研发。

3 结论

美军电磁频谱战的发展并非一蹴而就，从作战理

念提出到形成作战条令，其体制、机制、力量及技术装

备发展经过了一个漫长的发展历程，而且仍处在不断

发展之中。我军电磁频谱战理论研究刚刚起步，要高

度重视电磁频谱战理论研究，探索建立联合高效的电

磁频谱作战指挥体制机制，加快一体化的电磁频谱战

新型武器平台的研制工作，加速推进电磁频谱战人才

队伍培养。唯有如此，才能不断提高我军电磁频谱战

能力，才能在未来军事斗争中立于不败之地。
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Development of US military's electromagnetic spectrum warfare
and its implications

AbstractAbstract This paper analyzes the electromagnetic spectrum warfare and the aim of the US military's electromagnetic spectrum warfare
development strategy. On this basis, the development status of the US military's electromagnetic spectrum warfare, and the development of
the US military's electromagnetic spectrum warfare are reviewed. The difficulties involved in its development, combined with the actual
situation of China's national defense and military reform, have suggested ways for the development of our military's electromagnetic
spectrum warfare.
KeywordsKeywords electromagnetic spectrum warfare; electronic confrontation; electromagnetic management ●
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