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人工智能技术在雷达对抗中的应用
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摘要 介绍了人工智能技术的发展概况，总结了人工智能技术在电子战中的应用。以自适

应雷达对抗项目为例，分析了人工智能关键技术在雷达对抗中的应用，并探讨了雷达对抗中

充分应用人工智能技术需要解决的关键问题。
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现代战争是高技术条件下的信息化战争。随着信

息化技术的不断进步，战争日益依赖高技术设备，自20
世纪 70年代信息革命爆发至今，信息技术已历经近半

个世纪的发展，形成了体系完备的产业集群并渗透到

很多领域，尤其在军事领域中大放异彩。在此大环境

驱使下，人工智能作为一种新型的技术受到越来越多

的重视。人工智能武器的出现，将“人对人”的战争转

化为了“机器自主杀人”的战争，即从根本上改变了战

争的方式。越来越多的国家将发展人工智能提升到了

国家战略的层次，在政策、资金等方面给予了很大支

持。以美国为代表的世界军事强国，早已预见到人工

智能技术在军事领域的广阔应用前景，并已经展开了

在智能化上的竞赛。美国还相继提出了“第一、二次抵

消战略”及“第三次抵消战略”，希望利用人工智能和机

器人等技术保持对潜在对手的军事优势。

在电子战领域，尤其是雷达对抗方面，常规手段在

时效性、准确性、抗毁性、打击能力、自适应等方面不能

满足当前战场需求。人工智能技术作为一种新兴技术

受到了广泛关注，越来越多力量都期望能够利用人工

智能技术形成在电磁领域的技术优势，牢牢抓住电磁

领域信息作战的主动权，拉开与潜在对手的电子战装

备的技术差距。

1 人工智能技术的发展

1.1 人工智能的概念

人工智能（artificial intelligence，AI）涉及到研究、扩

展延伸、模拟人智能的相关内容。1956年，在美国达特

茅斯召开了一次学术会议上正式出现了“人工智能”这

个术语，首次将像人类那样思考的机器称为“人工智

能”，被看作是人工智能正式诞生的标志。此后不久，

麦卡锡与明斯基两人共同创建了世界上第一座人工智

能实验室，开始从学术角度对AI展开严肃而精专的研

究。人工智能最基本的概念是指通过机器为载体，使

机器具有一定的人的表达能力与思维方式，它是关于

知识的学科，是如何表达、获取知识并实际应用的科学

技术。

1.2 人工智能技术的发展状况及其应用

自从人类象棋冠军Garry Kasparov被 IBM公司所

研发出的电脑击败以后，人工智能技术迅速进入人们
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的视野。从本质上来讲人工智能是计算机学科当中的

一个重要的分支，人们最初去研究人工智能技术的原

因是希望计算机能够像人类的大脑一样进行思考，但

是到目前为止，人们对自身大脑的了解程度还远远不

够，模仿大脑的工作更是难上加难，尽管在过去很长一

段时间内科学家为之付出了很大努力。

人工智能在近几十年的大致发展趋势如图 1所

示[1]。由图1可以看出：1943年人工智能开始萌芽，人工

智能主要以人工神经网络的形式存在；1956年正式诞

生，并逐步进入了上升期，启发式算法知识推理等开始

盛行；而进入 20世纪 60年代以后，开始了模糊逻辑进

化策略，这一时期也是人工智能技术发展的延迟期；20
世纪70年代以后，专家系统遗传算法等开始出现，人工

智能技术在这一时期取得了很大的突破；20世纪 80年
代至今，又步入了一个新的发展阶段，越来越多的技术

以及算法不断成熟，并且在很多领域得到了应用。

图1 人工智能发展趋势

Fig. 1 Development trend of artificial intelligence

1.2.1 国内发展态势

民用方面，阿里巴巴网络技术有限公司和腾讯计

算机系统有限公司为了获得更多的连接面，把主要的

精力投放在了横向圈地动作上。百度公司则以技术为

核心，重在进行人工智能和深度学习领域的布局。百

度云则是结合了深度学习技术提供的人脸识别及检索

技术，使用了类似于人脑思维的方式去识别、搜索图片

中的物体及其他内容，其语音识别系统可以在嘈杂环

境下实现近 81%的辨识准确率。与此同时，百度公司

已经建成了被称为“百度大脑”的大规模深度神经网

络，目前完全可以理解分析 200亿个参数，达到了 2~3
岁幼儿的智力水平。纵观中国人工智能技术与产业发

展，很多科研院所、企业单位等均已经开展深度学习理

论算法、建模等方面的研究。关于人脑网络结构与认

知结构的研究也开始陆续开展，人工智能的相关技术

也开始实现产品化应用[2]。

军用方面，中国很早就开始探索人工智能技术在

军事领域的应用。“十三五”规划指出：未来 5~10年，国

家将重点推动人工智能规模化应用。“十三五”国家科

技创新规划指出：发展智能绿色服务制造技术，发展智

能感知、智能控制、智能机器人等技术，围绕建设制造

强国，大力推进制造业向智能化、绿色化发展。目前，

国内无人系统已经广泛应用于反恐、侦察、远程精确打

击、军事训练、边境巡逻、作战支援等，并在蜂群无人机

和指挥控制方面取得了一定的突破，巡航导弹在路径

规划和目标识别方面也采用了人工智能技术。此外，

在自主多用途作战机器人系统、军用飞机“副驾驶员”

系统、武器装备的自动故障诊断与排除系统、智能电子

战系统、人工智能武器等武器装备中均应用了人工智

能技术[3]。

1.2.2 国际发展态势

人工智能技术在民用方面的发展重点由主要的互

联网公司进行推动。例如谷歌公司基于对人工神经网

络的研究，开发出了一种新型的学习算法，能够模仿人

脑学习和记忆的原理，具有对数据进行归纳整理及进

一步预测推断等能力。Facebook公司致力于利用好人

工智能技术进行用户数据分析以提升用户体验，主要

针对用户信息和关系的人工智能算法演进，同时也关
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注图像识别和自然语言处理，其脸部识别算法的准确

度已达到 97%。IBM公司是依托自身计算基础重点部

署大规模计算能力，研制可以模拟人类大脑的芯片。

除此之外，近年以来，国际上也陆续开展了对于人脑的

模拟和研究，一方面是希望通过模拟人脑来促进医学

发展，另一方面则是希望通过研究人脑的学习机制推

动学习算法、人机交互及神经计算等科学技术的进一

步发展[4]。

人工智能技术在军用方面，美国和以色列等国家

在走在了世界前列。美国军方一直以来都很重视人工

智能方向的发展，2013年以来接连发布了《为人工智能

的未来做好准备》和《国家人工智能研究与发展战略规

划》。目前，美国的无人机系统仓储量大幅度提高，甚

至制定了“无人系统集成路线图”，试图在 2038年前全

面发展空中、地面、海洋三大领域的无人自动系统 [4]。

以色列现已拥有Orbiter、Aerostar、Domintor等一系列无

人机，并且拥有导航系统和人机界面等。以色列国防

军 Sigma分支一直致力于将深度学习、机器学习、视频

分析等技术用在军事领域，并且已经取得了一些实际

成果。例如在两个神经网络的基础上使用 240万幅图

片和视频训练出能够理解和描述视频的人工智能算

法，可用于监控战场和边境线。除此之外，以色列还利

用3D打印技术制造无人机，并开发出了蛇形机器人，用

于沙漠、隧道、废墟等特定环境[5-6]。

2 人工智能技术与在雷达对抗中的应用

随着“制电磁权”在高技术战争中地位的提高，世

界各军事强国都意图加强自己国家的电子作战能力。

人工智能技术与电子战的结合成为很多国家追求信息

战发展的方向。1944年6月，德国军队依靠自身无线电

导航的引导夜袭了伦敦，致使英、德两国之间展开了一

场激烈的无线电导航对抗，此后雷达投入了作战使用，

并很快成为了放空探测和火炮定位的有力武器，且逐

渐成为了电子战的重点，其地位和作用不断提高。当

前，国内外在雷达对抗方面都取得了很大的突破。自

20世纪末以来，美国分别开展了专家系统恒虚警处理

（ESCFAR）和基于数字地图信息的空时自适应处理

（KBMap-STAP）等研究项目；2013年，美国防御远景研

究规划局（DARPA）支持了雷达与通信共享频谱

（SSPARC）研究项目；2016年，Greco将认知雷达扩展到

被动雷达。

自 2008年开始，中国学者在认知雷达领域开展了

研究，在环境感知与描述、最优化波形设计、自适应信

号处理等方面进行了探索，并取得了一定的研究成

果。此外，在雷达目标识别技术研究方面也有比较广

泛的研究基础，这其中包括利用神经网络、支持向量机

对雷达一维距离像结果的分类识别、合成孔径雷达

（SAR）图像的分类识别等[7-8]。主要针对电子战领域中

的雷达对抗，介绍人工智能与雷达对抗相结合的发展

概况。

当前，一大批符合未来战争需求的雷达对抗新技

术、新概念被不断提出。例如自适应雷达对抗（adap⁃
tive radar countermeasures，ARC）、智能雷达干扰决策支

持系统等将在未来电子战中发挥巨大的作用。下面主

要根据自适应雷达对抗介绍人工智能技术在雷达对抗

方面的应用。

由美国国防预先研究计划局启动的自适应雷达对

抗，目的是开发短时间内对抗敌方新型、未知雷达的能

力，是第一个真正意义上的认知电子战项目。该项目

是研制一种可以进行信号特征分析、对抗措施合成以

及对抗措施效能评估的闭环系统，系统框图如图 2所

示[9]。

该项目是针对对方空中无线电信号而开发对抗对

方自适应雷达系统的电子战能力，这种能力可以感知

周围复杂电磁环境，并且自动调整，最后实施干扰。通

常传统的雷达不具有对环境的认知性，不能够自动识

别复杂电磁环境下的未知信号，更不能依据未知的威

胁信号实时合成有效的对抗措施。而自适应雷达对抗

项目对上述问题进行了很大的优化改善，它可以基于

敌方空中无线电信号对抗敌方自适应雷达系统，感知

图2 自适应雷达对抗系统示意

Fig. 2 Indication of adaptive radar countermeasure system
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周围环境并自动调整实施干扰。

从图2可以看出，ARC项目充分体现了认知雷达动

态闭环反馈功能的认知原理。（1）通过对雷达威胁信号

的分析确定威胁的功能和意图，即对于目标环境的侦

察感知。它充分利用了学习领域的支持向量机和神经

网络等方法，展开了对于认知侦察技术的研究，研究的

主要内容包括高复杂信号环境下的威胁信号分选、识

别和特征值提取算法，重要的是算法的设计必须要考

虑实时性及准确性。（2）自适应的机器学习算法通常需

要一定的先验知识作为训练的基础，并且要求其在工

作过程中可以不断地积累和捕获新的威胁信号，持续

地对数据库里积累的新信号进行学习，从而可以逐步

提高自身系统对于威胁信号环境的侦察感知能力。（3）
根据感知到的威胁信号提取信息，利用当前主流的优

化方法，遗传算法、粒子群算法（PSO）等推导出进行干

扰的最优化策略，自动合成对抗措施的算法和技术，接

着由发射机进行干扰信号的发射。（4）需要继续观察目

标信号，通过有效的对比，分析采取干扰措施前后信号

的变化情况，对采取的对抗措施进行精确的现场评测，

判断干扰信号究竟是否有效，并将评估结果反馈到智

能决策，进一步优化策略，从而达到最佳的干扰效

果 [10-16] 。总之，ARC可以将应对新雷达威胁的时间由

过去的几个月甚至一年，缩短至几分钟甚至几秒钟。

3 需要解决的关键问题

3.1 威胁信号的提取及其特征分析

在当前趋势下，世界各军事强国都希望能够引领

电磁空间发展，牢牢抓住电子战的主动权，这导致当今

的电磁空间十分拥塞，从而对雷达侦察接收机获取威

胁信号提出更高的要求。如何实时地从其他射频辐射

源的密集复杂电磁环境中分离出威胁信号，是需要关

注的问题[17-22]。针对以上问题，可以考虑将人工智能中

的机器学习算法、基于规则的推理及自适应算法等运

用到接收机对外界信号的感知中；同时要结合创新的

方法对辐射源脉冲进行分析，根据数据库中心的先验

知识提取威胁信号特征；此外，要注重这整个过程的实

时性和准确性。

3.2 软件算法需要优越的硬件系统

在自适应雷达对抗项目中，很多问题解决的关键

在于应用了人工智能中的一系列软件算法。因此需要

研究如何使这些软件算法在雷达对抗系统中发挥出优

越的性能，从而对硬件系统提出了要求。必须注意对

硬件开发平台的研究，在硬件系统设计等方面投入更

多的精力。

3.3 对抗措施合成既干扰信号的产生

自适应雷达对抗系统在工作时，要求能够实时地

感知危险信息，并且基于信号分析和特征描述对当前

威胁环境的理解无延时地形成对抗措施[23]。这需要在

雷达对抗系统中加入一套预编程的技术方案，可以考

虑采用一些新的引擎控制模块（ECM）技术或者是先进

的机器学习算法使系统积累一定的经验模型，并且能

够通过与环境的交互持续地学习积累新的经验知识，

同时要注意干扰波形的优化问题。

3.4 实时的对抗效果评估

当雷达对抗系统发出干扰信号之后，要对干扰的

效果进行实时评估，这其中包含两个问题：（1）如何检

测干扰效果。无法从威胁雷达处直接观测对抗的效

果，需要采用创新的方法进行精确地评估，例如通过威

胁雷达波束、带宽等的变化来评估对抗效果；（2）实时

性的问题。可以考虑如何提高射频前端的响应能力

等，同时在软件方面要注意提升算法的运算速度，也可

以在组成硬件系统的新材料或技术等方面进行探索，

保证评估的有效性[24-26]。

3.5 安全性和可靠性需要保证

人工智能技术虽然很大程度上发展了雷达对抗装

备，但仍处在一个初级阶段，机器对战场环境的感知处

理能力在某些方面未必会超出人类，有时可能会因为

机器的自主性导致一些安全事故 [27-29]。安全性和可靠

性问题可能会影响人工智能系统的类型，也会影响它

们融入常规的军事行动计划。因此，未来需要对安全

性和可靠性给予足够重视，使风险降到最低。

3.6 对战双方都具备了自适应，加大了对抗的挑战性

随着自适应雷达对抗系统的发展，今后的电子战

中，对战双方都拥有一定的自适应，这必然会为战场环

境带来更多的不确定性及挑战性，同时这种不确定因

素的增多必然对雷达对抗系统的要求更高[30]。任何一

种技术，不同的发展程度和运用环境一定会形成优劣

对比。因此，若想走在未来电子战的前列，就需要时刻

注意其他力量在相关的发展状况，力求在装备技术发

展上领先于潜在对手。

3.7 发展、培养更多的专业技术人才

当前正处于人工智能发展浪潮中，研究人员都希

望通过人工智能技术加强自身领域的发展，但是真正
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熟悉并掌握技术的人才较少，很多领域均出现了人才

短缺的问题，而且大多技术都是在民用领域形成之后

才应用于军事领域。人工智能在雷达对抗中应用的研

究人员更加稀缺，如果临时培养，需花费大量的时间精

力，周期较长，无法适应发展需求，因此要加强宣传工

作，招揽真正的人工智能技术人才投身于相关领域的

研究中。

4 结论

一些军事强国已将人工智能技术引入自适应雷达

对抗。分析了人工智能技术与雷达对抗结合所带来的

理想的应用效果。从技术层面、安全性、可靠性以及人

才培养等方面总结了继续深入人工智能与雷达对抗融

合发展需要重点解决的关键问题。针对未来发展趋

势，人工智能技术将在很长一段时间继续处于研究热

潮，要把目光放远、放长，紧跟科学发展脚步，力争实现

成为技术创新的引领者。
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Application of artificial intelligence technology in radar countermeasures

AbstractAbstract The artificial intelligence is in a rapid development, and it is influencing people's vision every day. More and more scientific
research institutions and enterprise units are working hard to make breakthroughs in their fields through the artificial intelligence
technology. The military has also attached a great importance to the maturing of artificial intelligence. This paper reviews the general
development of AI technology, focusing on its application in the electronic warfare of military powers. Taking the adaptive radar
countermeasures as an example, this paper analyzes the application of AI key technologies in the radar countermeasures, and proposes some
problems that need to be paid attention to and solved in the future development.
KeywordsKeywords artificial intelligence; electronic warfare; adaptive radar countermeasures ●
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